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Szerkesztoi el0szo6

A Pécsi Tudomanyegyetem Allam- és Jogtudomanyi Kar Orias Nandor Szakkollégiuma a
pécsi jogi kar legkivalobb hallgatoinak dnszervezddé csoportja. A szakkollégium célja és
rendeltetése az, hogy a tagok szakmai fejlédésében segitséget nytjtson, hozzasegitse a
tagokat korszerd és magas szinvonalt elméleti és gyakorlati tudas megszerzéséhez, és
egyidejlileg pozitiv kozdsségi élményekkel gazdagitsa tagjainak életét, valamint tarsa-
dalmi szerepvallalas keretében timogassa a raszorulokat és egytttal fejlessze a hallga-
tok szocialis érzékenységét. A Szakkollégium négy tagozatban folytatja tevékenységét:
Bliniigyi, Civilisztika, Elméleti-torténeti és Kozjogi tagozat.

A jelen kotet az Emberi Er6forrasok NTP-SZKOLL-21-0018 sz. Nemzeti Tehetség Prog-
ram palyazati projekt keretében késziilt, amelyben a Szakkollégium arra vallalkozott,
hogy egy egyéves kutatas soran kiilonb6z6 szempontokon keresztil vizsgalja a techno-
l6gia és a jog kapcsolatat, amelyhez remek alapot ad a Szakkollégium négy tagozataban,
mint miihelyekben foly6 szakmai munka. A kétetbe azonban nem csak az Orias Nandor
Szakkollégium tagjai, hanem a kolozsvari Collegium Iuridicum szakkollégistai is kiild-
tek irasokat. A Collegium Iuridicum hallgatéi a két szakkollégium kozott kialakult, és
reményeink szerint egyre intenzivebbé valé egytttmikodés okan kaptak lehetéséget a
kotetben torténo publikalasra.

A tanulmanyok szamos kilonb6z6 témat dolgoznak fel, amelyek kozott az Ossze-
kot6é kapcsot a technologia jogi dimenzioi jelentik. Szerzoink vizsgaltak tobbek ko-
zOtt az orszaggy(lési valasztasok digitalizacidjanak lehet6ségét Magyarorszagon, a
véleménynyilvanitas szabadsaga és a gyiloletbeszéd kozotti hatar kérdéskorét az online
térben, valamint a kiberbtincselekmények elleni kiizdelem eseteit. Ezek mellet olyan
irasok is helyet kapnak a kotetben, melyek példaul a pénz fogalmaval foglalkoznak a
modern szamitastechnikai vivmanyok fényében, vagy a jogos védelem kibertéri vonat-
kozasait vizsgaljak, illetve az online vitarendezéssel kapcsolatos kérdéseket tarjak fel
az 524/2013 /EU rendelet tiikrében. A kotetben a szerzok foglalkoznak tovabba a szu-
perintelligens robotok jogalanyisaganak egyes kérdéseivel a klasszikus maganjogi gon-
dolkodas tiikrében, a félvezeték topografidjanak védelmével, valamint az otthonunkban
fellelhet6é smart megoldasok adatvédelmi, energiajogi vonatkozasaival.

Bizunk benne, hogy a kotettel hozzajarulunk egy olyan komplex és sok vitas kérdést
felvet6 kapcsolatrendszer bemutatasahoz és jobb megértéséhez, mint a technologia és
a jog egyes kapcsolddasi pontjai.



Szeretnénk koszonetet mondani minden szerzének, lektornak és a Collegium Iuridicum
tagjainak és vezet6ségének. Reméljiik, hogy e kotet hozzajarul a technologia és a jog
problémakorének arnyalt szakmai elemzéséhez.

Kelt Pécsett, 2022. majus 24. napjan

A SzerkesztOk









Jogos védelem a kibertérben

Balla Bulcsta
szakkollégista, Collegium Iuridicum

Szab6 Kriszta
szakkollégista, Collegium Iuridicum

Jogos védelem a kibertérben

I. Bevezetés

A 21. szdzad szamtalan kihivast rejt magaban, de talan napjaink egyik legnagyobb kihi-
vasat mégiscsak az internet, a kibertér és az ekoré csoportosul6 problémak jelentik. Az
informacios forradalomnak koszonhet6en 4j szemléletek, értékrend valtozasok lattak
napvilagot, a prioritasok felcserélédtek, az egyén figyelme pedig a digitalis eszk6zok és
azoknak koszonhetden az internet koré 6sszpontosult. Mi magunk ennek a népességnek
az alakjaiként muszaj realizalnunk a téma fontossagat és fontos, hogy tisztaban legytnk
az erre vonatkozo jogi szabalyozasokkal.

Az informacioés tarsadalom fogalma kapcsan jelenleg sem alakult ki konszenzus,
hiszen eltéréen értelmezi az informaciéelmélet, az informatika vagy a tarsadalomteoria.
Alegtobbek altal elfogadott és idézett meghatarozast Fodor Istvan fogalmazta meg, aki
szerint az informaciés és kommunikacios technolégia térhoditasanak és elterjedésének
kovetkezményeképpen kialakult egy Gj tarsadalmi berendezkedés, Gj vilaglatas, ehhez
valé alkalmazkodas pedig kihatott a gyarto-és szolgaltato ipar, valamint a média terii-
letére is. Egy globalis jelenséggel allunk szemben, ezt ,a széles korben (] életmoddot,
magatartast, informacios technologiaval atsz6tt gazdasagot nevezziik informacios tar-
sadalomnak”!

Az okos eszkozok révén konnyedén hozzaférhet6vé valt internet, magaban rejt
bizonyos veszélyeket, gondolhatunk itt a megbizhatosag kérdésére, a hitelesség és
identitas elvesztésére vagy az agresszio jelenlétére.? Ezekbol kifolyolag, az informacids

! Jakobi Akos: Az informacios tarsadalom térbelisége. ELTE Regionalis Tudomanyi Tanszék, Buda-
pest 2007. 10. o.

2 Pintér Robert: Uton az informacios tarsadalom megismerése felé. In: Az informacios tarsadalom
(szerk. Pintér Robert). Gondolat - Uj Mandatum, Budapest 2007. 12. o.

11



Békési Gabor - Kiss Mdtyds - Vdrallai Luca: A jog és a technoldgia korreldcidja

tarsadalom legf6bb értékét nem mas képezi, mint maga az informacio, elsésorban annak
védelme azokkal szemben, akik jogosulatlanul férnek hozza, hasznaljak fel azt. Felmertlt
tobbek kozott az a dilemma is, hogy lehetséges-e a jogos védelem a kibertérben, és ha
igen milyen feltételek kell, hogy teljesiiljenek ennek megvalosulasdhoz. A kérdés vizs-
galata a tovabbiakban a Roman Biintetd torvénykonyv (a tovabbiakban Rbtk.) el6irdsain
alapszik, ugyanis a jogalkotd egzakt moédon mindeddig nem tért ki ennek szabalyozasa-
ra.

A kibertérhez szorosan kapcsolodd mesterséges intelligencia (MI) fejlodése
olyan, eddig ismeretlen kérdéseket vet fel, mint példaul az ilyen entitasok blntetdjogi
felel6sségre vonasa. Az MI altal elkovetett cselekedetek tekintetében kiilonbséget kell
tenniink, hogy mikor minésiil az MI az elkovetés eszkozének és mikor valik 6 maga el-
kovetéve.

I1. A jogos védelem fogalma a roman biintetdjogban

Miel6tt megvizsgalnank a kibertérben jogos védelemben vald fellépés lehetéségét, in-
dokoltnak tartom az Rbtk. el6irasainak révid ismertetését. A jogos védelmet az Rbtk.
a jogellenességet kizar6 okok kozt a 19. cikkben szabalyozza, amelynek (1) bekezdése
szerint nem min6sill blincselekménynek a jogos védelemben végrehajtott cseleke-
det. A (2) bekezdés szerint ,[jJogos védelemben cselekszik az a személy, aki azért koveti
el a cselekményt, hogy elhdritsa az ellene, mds személyek vagy azok jogai ellen, illetve
a koézérdek ellen iranyuld fizikai, kRozvetlen, azonnali és jogtalan tamadassal keletkezett
veszélyt, amennyiben a védelem aranyos a tamadassal.” A jogos védelmi helyzet fennal-
lasahoz, az elébb emlitett torvényszovegbe foglalt dsszes feltétel egyidejl teljestilése
szitkséges, ellenkezé esetben a védekezd személyt cselekedeteiért biintet6jogi felel6s-
ség terheli. A jogos védelemben val6 cselekvés legelsé feltétele, az azt megel6z6 fizikai
jellegli tamadas, amely barmilyen a biintet6joggal ellenkez6 cselekedet formajat magara
oltheti. Fizikai tAimadasnak minéstl, barmilyen olyan magatartas, amely a megtamadott
érték fizikai megnyilvanulasat fenyegeti.* Nem keletkeztet jogos védelmi helyzetet sem
az frasban vagy szoéban megnyilvanul6 tdmadas?, illetve a védekezé személy azon szub-

# Udroiu Mihail: Drept penal: partea generala; Noul Cod penal [Biintetéjog: Altalanos rész; Uj Biin-
tet6 torvénykonyv]. C.H. Beck, Bukarest 2014. 61. o.

+ Bukaresti {télétabla, I. biintetéjogi kollégium, 120,/A //2003. dontés; Streteanu Florin: Tratat de
drept penal. Partea generald. Volumul I. [Biintet6jogi kézikonyv. Altalanos rész. 1. kotet]. C.H. Beck,
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jektiv meggy6zédése sem, hogy amennyiben nem cselekszik, a masik fél timadasba len-
diilhet. Fontos kiemelni azt is, hogy a tamadas nem csak aktiv magatartas formajaban
képzelhet6 el, mivel bizonyos esetben a mulasztas is mindstilhet tamadasnak, amennyi-
ben a tamadé személy nem tesz eleget egy cselekvési kotelességnek (klasszikus példa-
ként hozhat6 fel az az eset, ha az anya nem taplalja gyermekét). A veszély kozvetlensé-
gét illeto feltétel teljesiiléséhez szlikséges, hogy a tamadas kozvetlen veszélyt jelentsen
valamilyen tarsadalmi érdekre nézve, ne legyen semmilyen olyan akadaly a tamado és
a védekez6 kozott (példaul fal vagy ajtd), ami ellehetetlenitené a timadas tényleges ki-
meriilését a védekez6 személlyel szemben. Azonnalinak tekinthet6 a timadas, abban az
esetben, ha valamilyen veszéllyel fenyegeti a védelmezett tarsadalmi értéket és ennek
kialakulasa mar megkezd6dott vagy biztos. Minden olyan magatartas és cselekedet te-
hat, ami veszély kialakulasat vonja maga utan azonnali tamadasnak minésiil, kivéve, ha a
veszélyhelyzet kialakulasa csak esetleges, ugyanakkor nem keletkeztet jogos védelmet a
tamadas akkor sem, ha ennek megkezdése és a veszély kialakulasa kozti id6sav elég tag
ahhoz, hogy azt tdrvénybe nem (itk6z6 modon is el lehessen haritani.5 Azonnali tamada-
sok esetén a jogos védelem altalaban a tamadas kimertilésének pillanataig all fenn (amig
védekez6 személy objektiven tarthat attdl, hogy a tdmadas megkezddédik vagy folyta-
todik), illetve bizonyos esetekben ennek kimertlése utan is, ha a védekezé objektiven
feltételezheti, hogy a tamadas tjra kezdddik (példaul az agresszor lefegyverzése utan, a
fegyver visszakeril hozza). A tamadas jogtalan jellege, annak a jogrendbe itk6z6 volta-
bol kovetkezik, vagyis jogtalan tdimadasnak mindsiil barmely cselekedet, ami a hatalyos
jogrend altal nem engedélyezett. A jogos védelmi helyzetet keletkezteté tamadas utolsé
feltétele, hogy az a védekezé személy ellen, mas személy ellen, ezek jogai ellen vagy
egy altalanos érdek ellen iranyuljon. Mivel az Rbtk. lemondott, a veszély stlyossaganak
kovetelményérdl, igy gyakorlatilag barmilyen tamadas elharithato6 jogos védelem kere-
tében, amennyiben a veszély és a védekezés kozti aranyossag feltétele teljesiil.

Avédelemre vonatkozo6 feltételeket a jogszabaly szovege nem sorolja fel tételesen,
ezek a tamadasra vonatkozo feltételekbo6l kovetkeznek. Az elsé feltétel, hogy a védelem
legyen sziikséges, vagyis elézze meg egy olyan fenyeget6 timadas, ami veszélyhelyzet
kialakulasat eredményezi. A védelem akkor tekinthet6 sziikségesnek, ha az elharitasi

Bukarest 2008. 478. o.

5 Pasca Viorel: Drept penal: partea generald Ed. a 4-a [BiintetGjog: altalanos rész 4. kiadas]. Univer-
sul Juridic, Bukarest 2015. 205. o.
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aktusra a tamadas befejezése el6tt kertl sor, ha a védekezés elkésett és a timadas mar
tekinthet6 valos veszélynek az adott értékre a védekez6 személyt blintet6jogi felel6sség
terheli. Fontos kiemelni, hogy a sziikségesség nem jelenti azt, hogy a biincselekmény
elkovetése a védekez6 személy egyetlen menekiilési vagy mentési lehet6sége kell le-
gyen. Felmerdl a kérdés, hogy felrohato-e egy cselekedet, amelyet a timadoval szemben
jogos védelemben kovetnek el, de az harmadik személyek szamara is karokat keletkez-
tet (példaul egy botnet halézat teljes kiiktatasa, amely a fert6zott szamitogépekben is
kart okoz). Véleményem szerint, ilyen esetben inkdbb a végsziikségre lehet hivatkozni,
ugyanakkor ennek hatasa a jogos védeleméhez hasonloan, a biintet6jogi szankcio kisza-
basanak ellehetetlenitése. Nem tekinthetd jogos védelemben elkovetett cselekedetnek
a védekezés, ha az a timado személye helyett, annak targyai ellen iranyul, kivéve ha a
védekezés olyan eszkozoket céloz, amelyeket az agresszor a tdmadas megvaldsitasa-
ra hasznal (példaul a tamadas megvalositasara hasznalt informatikai eszkéz megron-
galasa).® A védelemre vonatkozdé masodik feltétel, hogy a védekezés legyen aranyos a
tamadassal, vagyis a védekezé személy altal elkovetett cselekedet legyen kisebb vagy
azonos sulyossagd mint a tdmadas.” Az aranyossag vizsgalatakor figyelembe kell venni
a tamadas konkrét koriilményei mellett a hasznalt eszkozoket és a tdmado és megta-
madott személy kozti eréviszonyokat is. Az aranyossag feltételének fontossaga abban
rejlik, hogy az Rbtk. lemondott a veszély stlyossaganak kovetelményérdl, igy barmilyen
intenzitasu veszély elharithatéva valt jogos védelem keretében, a tamadas és védekezés
kozti aranyossag megtartasaval.

IIL. A kibertér fogalma

William Gibson tudomanyos-fantasztikus szerz6 nevéhez kapcsolodik a kibertér, mint
fogalom, aki a 1984-es Neuromanc (angolul: Neuromancer) cim{i regényében hivatkozik
a kifejezésre.® Az altala leirt vilagot a szamitégép-halézatok alakitottak ki, a felhasznalok
millidardjai mellett mesterséges intelligenciaval ellatott lények is helyet kapnak benne.’
Tobbek kozott az ird a globalis internet tarsadalmat vetiti elé. Az angolszasz cyberspace

6 Streteanu: i. m. 492. o.
7 Udroiu: i. m. 64. o.

& Mezei Kitti: A kiberbtinézés szabalyozasi kihivasai a biintet6jogban. Ugyészek lapja 2019/4-5 sz.
21. o.

9 Berki Gabor: A kibertér, annak veszélyei és kibervédelem jelenlegi helyzete Magyarorszagon.
Nemzetbiztonsagi Szemle 2018 /3. sz. 5-21. o.
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sz6bdl honosodott meg a kibertér, ahogyan a cybercrime kifejezésb6l a kiberblindzés.
Hétkoznapibb megfogalmazassal élve a kibertér egy olyan virtualis valdsag vilaga, ahol
a szamitogépek, az dsszekoté kommunikacios csatornak, a kiilonbo6zé alkalmazasok és
tarolt adatok egyarant megtalalhatdak.

Tobb néz6épontbol is talalunk meghatarozast erre vonatkozoan, gondolhatunk itt
az Egyesiilt Allamok haderejére vagy a NATO-ra. Az el6bbi szerint ,a kibertér az infor-
mdcids kérnyezet (information environment) részét képezd globdlis tartomany (domain),
ahol az informacids kérnyezet az informaciot gyiijtd, feldolgozo, terjeszto, és felhasznald
személyek, szervezetek, és rendszerek 0sszessége, a tartomany Rifejezés pedig hadviselési
tartomanyt (warfighting domain) jel6l.”® A kibertér azt a virtudlis teret irja le, ahol kiilon-
b6z6 informacios folyamatok (adatszerzés, adatfeldolgozas) mennek végbe, valamint az
elektronikai rendszerek elleni tevékenység és a védelem is valora valik.!

Tehat a kibertér 6sszekapcsolt informacios rendszerek és haldzatok dsszessége.
Ennek nem képezi részét a halozatba nem csatolt szamitogép. Onmagaban az 6ssze-
kottetés formaja 1ényegtelen, legyen sz6 vezetékesrdl vagy vezetéknélkilirél. Elmond-
hato roéla, hogy allandé valtozasban van, hiszen fejlédnek az okoseszkozok, illetve egyre
jobban elterjednek, tovabba atalakulason mennek at a szolgaltatasok, folyamatosan b6-
viilnek az adatok. Az ekkora mértékd térhoditasnak koszonhetéen a felhasznalok sza-
ma jelentésen megnovekedett. Ennek kovetkezményekén megjelentek a rosszindulatt
felhasznalok is, vagyis a tamadas a kibertérbdl az egyszer( felhasznald ellen is egyre
gyakoribba és jelent6sebbé valik.

IV. A kibertér a klasszikus blincselekmények elkovetésének helyszine vagy eszkoze?

A kibertérbol Gjabbnal Gjabb fenyegetések érkezhetnek. Ezen tdmadasok alapveté célja
az adatszerzéshez, -modositashoz, annak bizalmassagahoz, sértetlenségéhez és rendel-
kezésre allasahoz kothetd.? A koriilmények, az elkovetok, az inditékok, valamint egyéb
kozrejatszo tényezok fényében tobb csoportba rendezhetéek ezek a biincselekmények.
A tanulmany alapjaiban elemzi a kiberbtin6zést és a kapcsolodo leggyakoribb biincse-

0 Munk Sandor: A kibertér fogalmanak egyes, az egységes értelmezést biztositd kérdései.
Hadtudomany 2018 /1. sz. 113-131. o.

' Haig Zsolt — Kovdcs Laszlo: Fenyegetések a cybertérbdl. Biztonsagpolitikai szemle 2008/5. sz.
61-69. o.

2 Berki: i. m. 5-21. o.
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lekményeket, a kiberkémkedést, a kiberterrorizmust és a kiberhadviselést.

IV.1. Kiberbiin6zés

Els6ként a vizsgalatom targyat a kiberblinézés képezi, amelyet a kdvetkezéképpen
definidlhatunk: ,szamitégépen, illetve szamitdégépes rendszerek ellen elkovetett
blincselekmények™ Két f6 csoportot kiilonboztethetiink meg ezen belil. Az egyik
azokat a btlincselekményeket Osszesiti, amelyeket kizarolag informaciés rendszerek
segitségével lehet elkovetni - pl. szamitogépekkel -, ezt nevezziik cyber-dependent
crime-nak, azaz informatikai blincselekményeknek. Ide sorolhatjuk a kiilénb6zé viru-
sokat, kartev6 programokat (angolul: malware), s6t, a hackertdmadasokat is. Ett6l sziik-
ségszer megkiilonboztetni a cyber-enabled crime kategdriat, amely a hagyomanyos
btlincselekményeket oleli fel, (lasd: zsarolas, szerz6i jogok sértése, zaklatas, csalas) és
amelyek elkovetésének csupan az eszkdzét jelenti az informacios rendszer.* Ezaltal a
kiberbtindzés szamtalan jogsértést és biincselekményt magéba foglalhat, nem csak az
informacios rendszer segitségével elkovetettek tartoznak ide, hanem a klasszikus biin-
cselekmenyek is.

Az informatikai blincselekmények megnovekedése a digitalizacidhoz kapcsolo-
dé okos eszkdzok és net alapt szolgaltatasok jelentos elterjedésének kovetkezménye,
hiszen ezeket els6sorban szamitégépek segitségével lehet végrehajtani. A kiberbiin-
cselekményeknek két célja van: a szamitégépes haldzatokba valo jogellenes behatolas
(példaul hackelés) és a szamitogépes funkciok és a haldzati tér megzavarasara vagy le-
épitése (példaul virusok és DDoS-tamadasok).

A leggyakoribb megjelenési formai kozé sorolhaté a malware tipusd
blincselekmények, magyar terminolégiaban a kifejezés alatt mindenféle rosszindulatt
szoftvert értink.® Legismertebb fajtai a trdjai, virusok, férgek és banki kartevok, kém-
szoftverek. A malware mellett helyet kap a hackelés is, amelyet részletesebben targyalok
a késébbiekben. Gyakori jelenségek a DoS és DDoS tamadasok (szolgaltatasmegtagadasi
vagy elosztott szolgaltatasmegtagadasi timadas), ezek alatt azt a folyamatot értjiik, ami-
kor az internetes szervereket annyi kéréssel arasztjak el, hogy azok nem tudnak idében

18 Jexig.hu (2022. 05. 09)
4 Mezei: i. m. 69. o.
5 Malware - rosszindulatt alkalmazasok. https: //www.eset.com/hu/malware/ (2022. 05. 09.)
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reagalni. Ennek kévetkezménye az dsszeomlas vagy lefagyas.'®

Tovabbi megjelenési forma a spam, azaz a kéretlen e-mail, amelyet alltalaban t6-
megesen kiildenek a cimzetteknek, gyakorta pedig adathalasz céllal vagy rosszindulatt
szoftverek kiildésére. Ezen e-mailek kikiildésére hasznaljak a rosszindulat( szoftverrel
fert6zott szamitogépeket, amelyek csoportjat nevezik ,botneteknek”"”

Miel6tt ratérnék a cyber-enabled biincselekményekre a hacktivizmus par esetét
szeretném kiemelni. A kibertérbol érkez6 fenyegetések koziil kiemelkedd helyet foglal
el, a legtobb beavatkozast a szolasszabadsag, az informacié szabad aramlasanak és
az emberi jogok védelmének jegyében kovetik el. Az egyik ilyen kézismert csoport az
Anonymous, amelynek tevékenysége az orosz-ukran hibortiban is megnyilvanult.®® Mar
tobbszor is el6fordult, hogy a szoban forgo6 internetes kozosség felkarolt egy tigyet
és ennek kapcsan tamadasokat inditott cégek és kormanyzatok ellen. Rendszerint
tulterheléses tamadassal megbénitjak a weboldalakat, amelyek ett6l sszeomlanak.
Ismeretes esemény volt 2010-ben a Wikileaks-ligybe val6é beavatkozasuk. Wikileaks
tobb ezer titkos amerikai diplomaciai és katonai iratot, informaciokat osztott meg a
szolasszabadsagra hivatkozva. Ezen cselekmény és az amerikai kormany politikai
megnyilvanulasainak kdszonhetéen problémak adoédtak finanszirozasi téren, ugyanis
a Visa, a MasterCard, valamint a PayPal is felfiiggesztette a Wikileaks szamlaira valo
atutalasokat. Erre reagalva az Anonymous tamadassorozatot inditott az el6bbiekben
emlitettek ellen, jelent6s karokat okozva.®

Az informacios rendszer felhasznalasaval ugyancsak szamtalan visszaélés torté-
nik nap mint nap. A hagyomanyos blincselekmények elterjedése az interneten neheziti
ugy a jogalkotd mint a jogalkalmazé munkajat. Leggyakoribb megjelenési formai: elekt-
ronikus pénziigyi csalasok, csalard értékesités online aukcios vagy kiskereskedelmi ol-
dalakon keresztiil, tdomeges marketingcsalasok és fogyasztoi csaldsok, adathalaszas (an-
golul: phishing, pharming), zsarol6 virusok, ,online romanc” (vagy k6zosségi oldalakon/

16 Mike McGuire — Samantha Dowling: Cyber crime: A review of the evidence. Chapter 2: Cyber-de-
pendent crimes https: //assets.publishing.service.gov.uk /government/uploads/system/uploads/
attachment_data/file /246751 /horr75-chapl.pdf (2022. 05. 03.)

7 Uo.

8 Krall Bernarda: Egyre szélesedik a kiberhabort Moszkva ellen. Index. 2022. marcius 8. https://
index.hu/techtud /2022 /03 /08 /haboru-orosz-ukran-anonymus-hacker/ (2022. 05. 03.)

9 Berki: i. m. 5-21. o.
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tarskeresé oldalakon torténd) csalasok.?

Az FBI jelentése alapjan egy altalanos képet kaphatunk a kiberblindzésroél. A
2021-es év harom legjelent6sebb csalastipusa az adathaldsz izenetek, a nemfizetéses/
nemszallitasos csalasok, valamint a személyes adatszivargasok voltak.?' A jelentés kitér
egzakt modon a zsarolovirusokra is, amelyek miatt 6sszesen 49,2 milli6 dollaros kar ke-
letkezett.

El6szor magat a blincselekményt, a taimadast kell megvizsgalni, utana beszélhe-
tink a védelem megvaldsulasarol. Ki szeretném emelni a fentiekben felsorolt formakbol,
a klasszikus zsarolads egy ujabb formajat, amely virusként realizalodik. A hagyomanyos
blincselekmény modern valtozatarol beszélhetiink, ami az online térben bontakozik ki
legtobbszor fenyegetés formajaban. Ha az aldozat nem tesz eleget az elkovetd kovetelé-
sének, akkor kovetkezhet be a kar. Hatalmas veszélyt jelentenek manapsag ezek a zsaro-
l6virusok, amelyek tigy mikodnek, hogy a megfertézott informacios rendszerben tarolt
fajlokat, adatokat, vagy akar az egész allomanyt titkositjak, elérhetetlenné téve azokat
a felhasznalo. Kovetkezo 1épés pedig mar a valtsagdij kovetelése a feloldd kodért cseré-
ben, hiszen nagy értékd informaciok forognak kockan a legtdbb szituacidban. Ez testet
oOlthet ugy is, hogy a virtualis betdrést kdvetéen kép- vided- vagy hanganyagot gytjte-
nek be, amelyek késébb a fenyegetés alapjat jelentik. Gyakorta el6fordul az is, hogy az
elkovetok hozzaférésnek killonb6zé személyes adatokhoz, pl. e-mailcim, telefonszam,
amelyekre elkiildik a kényes és kompromittalé informaciokat, anyagokat.??

A 2017-es év kiberblincselekményei koéziill a WannaCry néven elhiresiilt
zsarolovirus vilagszerte okozott problémakat. Szamtalan gép adatait titkositotta ez a
rosszindulata kéd, tobbek kozott a brit kérhazakban is felfordulast okozott. Ennek ko-
szonhetéen tobb miitétet is el kellett halasztani. Az arra vonatkozé adatok, hogy hany

20 Mike McGuire - Samantha Dowling: Cyber crime: A review of the evidence. Chapter 2: Cy-
ber-enabled crimes - fraud and theft. https: //assets.publishing.service.gov.uk /government /uplo-
ads/system/uploads/attachment_data/file /248621/horr75-chap2.pdf (2022. 04. 19.)

2 Ezek a fébb kiberb(inozési trendek az FBI szerint. Nemzeti Kibervédelmi Intézet. https://nki.
gov.hu/it-biztonsag/hirek /ezek-a-fobb-kiberbunozesi-trendek-az-fbi-jelentese-szerint/ (2022.
04. 20.)

2 Avilag legnagyobb adatlopasai: a Yahoo all az élen. Novekedés. 2019. szeptember 1. https: //nove-
kedes.hu/tech/a-vilag-legnagyobb-adatlopasai-a-yahoo-all-az-elen (2022. 05. 09.)
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aldozat fizetett és kapta ezaltal meg a felold6 kdodot nem ismert.>

A téma kapcsan az atlagember szamdara a személyes adatokkal valo visszaélés
juthat eszébe, akar a személyazonossaglopas is. Unids szinten elséként az Eurdpai
Parlament és Tanacs 2013 /40/EU iranyelve szabalyozta az informacids rendszerek és
adatok integritasat éré tamadasokat.”* Relevans biincselekmények a személyazonossag
lopas és csalas. A hodito kozosségi fellletek megkonnyitik az adathalaszast és az igy
nyert informaciok felhasznalast is. A Legfébb Semmité- és [télészék 2021. évi 25. don-
tésében kimondta, hogy mas személy személyes adatainak (pl. név, e-mail cim, képek)
az interneten val6 felhasznalasa kimeriti a Roman Biintet6 térvénykonyv 325. cikkébe
foglalt informatikai hamisitas blincselekményének tényallasat.> A személyazonossag
lopas, mint biincselekmény jellemzéen olyan személyes adatokat érint, amelyekkel mar
sziletésiinktdl fogva rendelkeziink, mint pl. név, sziletési hely, id6, egyedi tulajdon-
sagainkat, mint a DNS, ujjlenyomat, irisz. Az életiink soran bekovetkezett életesemé-
nyek is itt emlithetéek, pl. iskolai végzettség, munkahely, csaladi allapot stb. Az utolso
csoport az altalunk valasztott személyes informacidk, gondolhatunk itt a jelszavakra,
felhasznalonevekre. Fontos megemliteni, hogy a személyazonossag-lopas sok esetben
nem egyediilall6 blincselekményként jelenik meg, hanem ,ezt az elnevezést a kiiléonb6z6
bilintetend6 magatartasok korének gyijtéfogalmaként hasznaljak.

Az ehhez hasonl6 blincselekmények sorat még béven lehetne folytatni, viszont
a tanulmany nem hivatott a teljesség igényével bemutatni ezeket, csupan kiragadni a
gyakran elkovetett blincselekményeket és azok lényeges tulajdonsagait.

IV.2. Kiberterrorizmus

Mig a 70-es években csekély mértékben jelentett problémat, addig napjainkban vilag-
méretl problémakat okoz a kiberterrorizmus. Alapjaiban a klasszikus terrorizmust is
sulyos blincselekményként tartjuk szamon, viszont az Gj technologiak kihasznalaséval
még inkabb hatékonyabban és sikeresebben végrehajthatéva valik. A terrorista szerve-
zetek interneten val6 kommunikacidja a decentralizalt, peer to peer titkositast hasznald

% Berki: i. m. 5-21. o.

# Mezei: i. m. 73. o.

> Decizia nr. 4 din 25 ianuarie 2021. Portal Legislative.
% Uo.
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szoftvereken keresztiil egy idében teszik kdnnyebbé az ilyen szervezetek tagjai kozotti
kommunikaciét és neheziti meg egyben a hatésagok munkajat.

Avégtelen informacidszerzés lehet6sége és az ehhez valé egyszerd, gyors hozza-
jutas lényegesen megkonnyiti a terroristak dolgat. Elég arra gondolnunk, hogy a bom-
bakészitésrdl hany video és instrukcio taldlhatdé meg, nem beszélve a Google Maps azon
funkciodjardl, amely 3D-s latképet tesz nyilvanossa. Céljaik, eszméik és nézeteik nép-
szerlsitésére is tokéletes eszkozként szolgalhatnak weboldalaik, hiszen a hagyomanyos
média nem kozvetitené gondolataikat. Legnagyobb fegyveriik a pszicholdgiai hadvise-
1és, erre megfelels példa az Iszlam Allam 4ltal alkalmazott taktika. Tébb olyan vide6 ke-
rilt a vilag elé, amelyekben elrabolt emberek lefejezése és katonak kivégzése szerepelt.

Az Amerikai Egyesiilt Allamok Szévetségi Nyomozo Irodaja szerint a kiberter-
rorizmus ala tartozik minden olyan ,el6re megfontolt, politikailag motivalt tamadas az
informaciokkal, szamitégépes rendszerekkel, szamitégépes programokkal és adatokkal,
amelyek szubnacionalis csoportok vagy titkos igynokok elleni erészakot eredményez-
nek a nem harci célokat illetéen”?

IV.3. Kiberkémkedés és kiberhadviselés

A kémkedés, akarcsak ahogyan a terrorizmusndl is lattuk, adaptalodik az 4j technologi-
ai fejlodésekhez. A kémkedés mindig is létezett, egyes korokban erételjesebb szerepet
jatszott. Az ellenséggel szemben szamtalan informacio relevans és felhasznalhat6 lehet,
gondolhatunk itt katonai, gazdasagi, ipari vagy pénziigyi adatra.

A modern kor velejardjaként a kémkedés is kiterjedt a kibertérre. Remek példa
erre az Amerikai Egyesiilt Allamok ellen inditott timadas, amely kémkedési célt szolgalt
és a vizsgalatok alapjan Kindhoz volt kothetd. A folyamat tovabb fejlédott kilonbozo
rosszindulati programok bevetésével, mint pl. a Gauss kdéd, amelynek aldozata volt Li-
banon, Izrael és a Palesztin teriiletek egyarant. 2012-2018 kozott is miikodott egy ehhez
hasonl6 program a Kozel-Keleten és Afrikdban.?

A kiberhadviselés mellett sem lehet sz6 nélkil elmenni, a fogalom alatt azt a fo-

2 Simon Béla - Gyaraki Réka: Kiberb(in6zés. In: Kibervédelem a biiniigyi tudomanyokban (szerk.
Kiss Tibor). Dialég Campus, Budapest 2020. 103. o.

%8 Berki: i. m. 5-21. o.
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lyamatot értjiik, mikor a klasszikus hadviselés a hagyomanyos fegyverek mellett kiegé-
szl a kibertamadasokkal.?A jol meghatarozott cél eléréséért minden teriileten végbe-
megy a tamadas, melynek célja a fontos a szamitdogépes haldézatok megbénitasa, mint
pl. a kormanyzati szervereké. Erre példa Esztorszag esete, habar itt Oroszorszag ezen
fajta vétkességét tagadta. A szoban forgé esetben 2007-ben Esztorszagot hosszan tart
kibertamadas érte, melyet precizség és 6sszehangoltsag jellemzett.*® Szakértdk szerint
orosz szerverekhez vezethetd vissza a timadas forrasa és egyértelmtien a megbénitas
volt az elérni kivant végcél.®!

Ahogyan lathattuk a kibertér és a kiberbtincselekmények szorosan sszefiiggd
fogalmak, kapcsolatukat tekintve pedig elmondhatjuk, hogy az illetékesség megallapita-
sa nem egyértelmu ezekben az esetekben. A szakirodalomban felmerdlt a kérdés, hogy
a kibertér maga az elkovetett bilincselekmények egzakt helyeként funkcional vagy csu-
pan egy eszkozként lehet ra hivatkozni.*? A bemutatottak alapjan és személyes vélemé-
nyemre alapozva valaszként az utobbi meglatast tartom helyesnek. Maga a helyszin az
elkdveto, a személy fizikai tartozkodasahoz kell, hogy kotheté legyen, tény, hogy egyes
btincselekmények nem valosulhatnak meg mashol csak a kibertérben, de ez csupan egy
nélkiilozhetetlen elemként tarthat6 szamon. Véleményem szerint, ha elfogadnank, hogy
az elkovetés helyszine a kibertér, a joghat6sag megallapitasa komoly gondot okozna, f6-
leg a hatarokon atnytl6 kiberbtincselekmények esetében, ezzel még inkabb hozzajarul-
va, az ilyen blincselekmények felderithetetlenségéhez. Azzal, hogy az elkovetés helyszi-
nének, az elkovetd fizikai tartozkodasi helyét tekintjik, egyszeribbé valik a joghatésag
megallapitasa, gordiilékenyebbé téve az allami beavatkozast.

V. A jogos védelem kibertérben val6 alkalmazasanak fontossag

Bar a klasszikus értelemben vett jogos védelem, nem alkalmazhato6 tokéletesen, annak
egy kilonleges formajanak létjogosultsaga vita targyat képezi. Az egyre kiterjedtebb
és komplexebb kibertérben a jogos védelem hasznalatat leginkdbb az a tény alapozza

2 Uo.
30 Uo.

8 Banydsz Péter - Orbok Akos: A NATO kibervédelmi politikaja és kritikus infrastruktira védelme a
kozosségi média titkkrében. Hadtudomany 2013 /1. sz.

%2 Szathmary Zoltan: Az internet mint a blincselekmények elkovetésének helye. In: A blintgyi tu-
domanyok és az informatika (szerk. Mezei Kitti). Pécsi Tudomanyegyetem Allam- és Jogtudomanyi
Kar - MTA Tarsadalomtudomanyi Kutatokozpont, Budapest - Pécs 2019. 201. o.
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meg, hogy a blincselekmény elkdvetési modjanak atipikus jellege miatt a blintildozési és
igazsagszolgaltatasi szervek fellépési képessége korlatozott. Szem el6tt kell tartanunk,
hogy a kibertérben torténé tamadasok nagy része felderitetlen marad, ezért az allam
altali blintet6jogi felel6sségre vonas sem valésulhat meg, igy a biintet6jog preventiv
funkcidja nem érvényesiil, ami akar a blindzék és bilinszervezetek szdmara a ,tokéletes
blincselekmény” elkovetési eszkozévé valtoztathatja a kiberteret. Elfogadhatatlan lenne
egy olyan allaspont, amely szerint a blincselekmény elkovetésének kiillonds modja és
eszkOze miatt a sértett vagy akar harmadik személyek elveszitsék a jogukat arra, hogy a
kibertérben elkovetett blincselekmények esetében els6sorban vagyonukat és adataik-
nak épségét vagy titkossagat megvédjék, mivel ezen jog megvonasanak kovetkezménye
az allami szervek sokszori tehetetlenségével egylitt a kockazatmentes elkévetés bizto-
sitasa lenne a tAmadé szamara, mintegy 6szténzoként hatva az ilyen jellegl biincselek-
mények elkovetésére.®* Az informatikai rendszerekkel elkovetett timadasok esetén (pl.
DDoS tamadas) el6fordulhat, hogy a védekezés nem csak a tamadoval szemben fejt ki
hatast, példaul ha a tamadé nem csak sajat rendszereit és er6forrasait hasznalja, hanem
egy mas személyek (akiknek esetleg tudomasuk sincs arrdl, hogy eszkoziik fert6zott)
eszkozeibdl allo botnetet is bevet, és a tamadas elharitasa soran harmadik személyek
szamara is keletkezik kar. Ilyen esetben a tamadoval szembeni fellépés jogos védelemben
elkovetett cselekedet lesz, a harmadik személyek érdekeinek sériilése tekintetében
pedig a végsziikség lesz alkalmazandé.3

A kibertérben elkovetett tamadasok sokszori hirtelen bekovetkezése, gyors lefo-
lyasa és eldrelathatatlan jellege megalapozotta teszi a megel6z6 jogos védelem alkalma-
zasat ezen a téren is. Bar az Rbtk. konkrétan nem szabalyozza a megel6z6 jogos védelem
lehet6ségét, a roman szakirodalom szerint nem kizart annak a lehet6sége, hogy egy
személy egy jovobeni veszély elharitasa érdekében mesterséges akadalyokat allitson fel
a tamado utjaba, ha ezek az akadalyok hatasukat a veszély kialakulasanak pillanataban
fejtik ki, amikortdl a tamadas fenyegetévé valik. A megel6z6 jogos védelem kibertérben
val6 alkalmazasa talan konnyebben is megvalosithatd, mint a minket kortlvevé vilagban,
mivel ott konnyebb az aranyossag garantalasa. A klasszikus megel6z6 jogos védelem
esetében, a mlikddésbe 1ép6 védekezésre hasznalt eszkodz, bizonyos korilmények ko-

3 Miskolczi Barna - Szathmdry Zoltan: Bintet6jogi kérdések az informaciok koraban. HVG-ORAC,
Budapest 2018. 128. o.

3 Uo.
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zOtt, vagy akar az eszkozt telepité személy gondatlansagabol vagy hozza nem értésébol
ered6en konnyen tullépheti az aranyossag feltételét (pl. a kertbe vald behatolast meg-
akadalyozo eszkoz az illetéktelen behatol6 halalat okozza). Az eszkoz véletlen miikodés-
be 1épése harmadik személyek szdmara sériilést vagy kart okozhat, ezaltal meghaladva
ajogos védelem hatarait, amiért az eszkozt telepit6 személyt biintetjogi felel6sség ter-
heli. A kibertérben valé megel6z6 jogos védelem alkalmazasa kevésbé vet fel hasonld
problémakat. A kibertérben val6 védekezés esetében csaknem kizart a timado életének
vagy testi épségének veszélyeztetése, ugyanakkor a védekezésre hasznalt programok
véletlenszer(i mikodésbe 1épése a timadassal nem kapcsolatba hozhat6 harmadik sze-
mélyekkel szemben kizart.

A kibertérben megvalésulé jogos védelem tehat, inkadbb a megel6z6 jogos véde-
lem formajat 6ltheti magara a kibertérben elkdvetett biincselekmények kiilénleges jel-
legét szem el6tt tartva, ugyanakkor a jogos védelem, mint a mar megindult tamadas
kovetkeztében bekovetkezett veszély elharitasara irdnyul6 aktiv magatartas, ,visszata-
madas” (hacking back) sem kizart.®> A klasszikus jogos védelemhez hasonléan, a kiber-
térben megvalosulo jogos védelem feltételeit is pontosan meg kell hatarozni. A klasz-
szikus jogos védelem feltételeit alapul véve, véleményem szerint jogos védelmet egy
kozvetlen, azonnali, jogtalan és a védekez6 személye vagy jogai ellen, illetve harmadik
személyek vagy a kozérdek ellen elkdvetett tamadas alapoz meg. A klasszikus jogos vé-
delem kapcsan ezekre a feltételekre vonatkozo szakirodalmi allaspontok alkalmazandok
a kibertérben megvalosulo jogos védelem esetében. A kibertérben val6 védekezés felté-
telei azonosak a klasszikus jogos védelem keretében megvalosuld védekezés feltételei-
vel, ugyanakkor még nagyobb hangstlyt fektetve az ardnyossag tényleges betartasanak
vizsgalatara. Az aranyossag szigorubb vizsgalatat a kibertérben elkdvetett blincselek-
mények elkovetdinek ismeretlenségébodl, valamint példaul a botnet haldzatok hasznala-
taval elkovetett tamadasok esetében, a védekezéssel harmadik személyekkel szembeni
karokozas lehet6sége miatt sziikséges. Az aranyossag kérdése hangstlyosan a hacking
back védekezés esetében vethet6 fel, amikor a védekez6 személy az illetéktelen beha-
tolas megakadalyozasara, vagy esetleg a behatolas kovetkeztében ellopott adatok visz-
szaszerzése, vagy zsarolashoz hasznalt kompromitaléd eszk6zok egy masik rendszerb6l
valé torlése céljabol indit egy Gjabb tamadast. Korabban kifejtésre kerdlt, hogy a kibertér

% Miskolczi - Szathmdry: i. m. 129-131. o.
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a modern kor hadszinterévé és a kémkedés 01j modjava valt, ezaltal nem zarhato ki az a
lehetdség sem, hogy egy-egy kibertamadas mogott allamok alljanak, ezért a kibertérben
valé ardnytalan, sziikségtelen és ellendrizhetetlen védekezés sulyos, akar nemzetkdzi,
kovetkezményekkel jarhat. Megalapozott lenne, ha nem is kimerit6 jelleggel, mivel nem
is lenne lehetséges, meghatarozni a bizonyos jellegl tamadasokkal szemben aranyosnak
tekinthetd valaszlépéseket,*® mint a klasszikus jogos védelem esetében a késsel tama-
dé személy elleni tizfegyver elstitése esetében példaul, az agresszor ilyen moédon vald
megolése, csak akkor értékelhet6 jogos védelemben elkovetett cselekedetnek, ha az ag-
resszor a védekez6 személy kozvetlen kozelében tartézkodott, ugyanakkor a tavolrdl
tamadasba lendiilt agresszor labon 16vése elégséges és aranyos cselekedet, megolése
viszont ilyen helyzetben nem értékelhet6 jogos védelemben elkovetett cselekedetként.

V.1. Az MI mint elkévetd

A XXI. szazadi technologiai fejlédés egyik legnagyobb vivmanya a mesterséges intelli-
gencia (MI), ami hosszatavi elképzelések szerint jobba fogja tenni az emberek életét
azaltal, hogy segit felvenni a harcot a klimavaltozas elleni kiizdelemben, hatékonyabba
teszi a mez6gazdasagot, megkonnyiti a betegségek korai diagnosztizalasat és még so-
rolhatnank.®” Az MI vezérelte okos eszkozok széleskorii elterjedése, valamint a kibertér
internet altali egyre nagyobb kiterjedése egyre szorosabban ¢sszekapcsolja az MI és a
kibertér fogalmat. Felmertl azonban a kérdés, hogy milyen felel6sség terheli az MI-t
annak cselekedeteiért (példaul egy onvezet$ autd okozta haldlos kozuti baleset ese-
tén) vagy, hogy egyaltalan felel6sségre vonhaté entitas-e az MI, vagy az ez altal okozott
karokért és elkovetett blincselekményekért a felel6sség az MI megalkotdjat terheli. A
masik probléma, ami szorosan a biintetdjoghoz kéthetd, hogy milyen modon védekez-
hetnek az emberek az MI altal okozott veszélyek ellen, az MI ellen kell-e fellépni, vagy
pedig az ellen a személy ellen, aki az MI mogott rejtézik. Egyértelmd, hogy az MI altal
elkovetett biincselekmények esetében nem maradhat el az allami reakcié. Az angolszasz
bilintetdjogban e terén formalédé vélemény tobb modellt alakitott ki, amelyekb6l két a
roman biintet6jog szempontjabol relevans modellt fogok bemutatni.

3% Miskolczi — Szathmadry: i. m. 132-134. o.

% A mesterséges intelligencia hasznalata és veszélyei. Eurépai Parlament. https: /www.europarl.
europa.eu/news/hu/headlines/society/20200918STO87404 /a-mesterseges-intelligencia-hasz-
nalata-es-veszelyei (2022. 05. 09)
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Jogos védelem a kibertérben

Az MI mint énalld entitdast biintet6jogi feleldssége®® (direct liability model) egye-
16re nem alkalmazhato, mivel a klasszikus blintetéjog csak azon emberi magatartaso-
kat szankcionalja amelyeket blinosséggel kovetnek el és az egyénnek felrohatd. Gless
mas szerzékkel egytitt gy fogalmaz, hogy ,egy robot nincs tudataban szabadsaganak,
nem képes sajat magara egy multtal és jovével rendelkez6 entitasként gondolni, tovabba
képtelen megérteni a jogok és kotelezettségek jelentdségét™, vagyis cselekedetei nem
rohatoak fel szamara. Az Rbtk. 15. cikkének (1) bekezdése szerint [a] blincselekmény a
bilintet6 torvény altal meghatarozott blingsen elkovetett olyan cselekmény, amely jog-
ellenes és az elkovetének felrohatd”, vagyis a felrohatdsag hianyaban az MI, mint 6nallo
entitast nem vonhat6 blintet6jogi felel6sségre.

A masodik modell szerint a kdzvetett tettességre (preparation-by-another)* ala-
pozva az MI mtikodtet6jének felelésségre vonasat szorgalmazza. A modell 1ényege, hogy
MI csak a blincselekmény elkdvetésének eszkozét képezi, a valodi elkdvetd pedig az MI
mogotti ember, akinek cselekedetei ellen fel lehet 1épni, illetve akit a blintet6jogi fele-
16sség terhel az MI felhasznalasaval elkévetett blincselekmény miatt. Jelen pillanatban,
ezen modell alkalmazasa tlnik a legalkalmasabbnak, ugyanakkor nem feledkezhetiink
meg az MI-t érint6 technoldgia folyamatos fejlédésérdl, ami akar a jovében magatél cse-
lekvé MI-k létrehozasat is lehetévé teheti, amelyek esetén mar nem beszélhetiink koz-
vetett tettességroél, ha elfogadjuk, olyan egyel6re a tudomanyos fantasztikum szintjén
létez6 M1 létrehozasanak lehet6ségét, amely az emberhez hasonléan képes gondolkodni
és egy helyzet 6nalléan valé mérlegelése alapjan cselekedni. Ilyen esetben mar az MI
mukodése nem egy beszamitasi képességgel nem rendelkez6 személy cselekményéhez
hasonlithato, igy a felrohat6sag, mint a blincselekmény alkotéeleme megtalalhato.

A két modell alapjan megallapithato, a technika jelenlegi allapota alapjan az MI
altal, vagy inkabb az MI-n keresztiil elkovetett blincselekmények esetében a felel6sség
az MI-t iranyit6 személyt terheli. A jogos védelem szempontjabdl tehat az MI cseleke-
dete az allatok cselekedetéhez hasonlithatd, amelyek a tamadas eszkozét jelentik, igy
egyfel6l az MI-vel szembeni fellépés jogos védelemben valosulhat meg, mint az llatok

3 Ambrus Istvan: A mesterséges intelligencia és a biintet6jog. Allam- és Jogtudomany 2020/4. sz.
12. 0.

3 Sabine Gless - Emily Silverman - Thomas Weigend: If Robots Cause Harm, Who is to Blame?
Self-Driving Cars and Criminal Liability. New Criminal Law Review 2016 /3. sz. 423-424. o.

40 Ambrus: i. m. 12-13. o.
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kiprovokalt cselekedetei esetében, masfel6l a védekez6 személy nem csak az MI, ha-
nem az azt miikodtet6 személlyel szemben is felléphet a veszély elharitasara. A jovében
azonban, amikor az MI 6nall6 cselekvésre is képes lesz a blintetGjognak azzal a kérdés-
sel kell majd megbirkéznia, hogy bilintetheté-e egy olyan nem emberi entitas, aminek
azonban cselekedete felrohat6 szamara. Ehhez szorosan kapcsolddé megvalaszolando
kérdés, hogy az MI 6nallo, spontannak tekinthet6 cselekedetei esetén, az allatok spon-
tan viselkedéséhez hasonloan végsziikség keretében lehet-e elharitani a veszélyt, vagy
a felrohatosag kovetkezményeként az MI spontan cselekedete jogos védelmi helyzetet
keletkeztet majd.

VI. Konkluzio

Vitathatatlan tény, hogy az informacios tarsadalom kialakulasa, az internet elterjedése
és a kibertér egyre szélesebb kiterjedése a biintetéjog adaptaciodjat teszi sziikségessé
olyan 1ij kérdések megvalaszoldsara, mint a jogos védelem lehet6sége a kibertérben,
vagy az MI elleni fellépés lehetdsége és annak bulntetdjogi feleldsségre vonasa. A ki-
bertérben elkévetett biincselekmények és a kibertér kialakulasabdl ered6 j kiberbtin-
cselekmények elharithatosaganak sziikségességét tamasztja ala a biintet6jog preventiv
funkcidjanak hatastalansiga, ha a kiberteret a biinelkovetés tokéletes eszkozévé tesszitk
azaltal, hogy nem adjuk meg a jogot a potencialis sértetteknek arra, hogy elharitsak az
Oket fenyegeté veszélyeket. Bar a klasszikus értelemben vett jogos védelem tokéletesen
nem alkalmazhat6 a kibertérben, erre alapozva kidolgozhaté annak egy olyan forméja,
ami kifejezetten az ott jelentkezé veszélyek elharitasat szolgalna. A biintet6jognak tehat
reagalnia kell az j kérdésekre és joghézagokra, ugyanakkor nem elhanyagolhat6 az a
tény sem, hogy a kibertérben val6 védekezés még inkabb elvékonyitja a hatarvonalat a
jogos védelem és a végsziikség kozott.
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I. A véleménynyilvanitas szabadsaga

A véleménynyilvanitas szabadsiga a személyiségi jogok kozil az egyik legfontosabb-
nak tekinthet6, hiszen barmely személy szamara lehet6séget biztosit arra, hogy a vi-
lagban zajlo torténésekrol, eseményekrdl, magatartasokrol alkotott véleményét szaba-
don, allami és mas kozhatosagi beavatkozasoktol mentesen kinyilvanithassa. Olyannyira
fontos, hogy az Emberi Jogok Egyetemes Nyilatkozataban is helyet kapott.! Mara mar
mindenképpen alapjognak minésil, s egy demokratikus politikai berendezkedéssel
rendelkez6 allamban a koziigyekkel kapcsolatos, tisztelettud6 stilusban megvaldsuld
parbeszéd kialakitasahoz létfontossaga.

L1. A véleménynyilvanitas szabadsaga a nemzetkozi jogban

A véleménynyilvanitas szabadsaga elengedhetetlen feltétele az ember teljes kord szel-
lemi kibontakozasanak. Az adott jog sziikséges a tarsadalom szamara, mivel ez alkotja
minden szabad és demokratikus tarsadalom alapkdvét. A véleménynyilvanitas szabad-
siga az atlathatésag és az elszdmoltathatdsag elvei megvaldsitasanak létfontossaga
feltétele, amely nélkiilozhetetlen az emberi jogok elémozditasahoz és védelméhez. A
véleménynyilvanitas szabadsaganak tiszteletben tartasa minden ENSZ tagallamra nézve
kotelezb.?

! Emberi Jogok Egyetemes Nyilatkozata. General Assembly, resolution 217 A (III), A/RES /3 /217 A,
10 December 1948. 19. cikk

2 Az Egyestilt Nemzetek Kozgy(ilése XXI. iilésszakan, 1966. december 16-an elfogadott Polgari és
Politikai Jogok Nemzetkdzi Egyezségokmanya kihirdetésér6l szolo 1976. évi 8. torvényere;jii rende-
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Az allam minden aga (végrehajto, torvényhozo és igazsagszolgaltatd) és mas alla-
mi vagy kormanyzati hatdsagok nemzeti, regionalis vagy helyi szinten is képesek vallalni
arészes allam felel6sségét. A kotelezettség azt is elbirja a tagallamok szamara, hogy biz-
tositsak a személyek védelmét minden olyan maganszemély vagy szervezet altal elkdve-
tett cselekménnyel szemben, amely hatranyosan befolyasolna a szabad véleménynyilva-
nitas gyakorlasat, amennyiben ezek a jogok természetes személyek vagy mas jogalanyok
kozott alkalmazhatok.?

1.2. Jog a szabad véleményhez

A Polgari és Politikai Jogok Nemzetkozi Egyezségokmanya (a tovidbbiakban PPINE) 19.
cikkének (1) bekezdése megkoveteli a vélemény tiszteletben tartasat. Ez egy olyan jog,
amelyre nézve az Egyesiilt Nemzetek Szervezete ( a tovabbiakban: ENSZ) nem enge-
délyez kivételt vagy korlatozast. Senkit sem érhet a Szoévetségbdl eredé barmely jog
sérelme tényleges vagy vélt véleménye alapjan. A vélemények minden formaja védett,
beleértve a politikai, tudomanyos, torténelmi, erkolcsi vagy vallasi jellegfit is.

Az (1) bekezdéssel 0sszeegyeztethetetlen a vélemény fenntartdsdnak bilincse-
lekménnyé nyilvanitasa. Egy személy zaklatasa, megfélemlitése vagy megbélyegzése,
ideértve letartéztatasat, drizetbe vételét, birosag elé allitasat vagy bebortonzését a
fenntartott véleménye miatt, a 19. cikk (1) bekezdésének megsértését jelenti. Tilos bar-
milyen eréfeszités a vélemény elhallgatasanak kikényszeritésére. A véleménynyilvanitas
szabadsaga szlikségszerien magaba foglalja a véleménymegtartas jogat, ami azt jelenti,
hogy senki sem kényszeritheté véleményének kinyilvanitasara.*

1.3. A szabad kifejezés joga

A (2) bekezdés el6irja a részes allamok szamara, hogy garantaljak a véleménynyilvanitas
szabadsagahoz val6 jogot, ideértve a hataroktél fiiggetleniil mindenféle informaci6 és
otlet keresésének, fogadasanak és terjesztésének jogat. Ez a jog magaba foglalja a forma-
nyomtatvanyok terjesztését és fogadasat, amely a 19. cikk (3). bekezdésének és a 20. cikk
rendelkezéseinek értelmében azt jelenti, hogy barkinek joga van megosztani masokkal
a politikai beszédet, a sajat véleményt, valamint a kozligyekrol, az tigyvédelemrol, az

let. (a tovabbiakban: PPINE) 19. cikk.
3 Uo.
+ Uo.
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emberi jogok megvitatasardl, az Gjsagirasrol, a kulturalis és miivészeti onkifejezésrél,
a tanitasrol és a vallasi beszédrol szold informaciokat egyarant. A (2) bekezdés hatalya
magaba foglalja azokat a kifejezéseket is, amelyek mélyen sértének tekinthet6k, bar ezek
a kifejezések korlatozhatok a 19. cikk (3) bekezdése és a 20. cikk rendelkezései alapjan.’

L4. A véleménynyilvanitas és a média szabadsaga

Egy szabad, cenztirazatlan sajtd vagy mas média fogalmaba beletartozoé intézmény elen-
gedhetetlen minden tarsadalomban a véleménynyilvanitas szabadsaganak, valamint az
ENSZ altal biztositott mas jogok érvényesiiléséhez. Ez a demokratikus tarsadalom egyik
alappillére. A PPINE magaba foglalja azt a jogot, amely alapjan a média informaciokat
kaphat, amelyek alapjan rendeltetésének megfeleléen mikodhet. A polgarok, a jel6ltek
és a megvalasztott képvisel6k kozott elengedhetetlen a nyilvanos és politikai kérdé-
sekkel kapcsolatos informaciok és otletek szabad kommunikacidja. Ez magaba foglalja
a szabad sajtot és mas médiat, amely képes cenztra és korlatozas nélkil kommentalni
a kozéleti kérdéseket, és tajékoztatni a kozvéleményt. A médiahasznaloknak, koztiik az
etnikai és nyelvi kisebbségek tagjainak a sokféle informaci6 és otlet megszerzéséhez
fiz6d6 jogainak védelme érdekében a részes allamoknak kiilénds gondot kell forditani-
uk a fiiggetlen és sokszinli média 6sztonzésére.

Figyelembe kell tovabba venniiik, hogy az informaciés és kommunikacios tech-
nologiak, példaul az internet és a mobil alapti elektronikus informacioéterjesztési rend-
szerek fejlédése mennyiben valtoztatta meg a kommunikacioé gyakorlatat a vilagban. Ma
mar létezik globalis haldzat az eszmék és vélemények cseréjéhez, amely nem feltétleniil
tamaszkodik a hagyomanyos tomegmédia-kozvetitékre. A részes allamoknak minden
sziikséges 1épést meg kell tenniiik ezen 4j média fiiggetlenségének elémozditasa és a
hozzaférés biztositasa érdekében. A részes allamoknak biztositaniuk kell, hogy a nyil-
vanos miusorszolgaltatasok fliggetlen médon mikodjenek. Ebben a tekintetben a részes
allamoknak garantalniuk kell a szerkeszt6ségek 6nallosagat és szabadsagat. Olyan mo-
don kell finanszirozast nytjtaniuk, amely nem assa ala fiiggetlenségiiket.’

5 Uo.
6 Uo.
7 Uo.
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L5. Az informaciokhoz val6 szabad hozzaférés joga

A PPINE 19. cikkének (2) bekezdése magaba foglalja az allami szervek birtokaban 1év6 in-
formaciokhoz val6 hozzaférés jogat. Ezek az informaciok tartalmazzak az allami szervek
altal kezelt iratokat, fiiggetleniil az informaciok tarolasanak formajatél, azok forrasatol
és az eldallitas datumatél. Amint mar megjegyeztiik, az Egyezségokmany 25. cikkének
értelmében az informacidkhoz vald hozzaférés joga magaba foglalja azt a jogot, amely
révén a média hozzaférhet a koziigyekkel kapcsolatos informaciokhoz, valamint a nagy-
kozonségnek azt a jogat, hogy médiatermékeket kapjon. Az informaciékhoz val6é hozza-
férés joganak elemeivel a Szovetség masutt is foglalkozik. Amint azt a bizottsag az PPINE
17. cikkével kapcsolatos 16. sz. altalanos megjegyzésében megallapitotta, minden egyén-
nek joga van értheté formaban meggy6z6dni arrdl, hogy az automatikus adatalloma-
nyokban milyen személyes adatokat tarolnak és mi célbol. Minden egyénnek tudomasa
kell legyen arrél, hogy mely allami hatosagok, maganszemélyek vagy szervek ellenérzik
vagy ellendrizhetik iratait. Ha ezek az okiratok helytelen személyes adatokat tartalmaz-
nak, vagy azokat a torvény rendelkezéseivel ellentétesen gytijtotték be, illetve dolgoztak
fel, akkor barmely személynek joga van a nyilvantartas helyesbitését kérni. A PPINE 10.
cikke értelmében a fogvatartott nem vesziti el az orvosi nyilvantartasokhoz val6 hozza-
férés jogat. A bizottsag a 14. cikk 32. szamu altalanos megjegyzésében meghatarozta a
btlincselekménnyel vadoltak informacidval kapcsolatos killonb6z6 jogosultsagait.?

Az informacidkhoz val6é hozzaférés joganak érvényesitése érdekében a részes
allamoknak proaktiv mdédon kell nyilvanossagra hozniuk a kézérdekd kormanyzati in-
forméaciokat, és mindent meg kell tenniiik az ilyen informaciékhoz valé kénnyd, gyors,
hatékony és gyakorlati hozzaférés biztositasa érdekében. A részes allamoknak meg kell
hozniuk tovabba a sziikséges intézkedéseket, amelyek révén az informacidkhoz vald
hozzaférést garantaljak. Ez informacioészabadsagra vonatkozo jogszabalyok alkalmaza-
sa révén kivitelezhet6. Az eljarasoknak biztositaniuk kell az informacié iranti kérelmek
idében torténd feldolgozasat a PPINE-vel Osszeegyeztethetd szabalyok szerint. Az in-
formaciokérések dija nem lehet az informaciokhoz vald hozzaférés joganak az akadalya,
tovabba a hatosagoknak meg kell indokolniuk az informaciékhoz valé hozzaférés meg-
tagadasat.®
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L.6. A véleménynyilvanitassal kapcsolatos tolerancia eltérés

A szabad véleménynyilvanitas a kozszereplokkel szemben sokkal magasabb toleran-
cia-kiiszobot igényel, mint a maganszemélyeknél. Kozszereplének szamit mindenki
aki a kozszereplés igényével 1ép fel, ezaltal vallalva egy magasabb ingerkiiszobdt masok
véleménynyilvanitasaval szemben, mint a maganszemélyek. Az allami és helyi 6nkor-
manyzati feladatokat ellato szervek és személyek tevékenységének nyilvanos biralhato-
sagahoz kiemelkedé alkotmanyos érdek fiizédik. A személyiségvédelem nem biztositott
védelmet az olyan értékitéletekkel szemben, amelyek a koziigyek véleményezése soran
latnak napvilagot, még abban az esetben sem, ha azok talzdéak. A polgari jogbol a sze-
mélyiségi jogok védelmének szempontjabol hianyzik egy olyan iranyelv, amely segitene
a jogalkalmazoénak a kozéleti szereplék személyiségi jogainak sérelmét jelenté mérce
felallitasaban.

L7. A véleménynyilvanitas szabadsaga a belso6 jogban

Az alkotmanyos normatartalom strukturalasanak modja a szolasszabadsag kérdéskoré-
hez nagymértékben hozzajarult és hozzajarul, az elv (a véleménynyilvanitas szabadsa-
ganak a nyilvanos kommunikacié barmely eszkozével valo érinthetetlensége) feleleve-
nitésével egyiitt a modern alkotmanyok szévegei tartalmazzak a cenztra tilalmanak a
szabalyozasat, a sajtdészabadsag hangsulyozasat, a szdlasszabadsag korlatait."

Eleinte az alkotmanyos véleménynyilvanitds szabadsiganak f6 kedvezménye-
zettjeinek kore nem volt pontosan meghatirozva a maganélethez valo jog szempontja-
bol. irok, tjsagirok, filozéfusok és politikusok eszmecseréiket a tarsadalom f6bb politikai
kérdéseire 6sszpontositottak, amelyek — bar fé6ként a kozérdekhez kotédtek - eseten-
ként a maganszféraba is betolakodtak. A tarsadalmi osztalyrétegz6dés pedig a régi
konvenciok és szokasok révén biztositott elegendé védelmet az intimszféra, illetve a
maganélet tertletét érinté jogsértésekkel szemben. A sajtdszabadsag a sajtokiadvanyok
megalapitasanak jogat is feltételezi, ezaltal semmilyen kiadvanyt nem lehet betiltani, a
torvény altal kifejezetten el6irt kivételektdl eltekintve. A tomegtajékoztatasi eszkozok

10 Barz6 Timea: A kozéleti szerepl6k és a maganélethez fliz6d6 jog. In: MultiScience - XXXII. micro-
CAD International Multidisciplinary Scientific Conference (szerk. Kékesi Tamas). Miskolci Egyetem,
Miskolc 2018. 3. o.
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vezet6i kotelezhetok, hogy nyilvanossag elé tarjak ezek finanszirozasi forrasat.”?

»A Roztudomasra hozott informacidért vagy alkotdasért a polgari jogi felelbésség a
kiaddt vagy az alkotét, a szerzét, a milvészeti esemény szervezdjét, a sokszorosito eszkoz, a
radio- vagy televiziddllomas tulajdonosat terheli, a torvényes feltételek kozdtt. A sajtovét-
ket torvény adllapitja meg.™

A véleménynyilvanitas szabadsaga az Emberi Jogok Eurdpai Egyezményében is
fel van tintetve.

Az Egyezmény 10. cikkének (1) bekezdésében rogziti, hogy ,Mindenkinek joga van
a véleménynyilvanitas szabadsagahoz”. Ebbe a jogba beletartozik a véleményalkotas sza-
badsaga és az informaciok, eszmék megismerésének és kozlésének szabadsaga, orszag-
hatarokra valo tekintet nélkiil és anélkiil, hogy ebbe hatosagi szerv beavatkozhatna. Ez a
cikk nem akadalyozza meg, hogy az allamok a radio-, televizié- vagy mozgoképvallalatok
mukodtetését engedélyezéshez kossék.” A médiajogot és a sajtdjogot is érinti az a bele-
egyezési vélelem, amely akkor all fenn, amikor az a jogalany, akire valamely informacio
vonatkozik, ilyen és barmilyen mas tipust informaciot tartalmazé anyagot ad at olyan
természetes vagy jogi személynek, akinek tevékenysége a koztajékoztatas. Kdvetkezés-
képpen ezek felhasznalasdhoz nem sziikséges az illet6 irasos beleegyezése.”

II. A véleménynyilvanitas szabadsaganak hatarai - a gyiiloletbeszéd

A véleménynyilvanitas szabadsaganak vannak-e hatarai? A valasz az, hogy a demokra-
cia 6sszes formaja tiltja vagy legalabbis korlatozza egyes parbeszédtipusok kialakulasat,
vagy a bizonyos stilusban megvalosuld kozéleti diskurzust.® Az Emberi Jogok Eurépai
Bir6saga (EJEB) szerint a gyUloletbeszéd jogi szabalyozasa azért szilikséges, hogy az in-
tolerancian alapul6 uszitas minden formajat lehetéleg megel6zzik, illetve amikor ez

12 Kokoly Zsolt: Személyiségi jogok a roman polgari jogban. Forum Iuris Kényvkiadé, Kolozsvar 2018.
6
. 0.
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6 Daniela Angi - Gabriel Badescu - Cynthia Carmen Curt - Carmen Gabriela Greab: Discur-
sul instigator la urd in Roménia. Research Gate 2014. https://www.researchgate.net/publica-
tion /333811833 _Discursul_instigator_la_ura_in_Romania (2022. 04. 19.)
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mar nem lehetséges, megfelel6en szankcionaljuk azt.”

A gytloletbeszéd és a véleménynyilvanitas szabadsiga kozotti hatdrvonal meg-
llapitasaval azért érdemes foglalkozni, mert a gytiloletbeszéd tarsadalomra gyakorolt
hatésa igen jelent6s. Ha az aldozatok szemszogébol vizsgaljuk a kérdést, akkor az em-
beri méltosag sérelmével, az dnbecsiilés rombolasaval, valamint az érintett tarsadalmi
csoportok elszigetelésével szdmolhatunk. A tarsadalmi kohézi6 szintjén pedig hatasként
merilhet fel a kizaras, a tarsadalom szélére sodrodas, a sztereotipiak és az el6itéletek
meghonositasa, a csoportok kozotti tarsadalmi kiillonbség mélytilése.

Annak ellenére, hogy vilagszerte 1étezik olyan kozmegegyezés, amely a véle-
ménynyilvanitas szabadsaga és az uszit6 kifejezéseket tartalmazé diskurzus kozotti ha-
tarmezsgye kialakitasara torekszik, a gyakorlatban ez orszagonként eltérd, s nagyban
fiigg az adott allam torténelmi és tarsadalmi berendezkedésétél. Vannak, akik igy gon-
doljak, hogy a gytloletbeszéd egy szlikséges rossz, amelynek szigortbb szankcionalasa
karosabb lenne maganal a jelenségnél.® Azok a személyek, akik ezt a tabort er6sitik,
azzal szoktak még érvelni, hogy a gyiildletbeszéden kiviil vannak még mas, erkdlcsileg
elitélt magatartasok, amelyek nincsenek inkriminalva. Egy ezzel az allasponttal szinte
megegyez0 vélemény szerint az uszito kifejezések jogi Gton térténd szankcionalasa kor-
manyzati talkapasokhoz, visszaélésekhez vezethet abban az esetben,” ha a végrehajto
hatalom birtokosai a veliik szembeni kritikusabb véleményekben potencialis veszélyt,
valamint a pozicioik gyengiilését vélik felfedezni.

A fentebbi véleményektdl eltér6 meggydz6dést szerzok ugy vélik, hogy a
véleménynyilvanitas szabadsaga és az uszitd, agressziv hangvételli megjegyzések kozott
lehetéség van az gynevezett ,arany kozéput” kialakitasara. Véleményiik szerint ezzel
els6sorban azok nyernek, akik a tirsadalom periféridjara szorultak, s akiknek hangja
éppen ezért elvész a tomegben,” tovabba a gylilolkods, uszitd magatartas ellehetet-
leniti a kifinomult, érdemi diskurzust a koziigyek terén, s kizardlag az igy is viragkorat
€16 gytilolkodést, sardobalast er6siti. Végso soron tehat a gyildletbeszéd inkriminala-
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sa az egész tarsadalom érdekeit szolgalna.? Véleményiink szerint ez utébbi allaspont
ideologiai felfogasaban lehetévé tenné a kozligyekrodl torténé vitak kifinomultabba
valasat, amely ossztarsadalmi fejlédéshez vezetne.

Egy olyan szabalyozas, amely a gyildletbeszédet komolyabban szankcionalna,
nagyban hozzajarulna ahhoz, hogy érdemben, a targytol térténé minimalis eltéréssel
lehessen a koziigyekrol vitazni. Meglatasunk szerint, szamos esetben ugyanis az agresz-
sziv, uszitdé magatartas ellehetetleniti egy polémia kibontakozasat, hiszen amint az egyik
fél ugy véli, hogy ellenfele jobban érvel, mint 6, rogton arra fog késztetést érezni, hogy e
hatranyat a gy(lolet szitasaval kompenzalja.

Nem elhanyagolhat6 az az aspektus sem, hogy a szdbeli agresszié konnyen tor-
kollhat tettlegességbe.?? Annak az esélye pedig, hogy a fizikai agresszio célpontjai a mar
emlegetett tarsadalmi perifériara szorult, védtelen személyek vagy csoportok legyenek,
igen magas.

Elég, ha csak megnézziik azt, hogy mi tortént a XX. szazadi Eurdépaban. A gyilo-
letbeszéddel atitatott naci, nyilas vagy vasgardista propaganda vezetett ugyanis ahhoz a
torténelmi tragédidhoz, amelyet ma holokausztként ismeriink, s amelyb6! okolnunk kell.
Ezzel az eszmefuttatassal csak azt kivanjuk szemléltetni, hogy milyen sulyd biincselek-
mények szarmazhatnak a gytiloletbeszéd legitimizalasabdl. Témank szempontjabdl ez
azért nagyon fontos, mert a gyors itemu technikai fejlédés kovetkeztében a gytlolet-
beszéd jelentés része az online térbe tolodott at. De tudnunk kell, hogy egy kozzétett,
uszité tartalommal ellatott facebook poszt ugyanolyan fajstlytinak tekinthetd, mintha
egy személy egy varos emberekkel megtomott féterén allna neki gyilolkodo tartalma
diskurzust tartani.

De melyek azok a konkrét feltételek, amelyek egytittes teljesiilése sziikséges ah-
hoz, hogy gyiiloletbeszédrol lehessen szo6. Az ebben a kérdéskorben talan legtobbet idé-
zett szerzd, Bikhu Parekh szerint 3 elem egytittes jelenléte kell a gytiloletbeszédhez.?

Az els6 differencialast szolgald kovetelmény az, hogy a gyiloletkeltd, uszitd

2 Uo.
22 Uo.

# Bikhu Parekh: Hate Speech. Is there a case for banning? Public Policy Research 2006/12. sz. 214.
o.
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megnyilvinulasok egy egyént vagy egyének csoportjat célozzak meg bizonyos jellem-
z6k alapjan; a masodik az, hogy ez megbélyegezze az adozatot azaltal, hogy olyan tu-
lajdonsagokat tulajdonit neki, amelyek altalaban mélyen nemkivanatosnak tartandok; a
harmadik pedig az, hogy mindezt olyan megnyilvinulasi stilusban tegye, amelyben a
célcsoport a tarsadalmi viszonyok hatarain kiviil helyez6dik.>* E kritériumok egyiittes
teljestilése esetén gytiloletbeszéddel allunk szemben, igy még a véleménynyilvanitas
szabadsaga sem hozhato fel mentségként, mivel ezaltal masok jogainak és szabadsagai-
nak megsértését idézzik eld.

Osszegezve az e fejezetben targyaltakat, kijelenthetd, hogy a véleménynyilvanitas
szabadsaga és a gytloletbeszéd kozott elhelyezkedé képzeletbeli hatar még ha nehezen
is, de megallapithat6. Véleményiink szerint az egyének, illetve csoportok akkor vannak
kitéve gytloletbeszédnek, amikor az elkdvetd bizonyos kozos jellemzékre hivatkozva
lealacsonyito, degradal6d szohasznalattal igyekszik a tarsadalmi értékek hatarain kiviil
helyezni a széban forg6 egyént vagy csoportot, térténjen ez akar szemt6l szemben, akar
internetes platformokon keresztiil.

I11. Véleménynyilvanitas és gyiiloletbeszéd a kozosségi platformokon

A globalisan elterjedt, tobb vilagrészt egymassal 0sszekotd kozosségi oldalak esetében a
felhasznalasi feltételek esszencialisak. Ezek azok az irdnyelvek, szabalyok, amelyek ma-
gatartasunkat hivatottak igazgatni az adott kozdsségi feliileten. A gytiloletbeszéd, mint
jelenség sokkal inkabb az online térbe tolédott at, mivel a becstiletsért6k enyhébb ko-
vetkezményekre szamitanak a k6zosségi platformokon. Ezért 1ényeges témank szem-
pontjabol a kozosségi feliiletek felhasznalasi felételeinek vizsgalata.

Az emlitett kozosségi oldalakon tantsitott magatartasunk kozvetlen modon
ezeknek az iranyelveknek van alavetve, a vilag barmely részérél is hasznaljuk az alabbi
platformokat. Ilyen tényallasban feltételezhetjitk, hogy ezeknek az oldalaknak a szaba-
lyai az allamok torvényei felett allnak, azonban ez nem teljesen allja meg ilyen formaban
a helyét. Az viszont bizonyos, hogy amennyiben megsértiink valamiféle iranyelvet egy
k6z6sségi oldalon, abban az esetben az oldal szolgaltatdja szankcionalhat benntinket,
hiszen a regisztracioé soran beleegyeztiink a szolgaltat6 feltételeibe. A szankciok sokfé-
1ék lehetnek, a legdrasztikusabb 1épés altalaban a felhasznaloi fiokok felfliggesztése, tor-
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lése. A napjainkban jol ismert k6zosségi oldalak altalaban ilyen forméaban biintetik azokat
a felhasznalokat, akik ismétlédé modon hajtanak végre gyildletbeszédet. A kovetkezok-
ben vizsgaljuk meg harom legnépszertibb kozosségi platform felhasznalasi feltételeit.

II1.1. A Facebook és az Instagram felhasznalasi feltételei

Amennyiben vessziik a faradtsagot, és elolvassuk a Facebook felhasznalasi feltételeit,
rogton megértjilk az oldal nem titkolt Gizleti modelljét is. Az ismertet6ben rogton azzal
talalkozunk, hogy a szolgaltat6 tudatja veliink, az oldalon ingyenes, azonban személyre
szabott hirdetésekkel fogunk talalkozni, amiket a rélunk begyijtott adatok segitségével
hoznak létre. Ezekért a hirdetésekért kiilonbozé szervezetek, vallalatok fizetnek a szol-
galtatonak. A kovetkezékben hivatkozott ismertetében a szolgaltatast illetéen részletes
leirast talalunk, amelyben a szolgaltaté megosztja veliink, hogy milyen hasznos a termé-
ke a kapcsolatteremtés, ismerésokkel, baratokkal, tavoli csaladtagokkal valo kapcsolat-
felvétel tekintetében. Azonban az ismertet6 els6 részében, amelyben a szolgaltato a ter-
mékét mutatja be, arrdl is biztosit benntinket, hogy fellép a karos viselkedéssel szemben
a kozosség védelme és tamogatasa érdekében.

»Az emberek csak akkor fognak kézdsséget épiteni a Meta-termékekben, ha bizton-
sagban érzik magukat. Kifejezetten erre a célra foglalkoztatunk csapatokat vilagszerte, és
fejlett miiszaki rendszereket fejlesztiink a Termékeinkkel vald visszaélések, a masok sza-
mdra kdros magatartds, tovdbbd az olyan helyzetek azonositdasdra, amelyekben tdmogat-
hatjuk és megvédhetjiik k6zdsségiinket. Ha ilyen tartalomrol vagy magatartasrol értesii-
liink, megtessziik a sziikséges intézkedéseket — példaul segitséget kinalunk, eltavolitjuk a
tartalmat, letiltunk bizonyos funkcidkhoz vald hozzdférést, letiltjuk a fidkot, vagy felvesz-
sziik a kapcsolatot a buiniildozé szervekkel. Amikor valamely termékuinknél visszaélésszerii
hasznalatot vagy kdros magatartast tapasztalunk, mas Meta-vdllalatokkal is megosztjuk
az adatokat.

Jol lathat6 tehat, hogy komoly fellépésre szamithat a szolgaltatd részérdl az a
felhasznald, akinek magatartasa karosnak bizonyul a kozosség szamara. Viszont mit is
értlink a karos magatartas alatt?

Erre a kérdésre valaszt az ismertetd harmadik részében talalunk, ami mar nem a

% Felhasznalasi feltételek. Facebook. https: //www.facebook.com/legal /terms (2022. 04. 18.)
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termék bemutatasarol, hanem a felhasznald kotelezettségeinek ismertetésérol szol. Az
emlitett részben felmertl a ,K6z6sségi alapelvek” kifejezés, amely 1ényegében azokat
az alapelveket jelenti, amelyek ellen vétve karos magatartast tanusitunk a kozosséggel
szemben. Az ilyen sért6 tartalmakat altalaban torlik, és ahogyan mar utaltunk ra, bizo-
nyos esetekben a tartalmakat megoszto fidkokat is felfliggesztik.

A tovabbiakban nézziik a Facebook k6z0sségi alapelveit, amelyrol részletes leirast
ad a szolgaltato. Legfontosabb alapelvként a biztonsagot, a hitelességet, a maganélet vé-
delmét és a méltdsagot rogziti. Karosnak tekinti tovabba a kovetkez6 tartalmakat: erd-
szak és blindz6i magatartas, uszitas, veszélyes egyének és szervezetek, karokozas ko-
ordindlasa és a blinozés el6segitése, tiltott aruk és szolgaltatasok reklamozasa, csalasra
és megtévesztésre iranyul6 tartalmak, dngyilkossag, gyermekek szexulis bAntalmazasa,
bantalmazas és meztelenség, felnéttek szexualis bantalmazasa, zaklatas, gyiloletbe-
széd, er6szakos grafikus tartalom, félretajékoztatas stb.?® A felsorolasban természetesen
helyet kapott a gytloletbeszéd is, amelyr6l a szolgaltaté a kovetkezéképpen fogalmaz.

»A gyliléletbeszédet 1igy hatdarozzuk meg, mint az emberek — és nem fogalmak vagy
intézmények - elleni kozvetlen tamadast az altalunk védett tulajdonsdgok alapjan: faj,
etnikai hovatartozds, nemzeti szarmazads, fogyatékossdg, valldsi hovatartozas, kaszt, sze-
xualis iranyultsdg, nem, nemi identitds és sulyos betegség. A tamadds fogalmat erészakos
vagy dehumanizalo beszédként, karos sztereotipiakként, kisebbrendiiségi kijelentésekként,
megvetés, undor vagy elutasitas kifejezéseként, karomkodasként és kirekesztésre vagy
szegregaciora vald felhivasként hatarozzuk meg. Tilalmazzuk tovabbad a kdros sztereoti-
pidk haszndlatat, amelyeket olyan dehumanizalé ésszehasonlitasként hatarozunk meg,
amelyeket torténelmileg bizonyos csoportok tamaddsara, megfélemlitésére vagy kirekesz-
tésére hasznaltak, és amelyek gyakran kapcsolédnak offline erészakhoz. Az életkort védett
tulajdonsdagnak tekintjiik, ha egy masik védett tulajdonsdaggal egytuitt hivatkozunk rda. A
menekiilteket, migransokat, bevandorlokat és menedékkérdket is megvédjiik a legsulyosabb
tamadasoktodl, bar a bevandorlasi politikakkal kapcsolatos kommentdarokat és kritikakat
megengedjiik. Hasonloképpen bizonyos védelmet biztositunk az olyan jellemz6knek, mint
a foglalkozds, ha egy védett jellemzével egytitt hivatkoznak rajuk. Néha a helyi drnyalatok

% Facebook k6zosségi szabvanyok. Meta. https: //transparency.fb.com/hu-hu/policies/commu-
nity-standards/?source=https%3A%2F%2Fwww.facebook.com%2Fcommunitystandards ~ (2022.
04.19.)
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alapjan bizonyos szavakat vagy kifejezéseket a PC-csoportok kodszavainak tekintiink.”

A szolgéltatd az errél sz6lé részben kategorizalja a gytloletbeszéd kiilonbo-
z6 formait, konkrét és egyértelm(i példakat felsorolva. A legnagyobb kiilonbség pedig
pont ebben a részletben rejlik az allami szinten torténé megkozelitéssel szemben, ezek
a kozosségi platformok nevesitik, nagyon részletesen koérvonalazzak a gyiloletbeszéd
gyakorlati eseteit. Az emlitett kategorizalas példaul olyan részt is tartalmaz, amelyben
a Facebook szolgaltatdja megjeldli, hogy milyen dehumanizalé 6sszehasonlitasok sza-
mitanak gydloletbeszédnek. Az egyébként hosszu felsorolasban példaul a kovetkezék
kaptak helyet: fekete emberek és majmok vagy majomszer( lények, fekete emberek és
mezdgazdasagi gépek, fekete emberek karikatrai blackface formajaban, muszlim em-
berek és disznok, muszlim ember és szexualis kapcsolat allatokkal®® stb.

Rengeteg tehat a részletes leiras ebben a kérdésben a Facebookon, a kovetkezok-
ben azonban vessilink par pillantast az Instagram felhasznalasi feltételeire is.

Az Instagram iranyelveinek oldalan rogton egy aktualis szoveggel talaljuk szem-
be magunkat. Megfigyelhet6 az online platformok esetében, hogy gyorsan reagalnak
a globalis torténésekre, az ezekhez f(izott megjegyzéseket és tartalmakat pedig akar
szabalyozzak is. Az Instagram szolgaltatoja az irdnyelvek meghatarozasanal fontosnak
tartotta kiemelni, hogy fellépnek a jelenlegi COVID-19 virussal kapcsolatos karos tar-
talmak ellen. A szolgaltat6 a kdvetkez6képpen fogalmaz: ,Mivel az emberek vildgszerte
szembestilnek ezzel a példdtlan kézegészségligyi vészhelyzettel, biztositani akarjuk, hogy
politikdink segitsenek meguédeni az embereket a COVID-19-hez és a vakcindkhoz kapcso-
10d6 karos tartalmaktol és 1j tipusu visszaélésektol.

Mig a kozosségi irdnyelvek hasonloak a Facebook felliletére vonatkozé iranyel-
vekkel, a gytloletbeszédre vonatkozo6 szabalyok a két platform esetében megegyeznek,
mindkét kozosségi feliilet esetében ugyanaz az ismertet6 all a felhasznalok rendelke-
zésére.

27 A gytloletet szitdé nyelvezet. Meta. https://transparency.fb.com/hu-hu/policies/commu-
nity-standards/hate-speech/ (2022. 04. 19.)

% Uo.

2 Az iranyelveinkben szerepld, a COVID 19-re és a vakcindra vonatkozo6 hirek aktualizalasa és
az ezeket érinté alhirekkel szembeni védelmi intézkedések. Instagram. https://help.instagram.
com/697825587576762?helpref=faq_ content (2022. 04. 20.)
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Jol megfigyelhetd, hogy ezeken a platformokon a gytloletbeszéd nemcsak defi-
nici6 szintjén jol meghatarozott, hanem gyakorlati példak, esetek is segitik a pontos
hatarok megszabasat. Ennek kdszonhetden az algoritmusok, illetve a szlirési célra 1ét-
rehozott csoportok gyorsan tudnak reagalni bizonyos esetekben. Természetesen ennek
a mechanizmusnak érezhetjitk a hatranyait is.

Elvégre olyan tgyek is vannak, amelyek nem feltétlen szerepelnek a tételesen
meghatarozott esetek listajaban, olyan védelemre szoruld csoportok is 1éteznek, akikrol
szintén nem tesz emlitést a szabalyzat, azonban timadas 6ket is érheti ezeken a feliile-
teken. Ilyen esetekben a reakci6 altalaban lassabb, vagy teljesen elmarad. A nagyon rész-
letes szabalyozas esetén nagy hiba, amikor csak bizonyos esetekhez és személyekhez
viszonyul nagy pontossaggal a szabalyok megalkotodja. Elvégre ezaltal mas kozosségek
hatranyosabb helyzetbe keriilhetnek ezeken a platformokon.

Ezzel szemben emlitettiik az allamok szintjén torténé szabalyozast is, amelynek
esetgyakorlataval 0sszefiiggésben megallapithatd, hogy az allami birésdgokon a gytlo-
letbeszéd vizsgalata részletesebb, értelmezése pedig joval elméletibb. Természetesen az
online feliileteknél nem feltétlen az a cél, hogy minden eset alapos elemzésen essen at,
hiszen rengeteg az informacid, a poszt, a megjegyzés, igy az ilyen platformokon gyors
reakciokra, nem pedig részletekbe mend kivizsgalasokra van szitkség annak érdekében,
hogy a kozosségi rend fenntartasa biztositva legyen.

II1.2. A YouTube felhasznalasi feltételei

A YouTube annyiban kilénboézik a mar vizsgalt kozosségi oldalaktol, hogy ezen a feliile-
ten a felhasznalok elsédleges célja a tartalomgyartas és a masok altal feltoltott tartalom
fogyasztasa. A tartalomgyartas ezen a fellileten leggyakoribb esetben vizualisan, videdk
formajaban torténik. A videok alatt talalhaté kommentszekcio pedig lehetdséget biztosit
a felhasznaloknak, hogy szabadon kifejezzék véleményiiket a megtekintett tartalommal
kapcsolatosan, emiatt a gytiloletbeszéd, a gytiloletkeltés szarmazhat a tartalomgyartok-
tol és a tartalmakhoz hozzasz616 felhasznaloktol is. A YouTube platformjan a kévetkezé-
ket olvashatjuk a gytléletbeszédrol:

»A gylildletkeltés nem engedélyezett a YouTube-on. Minden olyan tartalmat eltavo-
litunk, amely erdszakra buzdit vagy gytiloletet kelt egyének vagy csoportok ellen az aldbbi
tulajdonsagaik alapjan: kor, kaszt, fogyatékossag, etnikai hovatartozds, nemi identitds és
nemi Rifejezés, nemzetiség, faji hovatartozas, bevandorlasi statusz, vallds, nemi hovatar-
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tozas, szexudlis iranyultsdg, sulyos er6szakos események aldozatai és hozzatartozoik, vete-
ran statusz. Ha olyan tartalmat taldl, amely sérti ezt a szabalyzatot, jelentse azt.”°

A hivatkozott részletet illetéen par konkrét példat is talalunk az ismertetében,
amelybdl érdemes lehet néhanyat az alabbiakban kiemelni.

,OTiilok, hogy ez az [erdszakos esemény] megtortént. Azt kaptdk, amit megérdemel-
tek [ fentiekben felsorolt tulajdonsdgokkal rendelkez6 személyekre utalva].”

»[A fentiekben felsorolt tulajdonsagokkal rendelkezé személyek] kutydk”, vagy ,[a
fentiekben felsorolt tulajdonsdagokkal rendelkezd személyek] olyanok, mint az allatok.™!

Lathatjuk tehat, hogy a YouTube szolgaltatdja hasonldéan értelmezi a gyilolet-
beszéd fogalmat és formait, mint az elé6bbiekben vizsgalt platformok, azonban a példak
ellenére sem bocsatkozik olyan részletes leirasokba, amilyenekkel a Facebook és Instag-
ram esetében talalkoztunk. A gytloletbeszéd szankcionalasarol viszont a kovetkezokép-
pen fogalmaz a YouTube ismertetdje:

»Ha valamilyen tartalom sérti ezt az iranyelvet, akkor a tartalmat eltdvolitjuk, és a
tulajdonost e-mailben értesitjiik. Ha ez az els6 alkalom, hogy megsértetted kdzdsségi irany-
elveinket, erre valoszintileg felhivjuk a figyelmedet, csatornad azonban nem kap biintetést.
Ha ez nem az elsd eset, akkor a csatorndd figyelmeztetést kap. Amennyiben 90 napon beliil
harom figyelmeztetést is kapsz, megsziintetjiik a csatorndadat. Csatorndadat vagy fidkodat
a Kozdsségi irdnyelvek vagy az Altaldnos Szerzddési Feltételek ismételt megsértése miatt
megsziintethetjiik. Csatornadat vagy fiokodat egyszeri sulyos visszaélés miatt is megsziin-
tethetjiik, illetve akkor is, ha a csatornat kifejezetten az iranyelvek megsértése céljabol
hoztdk létre. Ha ugy itéljiik meg, hogy valamely tartalom kozel dll a gytiloletkeltéshez, ak-
kor korlatozhatjuk az adott tartalomhoz rendelkezésre allé YouTube-szolgaltatasokat.”*

Eme rendelkezések vizsgalata soran megallapithatjuk, hogy a repetitiv jelleg, va-
lamint egy bizonyos tolerancia-kiiszob atlépése esetén érvénybe lépnek a cselekedet-

%0 Gytloletkeltésre vonatkozo iranyelv. YouTube Help. https: /support.google.com/youtube/ans-
wer/2801939?hl=en (2022. 04. 20.)

3 Gyuloletkeltésre vonatkozoé iranyelv. YouTube Sugo. https: //support.google.com/youtube /ans-
wer/2801939?hl=hu (2022. 04. 20.)

32 Uo.
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nek megfelel6 szankciok.

I11.3. A felhasznalasi feltételek kozos jellemzoi

A harom kozosségi feliilet rendelkezéseinek elemzése utan megallapithato, hogy ezek-
nek az oldalaknak a szabalyozasaban a gyiloletbeszéd fogalma, formai, valamint a cso-
portok és személyek, akik ellen ezek irdnyulnak, j6] meghatarozottak. Ahogy mar hang-
sulyoztuk, a részletes szabalyozasnak vannak negativumai és pozitivumai is. Azt viszont
meg kell értentink, hogy a killénb6z6 oldalak altal kiszabott szankcioknak - ahogy a
fentiekben olvashattuk - nem a jogszolgaltatas a kdzvetlen céljuk, erre a szolgaltatoknak
nem terjed ki a hataskorik.

A szankcidknak a kozosségi platformok esetében az oldalakon megjelend tartal-
mak szabdalyozasaban van jelent6ségiik. A k6zosségi oldalak szolgaltatdi csupan annyit
tehetnek, hogy a gytiloletbeszéd kiilonbozé formait torlik, az ezeket terjeszté felhaszna-
16kat pedig felfiiggesztik. Ennek a folyamatnak gyorsan kell tehat megtorténnie, és pon-
tosan ezért igyekeznek a szolgaltatok részletesen, jol meghatirozni a gyildletbeszéd
fajtait, hogy ezeket egyb6l beazonosithassak és reagaljanak, ezaltal védve a kozosséget
és kozosségi feltiletiik jo hirnevét.

Amennyiben viszont valaki ugy érzi, hogy stlyosan sériilt emberi méltésagaban,
és gytloletbeszéd aldozata lett, bir6sdghoz fordulhat. Az oldal szolgaltatéja minden
bizonnyal a jelentés utan tordlni fogja majd a sérté megjegyzést, esetleg felfiiggeszti
annak irojat, viszont jovatételt csak a birdsagok szolgaltathatnak. A kévetkezékben két
olyan jogesetet fogunk megvizsgalni, amelyben az online megvalosul6 gytloletbeszédek
birésagi szintre is eljutottak.

I11.4. Beizaras and Levickas v. Lithuania tigy

A Beizaras and Levickas v. Lithuania igyben® egy homoszexudlis par Instagramra fel-
toltott képéré reagalva gyllolkods hozzaszolasok érkeztek. A par gy gondolta, hogy a
litvan birésaghoz fordul az eset kapcsan, azonban a birdsag gy itélte meg, hogy az tigy-
nek nincs akkora stlya és komolysaga, hogy eljarast lehessen inditani az elkévetdk ellen.
Tovabba a bir6sag allaspontja szerint a gy(lolkodo felhasznalok felkeresése felesleges
id6- és pénzpocséklas lenne. Az Gigy végiil az Emberi Jogok Eur6pai Birosagara is elju-

3 Case of Beizaras and Levickas v. Lithuania, Application no. 41288 /15.
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tott, ahol megallapitottak, hogy a nemzeti bir6sagok megsértették a par maganélethez,
jogorvoslathoz valo jogat, illetve a diszkriminacio-tilalmat.

Az Emberi Jogok Eurdpai Birésaga dontésében azzal érvelt, hogy a nemzeti bi-
rosagok rosszul mérték fel a gylilolkod6 hozzaszolasok sulyossagat, ugyanis egyetlen
olyan megjegyzés, amely buzdit az emlitett képen szereplé személyek életének kiolta-
sara, kell6en stlyos ahhoz, hogy az allam jogorvoslatot biztositson ellene.

Tovabba elutasitotta a bir6sag Litvania azon érvelését is, miszerint az online ko-
z0sségi feliilleteken torténdé megjegyzések, hozzaszolasok altalanossagban véve nem
birnak akkora jelent6séggel, mint mas irasos vagy egyéb kijelentések.

Végso soron tehat az Emberi Jogok Eurdpai Birésaga homofdb gyiildletbeszéd-
ként hatarozta meg a képhez flizott hozzaszolasokat, és megjegyezte, hogy ezek ellen a
nemzeti hatosagoknak kotelességiik fellépni, még abban az esetben is, ha a hozzaszoéla-
sok ir6it nehéz beazonositani és felkutatni.*

II1.5. Belkacem v. Belgium iigy

A Belkacem v. Belgium tigy*® olyan szempontbol érdekes és jelentds, hogy tokéletes pél-
daja annak, hogy hol htizédik meg az a bizonyos hatar a gyiloletbeszéd és a vélemény-
nyilvanitas szabadsaga kozott. A belga Alkotmany 25. cikke ugyan kinyilvanitja a sajt6-
szabadsagot és a cenzura tilalmat, e jogosultsag azonban nem tekinthet6 korlatlannak.
Belgiumban a gy(iloletkelt6 magatartas, illetve a holokauszt-tagadas biincselekménynek
mindstl.

2012-ben egy Fuad Balkacem nev(i allampolgart kétéves bortonbiintetésre itéltek
az altala kozzétett videdk miatt. Ezeket a videokat a YouTube feliiletén osztotta meg,
és arra buzditotta nézéit, hogy kotelezzék el magukat kiilonb6z6 erdszakos bilincse-
lekmények elkovetésére, amelyek nem muszlim emberek ellen iranyulndnak. Az itéle-
tet kovetden Balkacem az Emberi Jogok Eurdpai Birdsagahoz fordult, viszont kérelmét
elutasitottdk. Az Emberi Jogok Eurdpai Birdsaga szerint ugyanis a gytloletbeszéd nem

3¢ Barz6 Timea - Czékmann Zsolt - Csak Csilla: ,Gondolatok koztere” A kozosségi média szemé-
lyiségvédelemmel Osszefiiggd kihivasai és szabalyozasa az egyes allamokban. Miskolci Egyetemi
Kiado, Miskolc 2021. 103. o.

% Case of Belkacem v. Belgium, Application no. 34367/14.
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tartozik a szdlasszabadsag altal nyujtott keretek kozé, ebbdl kifolydlag pedig helyesnek
véli a belga birdsagok dontését.

I11.6. Kovetkeztetések

A két jogeset kapcsan tobb tanulsag is levonhaté. Ahogyan mar tdbbszor is megfogal-
maztuk, a nemzeti szabalyozas meghatarozasai gyakran nem kell6en konkrétak, vagy
nem helyesen értelmezik azokat.

Az els6ként hivatkozott igyben a litvan birésagok az online gytiloletbeszédnek
nem tulajdonitottak nagy jelent6séget, azonban a masodik, belga vonatkozasu jogeset-
ben helyesnek mondhat6 dontés sziiletett. Mindkét esetben nemzetkozi intézményeket
is bevontak, ennek oka pontosan abbol a ténybd6l fakad, hogy nincs egységes értelmezés
a gyuloletbeszédet illetden.

Megallapithatjuk, hogy a hatarvonal megkeresése a véleménynyilvanitas szabad-
siga és a gytiloletbeszéd kozott a nemzeti és nemzetkdzi joggyakorlatban sokkal bonyo-
lultabb kérdésnek bizonyul, mint az online kozdsségi térben. Azonban ez okkal van igy,
a birésagok tekintetében az a legfontosabb elvaras, hogy ne hibazzanak és a kiilonboz6
jogszabalyokkal 6sszhangban 1évé itélet sziilessen, éppen ezért a birdsagok esetében
fontos tobb kulturalis, politikai, tarsadalmi aspektus figyelembevétele. A k6zosségi ol-
dalak szolgaltatoitol pedig altalanossigban azt varja el a felhasznald, hogy valamilyen
modon cenzurazza a karos tartalmakat, igy a szolgaltatok esetében sokkal fontosabb a
szabalyozas részletessége, és kevésbé hangsilyos az esetek kilon-kilon torténd vizs-
galata, hogy ezaltal minél gyorsabban torolni tudjak a kozdsséget megbotrankoztatod
tartalmakat.

36 Barzo - Czékmann - Csdk: i. m. 522. o.
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Otthonunkban fellelheté smart megoldasok - avagy az okoseszkozok
és okosméro eszkozok adatvédelmi, energiajogi vonatkozasai

I. Bevezetés

Napjainkban elképzelhetetlennek tlinik, hogy ne hasznaljunk elektromos aramot, a koz-
vizmiivek szolgaltatasat, gazt vagy a tavhészolgaltatast. Hidnyérzetiink tAmadna, ha az
okostelefonunk vagy a személyi szamitégépiink nem képezné a mindennapjaink részét,
vagy ha az interneten nem tudnank béngészni. Mindegyikben van egy k6z6s tényezé: a
digitalis technologian alapulé vilag. A negyedik ipari forradalom konzekvensen magaval
ragadta a Society 5.0' fogalmat is, mely ugyan Japanban? terjedt el elsésorban, de az
eurdpai kontinens allamaiban is kezd6d6 elemeit vélhetjiik felfedezni. Eletiink szamos
tertiletén megjelenik a digitalizacio, melyre a jog kevésbé tud idében és produktivan
reagalni, mégis vannak olyan teriiletek, melyeket a magyar jog kezdélegesen szabalyoz.
A tarsadalom legkisebb egységeként a csalad és mikrokdrnyezete tapasztalja el6szor
a sajat impulzusain keresztiil a szocialis verzionalitas e szamottevé jelenségét, melyet
Society 5.0 - nak neveziink.? Hol is lehetne ennek taptalaja, mint az otthon, a haztartas?
Hogyan valunk fogyasztokka, felhasznalokka és akar szolgaltatokka a sajat otthonunk-
ban gy, hogy talan nem is tudunk roéla vagy nem gondolunk bele ennek kovetkezmé-
nyeibe, hatuliit6ibe?

A XXI. szazadban elterjedt smart megoldasok, a digitalizaci6 Gj mérfoldkovei ren-
geteg vivmanyt hoztak magukkal, melyek fokozatosan valnak naprél napra az élettink
részévé. Az automatizalas és a digitalis berendezések segitségével mar a haztartasok is

! Becskehdzi Attila: Verziok evoltcidja (Ipar 4.0 és Tarsadalom 5.0) A valosag verzioi. In: Ipar 4.0
Jogi- Tarsadalmi - Gazdasagi kihivasok és valaszok (szerk. Homicské Arpad Olivér). Karoli Gaspar
Reformatus Egyetem Allam - és Jogtudomanyi Kar, Budapest 2019. 43. o.

2 Uo.

3 Uo.
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nem csak a kor szellemének, hanem a kdrnyezetvédelmi és koltséghatékonysagi kritéri-
umoknak is megfelelhetnek, ha megfelelé rendszer kiépitését veszik figyelembe.

Az otthonunkban fellelhet6 okoseszkdzok és okosméré eszkozok tamogato jelle-
ge mellett rendkiviil sok adatvédelmi és energiajogi kérdés mertil fel. Amellett, hogy inf-
rastrukturalis biztonsagot kinalnak, személyes adataink megadasakor akar maganszfé-
rank is sériilhet, amelyhez két6d6en szamos jogi szabalyozas is napvilagot latott.

Tanulmanyunk célja a XXI. szazad okosotthonainkban fellelheté smart beren-
dezések kapcsan felvet6dé jogi dilemmak feltérképezése. Sziikségesnek tartjuk a koz-
nyelvben sok esetben szinonimaként hasznalt ,,0koseszkdz” és ,okosméré eszkdéz” fogal-
mak kozotti distinkciotételt, mely nem csupan technoldgiai megoldasok kozotti formalis
elhatarolas, de meghatarozo jogi relevanciaval is bir.

II. Okoseszkdz, vagyis okosméré eszkoz?

Az okosméré eszkoz definicidja expressis verbis rogzitésre keriilt az okos mérés
bevezetésével kapcsolatos kozponti mintaprojekt megvalositasaval Osszefiigg
szabalyokrol sz6l6 26 /2016. (I1. 25.) Kormanyrendelet 6. pontjaban, ami alapjan okosméré
eszkoznek tekintend6 ,minden olyan villamos energia fogyasztasméré berendezés, fold-
gaz fogyasztasmérd berendezés, bekotési vizmérd, mellékvizmérd vagy okos mérést biz-
tosito kulon berendezéssel ellatott villamos energia fogyasztasméré berendezés, foldgaz
fogyasztasmérd berendezés, bekdtési vizmérd és mellékvizmérd, amely az dltala mért és
tarolt adatokrdl valos idejii informaciot nyujt, és ezen informaciok koziil legalabb a tény-
leges fogyasztasra és a fogyasztasi id6szakra vonatkozo regiszter adat a kijelzéjén vagy az
okos mérést biztosito kiilén berendezés kijelzdjén elérhetd a projekttag szamdra, biztositja
a tdrolt adatok mérésvezérlési kozpontbol térténd elérését, az utasitdsok fogadasat adat-
kommunikacios eszkoz segitségével, valamint a villamos energia tekintetében a felhaszna-
16 altal a villamosenergia-halozatba betaplalt villamos energidt is figyelembe veszi”

Az okosmérék a Nemzeti Energiastratégia energetikai kereslet-kinalat racio-
nalizalasat, igy az energiahatékonysag novelését megcélzd eszkozei. A smart metering
eszkozok olyan intelligens fogyasztasmérok, melyek lehetévé teszik a fogyasztok sza-
mara sajat fogyasztasi szokasaik megismerését, és ezen adatok ismeretében energiafo-
gyasztasuk normalizalasat. Lényeges azonban kiemelni, hogy ahhoz, hogy az intelligens
mérdk valodi zold innovaciot jelenthessenek, azaz a Nemzeti Energiastratégia céljaival
Osszhangban egy ,versenyképes, fenntarthato és biztonsagos” energetikai strukttravaltas
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kovetkezhessen be, elengedhetetlen egy egyre nyitottabb, zoldebb gondolkodasu, tu-
datosabb tarsadalom.*

Az okoseszk6zok definicidja kevéssé tisztazott a szakirodalomban, azonban meg-
hatarozasa minden esetben az Internet of Things fogalmabol kiindulva lehetséges. Az
Internet of Things (,I0T”), azaz a dolgok internete, a terminus technicusnak megfelel6en
egy machine-to-machine (a tovabbiakban: ,M2M”") tipust kapcsolatot hoz létre, vagy-
is gépek kozvetlen, automatizalt, egymas kozotti kommunikacidjat teszi lehetévé.> Ez
tehat egy emberi beavatkozas nélkiili, mesterséges intelligenciara éptl6 rendszert je-
lent, melyet okoseszkdzok haldzata alkot.® Okoseszkoznek tekintend6 tehat valamennyi
olyan eszkoz, ami internetkapcsolat altal képes mas okoseszkdzzel valé adatcserére.

I11. Az okoseszkozok adatvédelmi kihivasai

A dinamikus technolégiai fejlédés gyors reakciot és innovativ jogi megoldasokat igényel.
A legjelent6sebb kihivast a digitalis biztonsagot szavatolo, mindenre kiterjedé adatvé-
delmi szabalyozas létrehozasa jelenti. Az adatvédelmi szabalyozas jogszabalyi hattere-
ként feltétlen megemlitend6 az Europai Parlament és Tanacs 2016. aprilis 27-i 2016 /679
rendelete (a tovabbiakban: ,GDPR” vagy ,eurdpai dltalanos adatvédelmi rendelet”), mely
kilén kiemeli, hogy ,az Eurdpai Unid Alapjogi Chartdja 8. cikRkének (1) bekezdése és az
Eurdpai Unié miikodésérol szold szerzbdés 16. cikkének (1) bekezdése rdgziti, hogy min-
denkinek joga van a rd vonatkozo személyes adatok védelméhez”’ A nemzeti jogforra-
si hierarchia cstcsat képez6 Alaptorvény VI. cikk (3) bekezdése csakugyan deklaralja,
hogy ,mindenkinek joga van személyes adatai védelméhez”. Az Alkotmanybirdsag 15,1991
(IV.13.) AB hatarozata, valamint altalanos gyakorlata ,a személyes adatok védelméhez vald
jogot nem hagyomdnyos védelmi jogként értelmezi, hanem annak aktiv oldaldt is figye-

4 Nemzeti Energiastratégia 2030, kitekintéssel 2040-ig. Innovacioés és Technologiai Minisztérium
(ITM), 2020. januar. https: //www.enhat.mekh.hu/strategiak (2022. 04. 21.)

5 Eszteri Daniel: Az Gj technologiak megjelenésének hatasa a személyes adatok védelmére: gépi ta-
nulas, blokklanc, internet-of-things, agyhullam-olvasas. In: Szemelvények az informacios jogokrol
- a rendszervaltastol napjainkig (szerk. Péterfalvi Attila). Patrocinium Kiado, Budapest 2021.

8 G. Karacsony Gergely: Okoseszkozok — Okos jog? A mesterséges intelligencia szabalyozasi kérdé-
sei. Dialég Campus Kiadd, Budapest 2020. 115. o.

7 Az Eurdpai Parlament és a Tanacs 2016. aprilis 27-i (EU) 2016,/679 rendelete a természetes sze-
mélyeknek a személyes adatok kezelése tekintetében torténo védelméroél és az ilyen adatok szabad
aramlasardl, valamint a 95/46 /EK iranyelv hatalyon kiviil helyezésérdl (altalanos adatvédelmi ren-
delet) Preambulum (1) bek.
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lembe véve, informdcids onrendelkezési jogként”, azaz kiterjesztd értelmezés szerint a
személyes adatok védelme az egyén sajat adatairdl vald szabad rendelkezését is maga-
ban foglalja.® Az adatvédelem részletszabalyait az informacios énrendelkezési jogrol és
az informaciészabadsagrol szol6 2011. évi CXIL. (a tovabbiakban: Infotv.) hatarozza meg.
Megemlitend6 ugyanakkor, hogy az Infotv. mint magyar jogszabaly csak azon adatke-
zelésekre alkalmazand6, amelyekre a GDPR nem, bar e torvény is javarészt visszautal a
GDPR-ra. Az alabbi elemzésben mindazonaltal els6dlegesen az Infotv. alapjan végezziik
az elemzeést.

Az okoseszkdzok mint mesterséges intelligenciaval biré informatikai rendszerek
gép-gép tipust kommunikacidjuk soran adatkezelést folytatnak az Infotv. 3. § 10. pontja
értelmében.’ A hazai szabalyozas alapjan,”® az eurépai altalanos adatvédelmi rendelet-
tel 6sszhangban," személyes adatként definialhat6 ,az érintettre vonatkozo barmely in-
formacio”. Az Infotv. a személyes adatokon belil megkiilonbdzteti a kiilonleges adatok
kategoriajat, ami olyan szenzitiv adatokat jelol, ,amelyek védelméhez fokozott egyéni és
tarsadalmi érdekek kapcsolddnak”? Emellett kiilon nevesiti a GDPR rendelkezéseivel 6sz-

Y

az eurodpai altalanos adatvédelmi rendelet 4. cikkének 13-15. pontjaival azonosan defini-

8 Stefan Ibolya: A mesterséges intelligencia adatvédelmi vonatkozasai. In: Modern Researches:
Progress of the legislation of Ukraine and experience of the European Union. Baltija Publishing,
Riga 2020. 38-55. o.

9 Az informaciés dnrendelkezési jogrdl és informaciészabadsagrol szolo 2011. évi CXIL. térvény (a
tovabbiakban: Infotv.) 3. § 10. ,E torvény alkalmazasa soran adatkezelés az alkalmazott eljarastol
fiiggetlentil az adaton végzett barmely mivelet vagy a miiveletek 6sszessége, igy kiilondsen gyij-
tése, felvétele, rogzitése, rendszerezése, tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése,
tovabbitasa, nyilvanossagra hozatala, 6sszehangolasa vagy Osszekapcsolasa, zarolasa, torlése és
megsemmisitése, valamint az adat tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang-
vagy képfelvétel készitése, valamint a személy azonositasara alkalmas fizikai jellemz6k (pl. ujj- vagy
tenyérnyomat, DNS-minta, iriszkép) rogzitése”

1 Infotv. 3. § 2. ,E torvény alkalmazasa soran személyes adat az érintettre vonatkozo6 barmely in-
formacio.”

" Az Eurdpai Parlament és a Tanacs 2016. aprilis 27-i (EU) 2016/679 rendelete a természetes sze-
mélyeknek a személyes adatok kezelése tekintetében térténé védelméroél és az ilyen adatok szabad
aramlasardl, valamint a 95/46 /EK iranyelv hatalyon kiviil helyezésérol (altalanos adatvédelmi ren-
delet) (a tovabbiakban: GDPR) 4. cikk 1.
2KrauszMiklos:Akiilonlegesadat].NetJog.2018.augusztus4. https: //net-jog.hu,/2018 /08 /04 /a-ku-
lonleges-adat-i/ (2022. 04. 22.)
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alva.® Azonban a technolégiai fejlédés a jogi szabalyozas lépéstartasat igényli, a revizio
folyamatos lehet6ségét. Ma mar egyes smart eszkdzok képesek az érzelmi allapotunk
pontos feltérképezésére, igy fordulhat el6, hogy az okoséra felhasznaloja stresszel teli,
fesziilt allapotaban rezg6 értesitést kap ,Vegyél mély leveg6t!” felszolitassal és egy ira-
nyitott tudatos-jelenlét gyakorlattal.¥ Ennek megfelel6en a szakirodalomban megjelen-

1”

tek olyan vélemények, melyek szerint az érzelmek mint fokozottan szenzitiv adatok az
adatkezelés j ,targykoreként”, a fentebb ismertetett rendszeren kiviili halmazt alkotva
6nallo jogi szabalyozast igényelnek.> Ezzel szemben mas nézetek szerint az érzelmek a
biometrikus adatok csoportjan beliil értelmezendo6k.'®

Tovabbi kihivast jelent, hogy ugyan latszélag a smart eszkozok interoperabili-
tasa, azaz egylttmiikodési képessége!” csupan egy zart rendszeren beliil valésul meg,
azonban jelent6s kiberbiztonsagi kockazatok allhatnak fent az internethalézat alapt
miikodés kovetkeztében, mivel a folyamat soran akar harmadik személyek is adatokhoz
juthatnak jogszeritlentl.’®

A kiils6 forrasbol szarmazé veszélyeken til tovabbi belsé ered6jd rizikofaktort
jelent, hogy 6rias mennyiségli adat kezelésére keril sor az okoseszkdzok altal. Ennek
oka egyrészt azok konstans bekapcsolt allapota,”® masrészt a technologia mesterséges
intelligencian alapul6 sajatos jellege, melynek lényege, hogy a minél nagyobb szamu
adat altal a mesterséges intelligencia képes fejleszteni sajait magat,?° ami egy fokozott
adatigényt eredményez, de okként nevezheté meg a M2M tipust felgyorsult kommu-
nikacios folyamat is. Ez utébbi ugyan szitkségszer(i jelenség a gépek kozotti kommuni-
kacio leegyszertsitése, igy hatékonysaganak novelése érdekében, am egytttal tovabbi
potencialis veszélyt jelent az adatbiztonsagra azaltal, hogy egy 1j, kiils6é személy sza-
mara nem értelmezheté jelnyelvet eredményez, ami a mesterséges intelligencia m(iko-

3 Inftov. 3. § 3. 3a. 3b. 3c. pontok

4 Apple Watch Series 3. Apple. https: //www.apple.com/apple-watch-series-3/ (2022. 04. 22.)
5 Stefan: i. m.

6 Uo.

7 Interoperabilitas. Egészségtudomanyi Fogalomtar. https://fogalomtar.aeek.hu/index.php/In-
teroperabilitas (2022. 04. 21.)

8 G. Kardcsony: i. m. 116-118. o.

9 Az 10T eszkozok térnyerése az adatvédelem tiikrében. Arsboni. 2018. januar 29. https: //arsboni.
hu/az-iot-eszkozok-ternyerese-az-adatvedelem-tukreben/ (2022. 04. 21.)

20 Stefan: i. m.
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désének atlathatatlansagat idézi el6.? Az atlathatatlansag nem csupan megnehezitheti
az esetleges késoObbi jogi felel6sségre vonast, de a jogszer(i mikodést is ellehetetleni-
ti,2 sértve a GDPR 39. bekezdését, amely deklaralja az adatkezelés atlathatésaganak
kovetelményét, rogzitve a konnyen hozzaférhetd, kozérthets, vilagos, egyszerd
nyelvezettel megfogalmazott kommunikacié elvarasat.?

Az el6zbéekben emlitett, jelentds mértékd adatkezelés kovetkeztében kdnnyen
felmeriilhet a nem kivant adatgydjtés is mint biztonsagi kockazat,* mellyel 6sszeflig-
gésben az adatkezel$ tajékoztatasi kotelezettségének megfeleld teljesitése is aggalyos
lehet.>> A GDPR az adatkezelés jogszeriségének feltételeként rogziti a jogszerd jogalap
fennallasat, azaz ,a személyes adatok kezelésének az érintett hozzdjaruldsan kell alapul-
nia, vagy valamely egyéb jogszerii, jogszabaly altal megdllapitott - akar e rendeletben, akdr
mds, az e rendeletben emlitettek szerinti unids vagy tagallami jogban foglalt alappal kell
rendelkeznie”? Az okoseszkozok esetében jellemzdéen a jogalapot az érintett hozzaja-
ruldsa jelenti,?” ugyanakkor szamos esetben azt az érintett énmagéiban az okoseszkoz
hasznalataval adja meg gy, hogy annak nincs tudatiban.?® Ezzel dsszefliggésben azon-
ban lényeges kiemelni, hogy a GDPR rendelkezéseivel 6sszhangban az Infotv. rogziti az
érintett elézetes tajékozodashoz vald jogat, azaz azon jogosultsagat, hogy ,az adatkeze-
léssel dsszefliggd tényekrdl az adatkezelés megkezdését megeldzden tajékoztatast kapjon”?®
Ez az adatkezel6i kotelezettség azonban szamos esetben az okoseszkdz sajatossagaibol

2 G. Kardcsony: i. m. 116-118. o.

2 Uo.

2 GDPR Preambulum (39) bek. , A személyes adatok kezelésének jogszertinek és tisztességesnek
kell lennie. A természetes személyek szamara atlathatonak kell lennie, hogy a rajuk vonatkoz6 sze-
mélyes adataikat hogyan gydujtik, hasznaljak fel, azokba hogy tekintenek bele vagy milyen egyéb
moédon kezelik, valamint azzal 6sszefiiggésben, hogy a személyes adatokat milyen mértékben keze-
lik vagy fogjak kezelni. Az atlathatosag elve megkoveteli, hogy a személyes adatok kezelésével 6sz-
szefliggd tajékoztatas, illetve kommunikacié konnyen hozzaférheto és kozértheto legyen, valamint
hogy azt vilagosan és egyszer( nyelvezettel fogalmazzak meg”

2 Kerti Andras - Koller Marco: Az okoseszkozok applikacioi altal gytjtott metaadatokkal valo visz-
szaélések kockazati szemléletmod altali, felhasznaloi szint( lehetséges visszaszoritasa. Hadmérnok
16/4. sz. 145. o.

% Stefan: i. m.

% GDPR Preambulum (40) bek.

2 Stefan: i. m.

2 Uo.

2 Infotv. 14. § a) pont
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fakado technikai akadalyokba titkézik, igy példaul az okosérak kisméret(i kijelzéje jelen-
tos kihivast jelenthet a jogszertGen eljar6 adatkezel6k szamara.*

Az altalanos adatvédelmi rendelet a személyes adatok kezelésére vonatkozo elv-
ként rogziti, hogy ,a személyes adatok gyfijtése csak meghatdrozott, egyértelmii és jog-
szeril célbol térténjen, és azokat ne kezeljék ezekkel a célokkal 6ssze nem egyeztethetd
mddon”* Ugyanakkor nem elhanyagolhat6 kortilmény, hogy a mesterséges intelligencia
technolodgia sajatossagaibol fakadoan képes az adatok alapjan a felhasznal6 igényeinek
kalkulacidjara, pontos prognosztizalasara, * valamint a felhasznaléi szokasokon tul az
érdeklédési kor, akar kapcsolati rendszer feltérképezésére, ami azonban teret teremt-
het a visszaéléseknek.’* A GDPR altal meghatarozott, a jogszerid célra vonatkozo6 kove-
telményeken til az Infotv. 4. § (1) bekezdése rogziti, hogy ,az adatkezelésnek minden
szakaszaban meg kell felelnie az adatkezelés céljanak”* ami magaba foglalja az adatkez-
el6 sajat belsé struktirajan beltli célhoz kotott jellegét is,* azaz nemcsak a nem kivant
adatkezelés kikliszobolésére szolgal ezen elv, de kiterjed annak tilalmara is, hogy az ada-
tokat eltéré célbol hasznalja fel az adatkezelo.

Mindezeken feliil informacids aszimmetriat idézhet eld, valamint az atlathato-
sag kovetelményét sérti az adatkezeld kilétének megallapitasdnak aggalyos jellege.’” A
GDPR 39. bekezdése rogziti az atlathatosag kovetelményével osszefiiggésben, hogy ez

30 Az 10T eszkozok térnyerése ...

3 GDPR 5. cikk (1) bek. b) pont ,A személyes adatok gydjtése csak meghatarozott, egyértelm{ és
jogszer( célbol torténjen, és azokat ne kezeljék ezekkel a célokkal 6ssze nem egyeztetheté mddon;
a 89. cikk (1) bekezdésének megfeleléen nem mindsiil az eredeti céllal 6ssze nem egyeztethetének
a kozérdekd archivalas céljabol, tudomanyos és torténelmi kutatasi célbol vagy statisztikai célbol
torténo tovabbi adatkezelés (,célhoz kotottség”)”

3 Eszteri:i. m.

3 Kerti - Koller: i. m. 145-146. o.

3 Infotv. 4. § (1) bek. ,Személyes adat kizardlag egyértelmiien meghatarozott, jogszer( célbdl, jog
gyakorlasa és kotelezettség teljesitése érdekében kezelhetd. Az adatkezelésnek minden szakasza-
ban meg kell felelnie az adatkezelés céljanak, az adatok gytjtésének és kezelésének tisztességesnek
és torvényesnek kell lennie”

% Stefan: i. m.

% Vincze Janos: Miért és mitdl védjitk a fogyasztokat? Aszimmetrikus informacio és/vagy korlato-
zott racionalitas. Kozgazdasagi szemle 2010/8. sz. 725-752; Egészségiigyi Fogalomtar. Informaci-
6s asszimetria. https://fogalomtar.aeek.hu/index.php/Inform%C3%Al1ci%C3%B3s_aszimmetria
(2022.06.13.)

3 Az 10T eszkozok térnyereése ...
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az elv vonatkozik kiilldndsen az érintetteknek az adatkezeld kilétérdl [...] valo tajékoztatd-
sara’.

IV. Fogyasztoi attitiid, felhasznaléi dilemmak, valamint a Smart Home innovacidjanak
térnyerése

Az eléz6ekben ismertetett, altalanos jelleggel, tipikusan felmertl6 adatvédelmi anoma-
lidk ellenére, amennyiben helyes az International Data Corporation (IDC), a vilag elsé
szamu informacidtechnoldgia, telekommunikacios- és fogyasztoi technologiai piaco-
kat vizsgalo®® cégének ,elérejelzése”, Ggy 19,6 szazalékos ndvekedés valdosulhat meg a
mesterséges intelligencia piacan, melynek kévetkeztében 2022 végére 432,8 milliard
dollarra emelkedhet a piac mérete, mig 2023-ra az 500 milliard dollaros lélektani hatart
is meghalad6 expanzié prognosztizalhat6.*® Lakossagi szinten is jol megfigyelhetd ten-
dencia az okoseszkozdk iranti toretlen, s6t egyre fokozddo érdeklédés, amit a Nemzeti
Kibervédelmi Intézet altal 2020-ban lefolytatott lakossagi felmérés 2022-ben publikalt
eredményei hiien tiikroznek, hiszen a felmérésben részt vevé személyek 96 szazaléka
rendelkezett okostelefonnal, valamint ezen feliil 15,3 szazalékuk okoskarkotd felhasz-
nalé is, tovabba csaknem 19,2 szazalékuk otthonédban rejlik valamilyen okos haztartasi
eszkoz is.#° Lényeges azonban kiemelni, hogy ugyan a vizsgalt mintan belil a férfiak,
valamint a budapesti lakosok aranytalanul nagyobb szamban toltotték ki a felmérést, igy
az eredmények nem tekinthetok teljes kortien atfogonak,* azonban korszakunk altala-
nos iranyait kittinéen reprezentaljak az adatok: az okosmegoldasok tagadhatatlanul a
mindennapjaink szerves részévé valtak.

A Zion Market Research kutatasa szerint az okosotthonok globalis piacanak
értéke 2022 végére tobb mint 14,5 szazalékos novekedést érhet el az 6t évvel korabbi
adatokhoz képest, csaknem 53,45 milliard dollarra emelkedve.* Az okosotthon techno-

% Finding new ways... IDC Summit. https: //www.idc.com/eu/events/68242-idc-summit (2022.
04. 21.)

3 Arat az Al. Computerworld. https: //computerworld.hu /uzlet/idc-arat-az-ai-307041.html (2022.
04. 21

40 Palicz Tamas - Bonnyai Tiinde - Bencsik Balazs - Pintér Levente — Hornyik Zsuzsanna - Joo
Tamas - Bor Olivér - Dombradi Viktor: Biztonsagtudatossag a kibertérben - a 2020-as orszagos
lakossagi felmérés eredményei. Beliigyi Szemle 2022 /2. 402. o.

4 Palicz - Bonnyai - Bencsik — Pintér — Hornyik - Joé — Bor — Dombradi: i. m. 414. o.

42 Global Smart Home Market Increasing at a Good Pace to Reach USD 137.9 billion by 2026. Zion
MarketResearch. 2021. oktéber 20. https://www.zionmarketresearch.com/news/smart-ho-
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logiaja 1ényegében egy innovativ ,épiiletfeliigyeleti rendészeti” megoldas,** mely lehet6-
vé teszi az otthonunk automatizalasat.** Az automatizacié nemcsak a kézi vezérlést, a
kornyezeti hatasokhoz igazodd mikodést, vagy az eléreprogramozott utasitasok sze-
rinti 6nmikddé rendszert foglalja magaba, de lehet6vé teszi az loT-eszkozok altali tv-
vezérlést is.** Az automatizacion ttl az okoshazak megktlonboztetd sajatossaga, hogy
nemcsak egyes funkciok 6nallé automatizaltsaga valosul meg, de egy kozponti egység
altal 6sszehangolt mechanizmus is kertil kialakitasra.*®

A 2020-ban vilagméretivé valt koronavirus-jarvany jelentés mértékben hozzaja-
rulhatott a Smart Home technolégiak iranti érdekl6dés exponencialis novekedéséhez,
hiszen a szignifikdnsan megnovekedett mértéki otthon toltdtt idével egyenesen ara-
nyosan el6étérbe kerilt a kényelem és biztonsag fokozott igénye,* mely jellemzok az
okos otthonok innovacidjanak sajatjai, az energiagazdalkodas okos- és z6ldmegoldasa-
ival egyetemben.*®

Ugyanakkor az Eurobarometer 2017-es felmérése alapjan az eurdpai lakosok csu-
pan 61 szazaléka tekint pozitivan a mesterséges intelligencia hordozta lehetéségekre.*
A csaknem szamtani kozéphez kozeli szazalékos arany hatterében az ,uncanny valley”
jelenségen® tul pontosan a rendezetlen, bizonytalan kérdések htizédhatnak meg - ame-
lyeknek egy nagy halmaza adatvédelmi jellegli -, hiszen a valaszadok 88 szazaléka a

me-market (2022. 04. 21.)

4 Intelligens otthon. Tudastar. https: /www.intelligensotthon-tudastar.hu/ (2022. 04. 23.)

4 Mandi¢ Dorottya: A mesterséges intelligencia alkalmazasa az okosotthonokban. Biztonsagtudo-
manyi Szemle 4/1. sz. 35. o.

4 Mandi¢: i. m. 35-36. o.

4 Intelligens otthon ...

4 Mandi¢: i. m. 34. o.

4 Intelligens otthon ...

49 Mi az a mesterséges intelligencia és mire hasznaljak? Eurépai Parlament. https: //www.europarl.
europa.eu/news/hu/headlines/society/20200827STO85804 /mi-az-a-mesterseges-intelligen-
cia-es-mire-hasznaljak (2022. 04. 21.)

0 Eszteri: i. m. ,Emberi lényként hajlamosak vagyunk arra, hogy a ,gondolkod6 gépet” egy pon-
ton tal antropomorf, az él6 szervezetekre jellemzé tulajdonsagokkal ruhdzzuk fel, végsé soron
pedig mint - fels6bbrendtlinek hitt - 4j létformat az emberiségre veszélyt jelent6 jelenségként
azonositsuk. A filozéfidban ezt a jelenséget a hatborzongat6é volgy (uncanny valley) fogalmaval
irtak le el6szor az 1970-es években. Ezek szerint, amint egyre inkabb emberszer(ibbek lesznek a
robotok, Gigy né veliik szemben a rokonszenviink - de egy ponton tul, amikor mar nagyon ember-
szerliek, egyszer csak bizarrnak, hatborzongatonak és veszélyesnek latjuk 6ket”
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mesterséges intelligenciaval 6sszefliggd technologidk gondos kezelését szorgalmazta.

Ilyen adatbiztonsagi kockazatot jelenthet egy Smart Home esetén, hogy az oko-
seszkdzok vezérlése a legtdbb esetben egy mobilapplikacion keresztiil lehetséges, mely
alkalmazas hasznalata érdekében szamos személyes adatot kényszeriiliink megadni ma-
gunkrol. Ezenfeliil kijelentheté a mesterséges intelligencia m{ikddési mechanizmusabdl
kiindulva, hogy valamennyi okoseszk6z pontos elemzéseket készithet akar az egyes fel-
hasznaloi szokasokrol,™ mely adatok harmadik személy kezébe jutva jelent6s bizton-
sagi kockazatot jelenthetnek. Példaul a téli id6szakban alkalmazott temperald fiitéssel
felftitott lakas vagy a hetek ota fel nem toltott okoshiité informacidja harmadik személy
tudomasara jutva komoly biztonsagi rizikot jelenthet. Csakugyan szdmottevé veszélyt
rejthet, amennyiben egy okos kamerarendszerhez illetéktelen nyer hozzaférést. Nem
véletlen tehat, hogy az Eurdpai Bizottsag biztonsagi unidra vonatkozd unids stratégi-
ajarol szolo 2020-ban kozzétett kozleménye alapjan az Eurdpai Unid sszlakossaganak
tobb mint fele ,attdl tart, hogy a biindzok és csalok hozzdférhetnek az adataihoz”%

Mivel a ,btin6z6k gyorsan alkalmazkodnak a valtozasokhoz, és sajat céljaikra for-
ditjak az 1j technoldgiakat”,* igy az adatvédelmi szempontok dinamikus integraciodja, a
technoloégiai innovacidkra irdnyul6 gyors jogalkot6i megoldasok korunk egyik legjelen-
tésebb jogi kihivasat jelentik.

V. Okosméré eszkozok és az okosotthonok energiajogi kérdései

Az okoseszkozokhoz hasonléan a smart metering eszkozok bevezetése csakugyan
alapos adatvédelmi szabalyozast igényel, melynek koévetelményét a Nemzeti Ener-
giastratégia is nevesiti. A smart mérok, illetve intelligens méréeszkozok szamtalan
elényt jelentenek a fenntarthatd energetikai fejlédés szempontjabol a haztartasokban,
illetve a villamosenergia elosztasi tevékenységét végzo tarsasagok esetében. Lehetdvé
valik hasznalatukkal és betizemeltetéstikkel az energiafelhasznalas nyomon kévetése,
az energiaszolgaltatoval valdé kommunikacio, illetve az egész ingatlan energetikai
rendszerének feltérképezése. Az eszk6zok segitségével lehet6ség nyilik a fogyasztasi

51 Kerti — Koller: i. m. 146. o.

52 A biztonsagi uniora vonatkozo unios stratégia. A Bizottsag kozleménye. COM(2020) 605. 2020.
jalius  24.  https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52020D-
C0605&from=EN#footnotel4 (2022. 04. 24.)

5 Uo.
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szokasok vizsgalatara is, mely globalisan jelentheti az iveghdzhatas visszaszoritasaban
vald tevékeny részvételt.>* Az okosméré eszkozok korében talalunk olyan biztonsag-
technikai berendezéseket, melyek egymas kozott is képesek 6sszehangoltan kommuni-
kalni. A hasznalé ilyenkor - féleg, ha a villamosenergia aspektusat tekintjiik - fogyasz-
tova 1ép el6. A fogyasztovédelmi és adatvédelmi kérdések ebben az esetben komplexen
mertlnek fel, tekintettel arra, hogy az energiaszolgaltato és a fogyasztd kozott 1étrejott
»kapcsolatbol” bizonyos adatok kertilnek ki a fogyasztasi szokasokat illet6en.

Fontos megemliteni a European Green Deal® (tovabbiakban: EGD) altal kitlizott
célt, melynek 2050-ig kell, hogy megfeleljenek a tagallamok.’® Az éghajlat- és kornye-
zetvédelmi kihivasok terén alkotott dokumentum olyan unio6s szakpolitikai iranymuta-
tasokat fogalmazott meg, mint pl. ,a fenntarthato és intelligens mobilitdsra vald ellatas
felgyorsitasa”, az ,energia- és eréforras-hatékony épités és korszertisités” vagy a ,tiszta,
megfizethet és biztonsdgos energiaelldtas”. Az Eurdpai Bizottsag szerint 2050-re elér-
heté a klimasemlegesség,> melyre tovabbi stratégiat alakitott ki, &m ezekhez tovabbi
intézkedések szitkségesek még az EGD-n kiviil is. A , Tiszta, megfizethet6 és biztonsdgos
energiaelldtas” - hoz kapcsolodo fejezetben® az Eurdpai Bizottsag célul tiizte ki az ener-
giarendszer dekarbonizacidjat, mely elengedhetetlen a tovabbi éghajlatvédelmi intéz-
kedések korében. Az energiahatékonysag prioritasként valéd kezelése tobb problémat is
megoldana, igy el6szor azt kell figyelembe venni a stratégiak kozott. Ehhez hozzajarul
az is, hogy az intelligens infrastruktirara val6 atallast szorgalmazni kell az Eurépai Unid
tertiletén belil, illetve egy hatarokon atnyalé program keretén beliil kell megvalosi-
tani. A harmonizaci6 érdekében a Bizottsag szorgalmazta a transzeurdpai energetikai

% Okosmérés. MVM Next. https://www.mvmnext.hu/ee/egyetemes-szolgaltatas/tudnivalok /
hasznos-informaciok /okosmeres (2022. 04. 20.)

55 Europai Bizottsag kozleménye az Eurdpai Parlamentnek, az Eurdpai Tanacsnak, az Eurdpai
Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsaganak. ,Az eurdpai zold megallapodas”
c. kézlemény: COM (2019) 640. 2019. december 11. https: //eur-lex.europa.eu/legal-content/HU/
TXT/?uri=celex:52019DC0640 (2022.06.13.)

% Uo.: ,... az EU-t olyan igazsagos és viragzo tarsadalomma kivanja alakitani, amely modern, eré-
forras-hatékony és versenyképes gazdasaggal rendelkezik, ahol 2050-re megsziinik a netto tiveg-
hazhatastgaz-kibocsatas, és ahol a gazdasag novekedése nem eréforrasfiiggsd.”

% Az Eurdpai Bizottsag kozleménye: Tiszta bolygot mindenkinek - Eurdpai hosszl tava straté-
giai jovokép egy viragzo, modern, versenyképes és klimasemleges gazdasagrol, COM (2018) 773.
2018. november 13. https: //eur-lex.europa.eu/legal-content/HU/TXT /?uri=CELEX:52018 DC0773
(2022.06.13.)

% A Bizottsag kozleménye... 1. m.

54


https://www.mvmnext.hu/ee/egyetemes-szolgaltatas/tudnivalok/hasznos-informaciok/okosmeres
https://www.mvmnext.hu/ee/egyetemes-szolgaltatas/tudnivalok/hasznos-informaciok/okosmeres
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex:52019DC0640
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex:52019DC0640
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52018DC0773

Otthonunkban fellelhetd smart megolddsok - avagy az okoseszk6zok és okosméro eszkozok
adatvédelmi, energiajogi vonatkozdsai

infrastrukttrarol szo6lé rendelet® attekintését, illetve az Gjabb technoloégidk és infra-
strukturak bevezetését, tovabba az intelligens haldzatok /energiahaldzatok beépitését.
A megoldast a Bizottsag a mesterséges intelligencia nagyobb térnyerésében latja, igy az
okosmérd eszkzOR, illetve a smart otthonok elterjedése bizonyosan egy megfelel6 1épést
jelentene a klimapolitika elésegitésében és a Foldiink megmentésében. A dokumentum-
ban emellett kulcsfontossaginak titulaljak a digitalis technologiak katalizatorként vald
funkcionalast a kiilénbdz6 agazatok klimavédelmi torekvéseinek elémozditasaban. Az
5G, a felh6alapti szamitastechnika, a mesterséges intelligencia, valamint az Internet of
Things gyorsité tényezoként hathatnak a szakpolitikak eredményes kimenetelében, igy
mindenképpen szamolni kell veliik a nemzetkdzi, regiondlis és a nemzeti jogban. A Bi-
zottsag tobbek kozott egy kilon erre szakosodott agazat kialakitast helyezte elétérbe,
mely a digitalizaci6 segitségével kifejezetten az éghajlatvédelmi torekvésekre fokuszalva
motorként szolgil majd a tarsadalomban is.

Az Europai Parlament és a Tanacs 2012/27/EU Iranyelve (2012. oktober 25.) az
energiahatékonysagrol, a 2009/125/EK és a 2010/30/EU iranyelv modositasardl
(tovabbiakban: 2012 /27/EU Iranyelv) tartalmazza a European Green Deal altal is szor-
galmazott okosmérd eszkozok lokalis szinten torténd elterjesztését, mely elésegiti az
Eurépai Unidban az energiahatékonysag megvalosulasat.®! A 2012 /27/EU Iranyelv rész-
letezi, hogy az ezzel kapcsolatos szabalyozasnak unios szinten atfogébbnak és ponto-
sabbnak kell lennie a tagallami belizemeltetési eljarasokat is figyelembe véve. Ennek
kovetkeztében valdszintsithetd, hogy ezzel a fogyasztok igénye és hajlandosaga is no-
vekedhet ilyen eszkozok beszerzésére a sajat otthonukban, illetve az energiaszolgal-
tatok nagyiizemi szervezeti gondolkodasanak interpretacioja atiiltethet6 a haztartasok
szintjére is.? A tényleges fogyasztason alapul6 szamlazas sokkal precizebb alternativaja
is a pozitivumok koz6tt mondhat6 ennek kapcsan, ellenben az ehhez sziikséges infor-

% Az Eurépai Parlament és a Tanacs 347/2013 /EU rendelete a transzeurdpai energiaipari infra-
struktirara vonatkozo iranymutatasokrol és az 1364 /2006 /EK hatarozat hatalyon kiviil helyezésé-
rél, valamint a 713/2009/EK, a 714/2009/EK és a 715/2009/EK rendelet modositasarol.

0 Az Eurodpai Parlament és a Tanacs 2012/27/EU iranyelve az enegiahatékonysagrol, a 2009/125/
EK és a 2010/30/EU iranyelv modositasardl, valamint a 2004/8/EK és a 2006/32/EK iranyelv
hatalyon kiviil helyezésérol.

8 Bird Zsofia: A fogyasztokat érint6 legfontosabb technologiai Gjdonsagok és lehetséges szabalyo-
zasuk a magyar energiaszektorban. In: A technologiai fejlddés jogi kihivasai: Kézikonyv a jogalkotas
és jogalkalmazas szamara (szerk. Kis Kelemen Bence — Mohay Agoston). PTE AJK, Pécs 2021. 6. o.

62 [GJondolkozz el6bb kicsiben” elv megtalalhat6 a 2012 /27/EU Iranyelvben
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maciohoz valé hozzaférés kérdését is tisztazni kellett.

Az okoshalézat (Gn. smart grid) gyakorlatilag egy olyan Osszegy(ijté és
Ujrafelhasznalast lehet6évé tevé elektromos haldzat, mely koltséghatékonyan és tiveg-
hazhatas-intenzitassal elektromos aramot juttat a fogyasztokhoz az infokommunikacios
és egyéb vezérlést végzé haldzatok kozremikodésével. A modern energiatakarékossagi
és energiahatékonysagi keretek kozott igy a villamosenergia is Gjrafelhasznalhatéva valik
a haztartasok szamara kozvetetten. Meg kell emliteni, hogy a rendszer tgy mukodik,
hogy a szolgaltato bizonyos adatatvitelt végez, majd ezzel parhuzamosan a fogyasztoval
is kapcsolatba kertil, igy a kétirany kommunikacioval hatékonyabban lehet felmérni az
energiaigényt.5

Az okosotthon ezzel 0sszefiiggésben, am tigabb értelmezésben egy olyan infor-
matikai rendszer, mely az egész haztartasban miikodé elektromos rendszerek kozotti
Osszehangolast és iranyitast latja el. A tavolsagi ellenérzést az infokommunikacios csa-
tornakon keresztil teszi lehet6vé a rendszer magja, amellyel akar a fitberendezések,
a szorakozaselektronika, a hlit6berendezések és az arnyékolastechnika is megoldhato.%

A mar emlitett adatvédelmi kérdések tekintetében 0sszefonddik a fogyasztd
érdekeinek figyelembevétele, a hatékonysag novelése és a piacon 1évé szereplék szo-
kasainak feltérképezése, igy az emlitett energiaszolgaltatok adatokhoz jutnak, cserébe
a fogyasztok megfelel6 szolgaltatast kapnak, hiszen ezaltal a szolgaltatok értékesiteni
tudjak az ,arujukat” Kérdés, hogy a fogyasztdi igények kielégitése érdekében felhasznalt
adatok mennyire sértik az Alaptorvényben is rogzitett személyes adatok védelméhez
valo jogot a magyar szabalyozas alapjan.®® Milyen relaciéban miikddhet jol ezen adatok
felhasznalasa igy, hogy ezaltal ne sériiljon semmilyen jog, de kozben betéltse a rendel-
tetését az adatfelhasznalas? Melyik élvez prioritast: a szolgaltatas megfelel6sége vagy
az adataink védelme? Ehhez kotédik a célhoz kétottség elve, melynek informacios 6n-
rendelkezési funkcidjabol adodik, hogy az adatkezel6 csak olyan adatot hasznalhat fel
a késébbiek soran, amelyre az érintett hozzajarulasa vonatkozik. Ertelemszer(ien nem

8 Rostas Péter: Digitalizacio az energetikaban: Az energiaszektor kozvetlen digitalizacidja. DLA
Piper. 2020. marcius 11. https: //blogs.dlapiper.com /advocatus,/2020,/03 /digitalizacio-az-energe-
tikaban-az-energiaszektor-kozvetlen-digitalizacioja/ (2022. 04. 21.)

5 Uo.
8 Magyarorszag Alaptorvénye (2011. aprilis 25.) VI. cikk (3) bekezdés
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sziikséges az elképzelt szituacioban a fogyaszto villamosenergia-felhasznalasi igényé-
nek felméréshez olyan adat, amelynek nincsen relevancija, amely kezeléséhez raadasul
nem is jarult hozza. Az adatkezelés minden szakaszaban teljestilnie kell a célhoz kotott-
ség elvének, illet6leg ha célja megszlint, magat az adatkezelést is meg kell sziintetni. A
tevékenység emellett vonatkozik harmadik személy részére toérténé hozzaférhet6vé té-
telre és nyilvanossagra hozatalra, igy az érintett kezében van a lehet6ség.%¢ A fogyasztoi
igények kielégitése érdekében ennek ellenére olyan adatok is kikeriilhetnek az érintett
kezébo6l, amelyek a fogyasztoi szerepkorében eldnyos helyzetet teremthetnek, de adat-
védelmi szempontbol hatranyosabb poziciot takarhatnak. Ezért is fontos megemliteni,
hogy a fogyasztonak biztositani kell az informaciés dnrendelkezési joganak gyakorla-
sat.% Mit tehetlink a fogyasztdi szerepkoér védelmének érdekében amellett, hogy ez a
feltétel is teljestiljon?

Az Eurdpa Tandcs 1981. janudr 28-dn kelt Egyezménye az egyének védelmérél a
személyes adatok gépi feldolgozdsa soran’® (tovabbiakban: Egyezmény) mar tartalmazza
azt a koncepciot, miszerint nem csak az allami szektor koteles betartani az Egyezmény
rendelkezéseit, hanem a maganszektor is, igy orszaghatarokon ativel6 jogkozelitési fo-
lyamat indult meg e tekintetben, illetve egyre szélesebb spektrumot jelent a maganjogi
korrelacioban. Az Egyezmény II. fejezet 5. cikkének c) pontja kimondja, hogy ,,az adatok-
nak tarolasuk céljaval aranyban kell allniuk, és meg kell felelnitik e célnak, azon nem ter-
jeszkedhetnek tul”.5° Ez megfeleltetheto a célhoz kotottség elvének, igy szintén elmond-
hato, hogy a hazai szabalyozas kissé elmaradott a nemzetkdzi viszonylathoz képest.

VI. A Nemzeti Energiastratégia mint 4j energiapolitika
Az EGD-re adott reakcidja a magyar szabalyozasnak a Nemzeti Energiastratégia 2030,
kitekintéssel 2040-ig™ (tovabbiakban: Nemzeti Energiastratégia) volt, mellyel Magyar-

8 Czékmann Zsolt: Infokommunikacios jog. Dialég Campus Kiadd, Budapest 2019. 214. o.

67 Fézer Tamas: A fogyasztok adatainak és privatszférajanak védelme elektronikus kornyezetben.
In: A fogyasztok védelmének Gj iranyai és kihivasai a XXI. szazadban (szerk. Szikora Veronika - Arva
Zsuzsanna). DE AJK, Debrecen 2018. 54. o.

% Az egyének védelmérodl a személyes adatok gépi feldolgozasa soran, Strasbourgban, 1981. januar
28. napjan kelt Egyezmény kihirdetésérdl sz616 1998. évi VI. térvény

% Uo.

™ Nemzeti Energiastratégia 2030, kitekintéssel 2040-ig. Innovaciés és Technolégiai Minisztérium
(ITM), 2020 januar. https: //www.enhat.mekh.hu/strategiak (2022. 04. 24.)
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orszag energiapolitikdjat hataroztak meg 2040-ig. A mar korabban is kiadott a villa-
mos energiarol szolo 2007. évi LXXXVI. térvény ugyan tartalmazott valamelyest ha-
sonld célokat, ellenben a Nemzeti Energiastratégia joval széles kordbb tajékoztatast,
iranymutatast ad a jovére nézve. Az Innovaciés és Technolégiai Minisztériumtol
szarmazo6 dokumentum legfontosabb részeit tekintjiik at a kovetkezékben.

Az energiaszektorban torténé valtozasok nem feltétlentil generaltak a szabalyozé
kornyezet, az ellatasbiztonsag, a koltséghatékonysag és a beszerzési portfoliok feliilvizs-
galatat. fgy a legfébb intézkedés ezek megvalositasat jelenti, mely Magyarorszagon az
energetika, mint stratégiai 4gazaton belil mikodhet permanensen. Az j Nemzeti Ener-
giastratégiat nem csak az energiahatékonysagi, uniés megfelelési szempontok ihlették,
hanem a magyar tarsadalom jolétével kapcsolatos, illetve a nemzetbiztonsagi és gazda-
sagi kérdések is szerepet jatszottak.” A tanulmany szempontjabol lényeges rész, hogy
»a csaladok energiafiiggetlenségét a haztaji, sajat célra térténd megujulo energia-termelés
tamogatasaval és az okos mérok elterjedésének eldsegitésével lehet elémozditani”’ Ezzel
a célkitizéssel megalapozodott az okosméro eszkozok és okos megoldasok elterjedé-
sének allamilag torténé dszténzése a magyar szabalyozas alapjan, melynél felhivjuk a
figyelmet, hogy csak az ,0sztonzésre” keriilt sor. A timogatasokkal kapcsolatban a ké-
s6ébbiek folyaman irunk.

A Nemzeti Energiastratégia kozéppontjaban a fogyaszto all, mely koncepcid az
egész dokumentumon tetten érhetd. A fogyasztok aspektusabdl vizsgalandé preferen-
ciak a kovetkezok: az alacsony rezsi, er6sd6dé energiafiiggetlenség és a nagyfoka valasz-
tasi szabadsag.” Ezen tényez6k megvalosulasidnak kiemelt szerepléje a magyar csaladok
és haztartasok otthonaiban tdrténé technoldgiai Gjitasokhoz kapcsolédd tdmogatas az
allam részérdl, melynek egyik lehetséges eszkoze az okosmérdk bevezetése, illetve a
fogyasztok energiatermel6vé valasanak (prosumerré) 6sztonzése.™ Az energiaellatas, il-
letve az energiafelhasznalas egy Gj modellt alakitott ki a XXI. szazadban, amelyben a
fogyasztok mar képesek dnellatoan is fedezni a sajat energiaigénytik szerint a felhasz-
nalast, mely egy rugalmas, kényelmes hozzaférést is jelent. Ennek a modellnek vald

™ Nemzeti Energiastratégia 2030, kitekintéssel 2040-ig: i. m. 9. o.
2 Uo.

% Uo. 15. 0.

™ Uo.
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Otthonunkban fellelhetd smart megolddsok - avagy az okoseszk6zok és okosméro eszkozok
adatvédelmi, energiajogi vonatkozdsai

megfelelésnek probal eleget tenni a magyar tarsadalom, mely megoldast nydjthat az
energiaszektor éghajlatvédelmi konklaziéihoz.”Ehhez azonban nagyobb hajlandésagot
kell mutatni a z6ldenergia terén mind az allam, mind a tarsadalom részérdl, akar az ok-
tatas és a média kozrehatasaval, mert csak igy lehetséges a lakossag felvilagositasa is. Az
olyan allami tamogatasok, mint pl. a ,Lakéépiiletek energiahatékonysdaganak és megujulé
energia felhasznaldasanak novelését célzé visszatéritendd tamogatas™ biztositjak a haz-
tartasok szamara a bizonyos id6n beliil torténé energetikai Gjitasok pénztgyi hatterét.

A dokumentumban meghatarozasra kertil a villamosenergia-szolgaltatas terén a
fogyasztasmérdk okosmérd eszkozokre vald kotelezo kicserélése, illetve az ezen szol-
galtatok, kereskedelmi és haldzati engedélyesek szamara el6irjak, hogy ilyen okosméré
eszkozzel rendelkez6 tgyfeleiknek kedvezébb haldzat-kihasznalast, illetve ajanlatokat
biztositsanak. Tovabba megfogalmazasra kertilt, hogy a jogszabalyi kornyezet is Gjitasra
szorul, igy a jovében ennek eleget kivannak tenni.”

Ha egy hétkoznapi magyar haztartast vesziink gorcsé ald, akkor az energetikai
tényezoket figyelembe véve kevésnél talalunk okosmérd eszkozoket, inkabb még a ha-
gyomanyos méré a popularisabb. A kiilonbség hatalmas, tekintve, hogy mar 10%-kal ala-
csonyabba tehetjiik az energiafelhasznalasunkat.” A szimpla méré mutatja az elfogyasz-
tott energia mennyiségét, kvazi mutatja a méré allasat. Az okosméré ennél joval tobbet
tud adni, hiszen tarolja, tovabbitja az akar negyedoras adatokat is a kdzponti haldézaton
keresztil az energiaszolgaltato felé, aki kérésre, illetve idélegesen feldolgozza ezeket
az adatokat, amely alapjan konzekvenciat lehet levonni egy adott haztartas energeti-
kai beallitottsaga terén. Ezeknek az adatoknak nagy szerepe van az energiafelhasznalas
optimalizalasaban, az okosméré eszkozok alkalmazasaval egy atlagos magyar haztaras
is hozzajarul a szén-dioxid kibocsatas redukalasahoz. A fogyasztasi adatok kikéréshez
nem kell mast tenni, mint a tertletileg illetékes eloszto6i engedélyeshez egy kérelmet kell

% lasd: Javaslatok, konklaziok

% GINOP-8.4.1/a-17 Lakéépiiletek energiahatékonysaganak és megijuld energia felhasznalasanak
névelését célzo hitel. https: //www.palyazat.gov.hu/node/62377/revisions /102712 /view# (2022.
04. 24))

7 Nemzeti Energiastratégia 2030, kitekintéssel 2040-ig: i. m. 17. o.

" Akar 10 szazalékos energia-megtakaritast is hozhatnak az okosmérdék. Intellimeter blog. 2013.
augusztus 3. https: //intellimeter.blog.hu /2013 /08 /03 /rezsicsokkento_okos_merok_5-10_szaz-
alekos_megtakaritast_is_hozhatnak 2022. 04. 24.)
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benytjtani (pl. ELMU, EMESZ).7

VII. Javaslatok, konklaziok

Az unios és nemzetkozi jogi szabalyozasok figyelembevételével célszerl egy olyan nem-
zetgazdasagi stratégiat kialakitani, mely az EGD altal megfogalmazott 2050-ig elérendé
céloknak megfelel, illetve el6segiti a haztartasok zoéldebb mikodését és a digitalizacio
vivmanyainak igénybevételével az okosabb otthonok kialakitasat akar az egész magyar
tarsadalom berkein beliil. Ehhez hozzatevédik, hogy nem csak a maganszektor nagyobb
tarsasagait vagy magukat az energiaszolgaltatokat kell mozgositani e téren, illetve a kii-
16nb6z6 ipari agazatokat, hanem a csaladokat, haztartasokat és a mikrogazdasagi ele-
mek szerepléit. A prosumer-modell elegendé lehet az energiahatékonysagi stratégiak
kialakitasanak elsé allomasaként, de ezekhez az allami és uniés tamogatasok lehet6sége
elengedhetetlen a haztartasok szamara.

Az okoseszkozok, okosotthonok adatkezel6inek valoban jogszer(i adatkezelésé-
nek biztositasa érdekében az érintettek el6zetes tajékoztatasdnak hatékonyabba tétele
elengedhetetlen. Ehhez sziikséges egy olyan az adatkezelési nyilatkozat, mely nem csu-
pan egy beikszelt négyzet, vagy laikusként értelmezhetetlen jogi szakzsargon, hanem
egy olyan tajékoztatas, mely ténylegesen biztositja az érintett megfelel6 informalasat.®
Ehhez elengedhetetlen a ,jogi sz6veg hatast jelleg” minimalisra redukalasa,® amihez ki-
valé eszkozt nytjthatnak az egyre nagyobb teret nyer6 legal design megoldasok. A legal
design egy olyan 1jj jogi és kozben a laikusok altal is értelmezhet6, kiilféldon elterjedt
alternativa, mellyel a vallalkozasok tgyfélkozelibbé tehetik szolgaltatasukat a jogi do-
kumentumokkal kapcsolatban, egyszer(ibbé tehetik az adatkezelési dilemmakat, csok-
kenthetik a pereskedési hajlamot és a jogvitak kialakulasat, nem mellesleg a grafikus
elemekkel vald dbrazolas esztétikai szempontbol sem elhanyagolhatd a modern a meg-
oldasok korében.®

™ Okosmérés. EoN. https: /elmuemasz.hu/versenypiaci-szolgaltatas/tudnivalok /hasznos-infor-
maciok/okosmeres (2022. 04. 24.)

80 Az IoT eszkdzOk térnyerése ...
8 Uo.

82 Legal Design. Data Protection Solutions. https://dataprotectionsolutions.hu/legal-design/
(2022. 04. 24.)
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Az orszdggyiilési vdlasztdsok digitalizdcidjanak lehetésége Magyarorszdgon

Horvath Dominik
joghallgaté (PTE AJK), az Orids Nandor Szakkollégium Kézjogi Tagozatanak tagja

Az orszaggytilési valasztasok digitalizacidjanak lehet6sége Magyarorszagon

L. Bevezetés

Magyarorszag alkotmanyos rendszerében a képviseleti demokracia elvei élveznek el-
s6bbséget.! Ez talan leginkabb az orszaggy(ilési valasztasok soran érzékelheté az al-
lampolgarok szamara. Jelen kutatas azt kivanja feltarni, hogy a képviseleti demokracia
alapjat képez6 hagyomanyos magyar valasztasi rendszer athelyezhet6-e a digitalis tér-
be. Ezen kiviil megvizsgalja azt is, hogy ez milyen hatassal lenne az allampolgarok szava-
zasi szokasaira, illetve milyen politolégiai, illetve szociologiai kdvetkezményei lennének
mindennek.

Afent érzékeltetésére a tanulmany az alabbi kérdésekre is keresi a valaszt: Van-e
gyakorlati példa kiilf6ldon a teljes vagy akar részleges elektronikus valasztasra? Hogyan
lehetne ezeknek a példaknak kombinalt vagy akar tiszta modelljét alkalmazni hazank-
ban? Magyarorszagon lenne-e jogi hattere az elektronikus valasztasok bevezetésére?
Kilfoldi és magyar tapasztalatok alapjan, milyen hatassal lenne az elektronikus valasz-
tasi rendszer bevezetése a magyar tarsadalomra? Eltantoritja vagy inkabb motivalja az
allampolgarokat a valasztasokon valé részvételre??

I1. Az elektronikus valasztas sziikségessége

A legtobb demokratikus allam kizd a valasztasokon vald részvételi arany folyamatos
csokkenésének problémajaval. Ez a csokkené tendencia szemiigyre vehet6 példaul az
1994-es, valamint 2010-es magyar orszaggytilési valasztasok részvételi aranyan: 1994-
ben az els6 forduldban a szavazati jogosultsaggal rendelkez6 allampolgarok 65%-a adta
le a szavazatat, mig 2010-ben az orszaggytlési valasztason alig haladta meg a 45%-ot
a valasztasi részvétel. A hajlandosag csokkenése leginkabb a fiatalabb korosztalynal fi-
gyelhet6 meg.?

! Magyarorszag Alaptorvénye (2011. aprilis 25.), Alapvetés B) cikk 4. bekezdés; Kocsis Miklos - Pet-
rétei Jozsef — Tilk Péter: Alkotmanytani alapok. Kodifikator Alapitvany, Pécs 2015. 141. o.

2 G. Karacsony Gergely: Az elektronikus szavazasi eljaras egyes kérdései 174. o. https: //dfk-online.
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Ezzel szemben megfigyelheté az is, hogy napjainkban a szavazasi hajlandésag
fokozatosan elkezdett emelkedni. Az Eurépai Parlamenti valasztasok esetében megfi-
gyelhet6, hogy 2004-ben a szavazati joggal rendelkez6 allampolgarok 38,63%-a adta le
a szavazatat.® Ezt valdban a szavazasi kedv csOkkenése kovette 2009-ben, amikor tobb,
mint 2%-ot csokkent a résztvevok a szdma a 2004-es valasztasokhoz képest. Ebben az
évben valasztopolgarok 36,31%-a rogzitette a szavazatat.* A kovetkez6 Eurdpai Parla-
menti valasztasnal beszélhetiink a legalacsonyabb részvételrél, ugyanis 2014-ben a va-
lasztdjoggal rendelkezé embereknek csupan 28,97%-a ment el szavazni. Ez majdnem
10%-o0s eltérést jelent a 2004-es valasztasokhoz képest.® A kovetkezé ciklusnal viszont
a polgaroknagyobb hanyada vett részt a 2019-es valasztasokon. Ebben az évben kozel
20%-al emelkedett a leadott szavaztok szama: 2019-ben a valasztopolgarok 43,58%-a
juttatta érvényre az akaratat.’

Tobb eurdpai orszag szeretné javitani a valasztasokon vald részvételi aranyt. Az
elektronikus szavazas egy olyan megoldas lehet, amely ndvelhetné a valasztasi hajlando-
sagot, azaltal, hogy meg tudna szolitani a fiatalabb generaciokat. Valoszintsithetd, hogy
egy ilyen megoldas bevezetése névelné ennek a csoportnak a részvételét a kiilonbo6zé
valasztasokon.” Ugyanakkor azzal is szamolni kell, hogy egy ilyen rendszer esetleges
bevezetése mas tarsadalmi rétegek, pl. az id6sek, alacsonyabb iskolai végzettséggel ren-
delkez6 személyek, kisebb telepiiléseken é16 valasztépolgarok esetében éppen ellenté-

sze.hu/images/egyedi/bihari/karacsony.pdf (2022. 03. 04.) Fontos megjegyezni, hogy a magyar
orszaggytilési valasztasok esetében is novekvé tendencia mutatkozik a valasztopolgarok szavazasi
hajlanddsagaban. 2014-ben példaul 61,73 szazalék vett részt a szavazason. 2018-ban a valasztasra
jogosult Osszes valasztopolgar 69,73 szazaléka rogzitette a szavazatat. 2022-ben minimalis elté-
rés vehet6 észre az el6z6 orszaggyilési valasztashoz képest, hiszen ebben az évben a szavazati
joggal rendelkezé polgarok 69,59 szazaléka adta le a szavazatat. Ezekb6l az adatokbol kiindulva
elmondhatd, hogy a szavazasi hajlandésag Magyarorszagon inkabb emelkedd, de legalabb stag-
nal6 helyzetet mutat. Ld. Nemzeti Valasztasi iroda: http: //republikon.hu/media/9504/valaszta-
sok_2014_ri.pdf (2022. 04. 20.); Nemzeti Valasztasi Iroda https: //www.valasztas.hu/0gy2018 Nem-
zeti Valasztasi [roda https: //vtr.valasztas.hu/ogy2022 (2022. 04. 20.)

3 2009-es Eurdpai Parlamenti valasztasok: https: //static.valasztas.hu/dyn/ep09/outroot/hu/0/
emjk.htm (2022. 04. 20.)

4 Uo.

5 2014-es Eurdpai Parlamenti valasztasok: https://static.valasztas.hu/dyn/epl4/szavossz/hu/
emjk.html (2022. 04. 20.)

6 2019-es Europai Parlamenti valasztasok: https: //www.valasztas.hu/ep2019 (2022. 04. 20.)
7 Kardcsony: i. m. 174. o.

62


https://dfk-online.sze.hu/images/egyedi/bihari/karácsony.pdf
http://republikon.hu/media/9504/valasztasok_2014_ri.pdf
http://republikon.hu/media/9504/valasztasok_2014_ri.pdf
https://www.valasztas.hu/ogy2018
https://vtr.valasztas.hu/ogy2022
https://static.valasztas.hu/dyn/ep09/outroot/hu/0/emjk.htm
https://static.valasztas.hu/dyn/ep09/outroot/hu/0/emjk.htm
https://static.valasztas.hu/dyn/ep14/szavossz/hu/emjk.html
https://static.valasztas.hu/dyn/ep14/szavossz/hu/emjk.html
https://www.valasztas.hu/ep2019

Az orszdggyiilési vdlasztdsok digitalizdcidjanak lehetésége Magyarorszdgon

tes, valasztasi hajlandosagot csokkent6 hatast generalna, amely adott esetben a részvé-
teli arany csokkenését eredményezheti.

Az eredményesség nagyban fiigg az adott orszag tarsadalmanak az internetbe
vetett bizalmatol. Ezt a szempontot megel6zi még a szamitogépek hasznalatanak gya-
korisaga, valamint a szamitdégépek elfogadasa. Fontos szempontnak mondhaté még a
kozigazgatasi rendszerébe vetett bizalom. Hazankban a digitalizalodott kozigazgatas
ismertnek és elterjedtnek mondhat6, amelyb6l fakaddan az allampolgarok viszonya az
elektronikus rendszerekkel kapcsolatban sokkal kiegyensulyozottabb. Sasvari Péter
egy 2015-0s kutatasaban kimutatta, hogy a kozigazgatasi rendszerek elfogadottsaga-
nak mértéke nem befolyasolja a polgarok elektronikus valasztasanak szandékat. Ebben
az esetben Magyarorszag és Ausztria estét vizsgalta meg és vonta le ezt a kovetkezte-
tést.® A szamitogépek hasznalataval kapcsolatosan viszont kimutattak a nemek kozotti
egyenl6tlenséget is. Kutatasok szerint néi nem jobban érdeklédik az elektronikus
valasztasi rendszer kialakitasaval kapcsolatban, viszont nagyobb szazalékban utasitja el
annak hasznalatat. Az elektronikus kereskedelem elterjedése és hasznalata folyamatosan
noveli az elektronikus tigyintézés népszerliségét is. A korosztalyok kozotti kiillonbségbol
fakadoan elmondhat6 az, hogy a fiatalabbak konnyebben meg tudnak bizni egy-egy
elektronikus rendszerben és ezért az elektronikus szavazas is gyorsabban, valamint
konnyebben elterjedhetne kozottik.®

IIL. A szavazasi metodusok csoportositasa

Papir alapu szavazasrol abban az esetben beszélhetiink, amikor a valasztojoggal ren-
delkez6 allampolgarok a nyomtatott, hagyomanyosnak tekintheté szavazolapon tollal
rogzitik a szavazatukat.”

Amennyiben azonban a szavazatok leadasara elektronikusan kertil sor, Ggy elekt-
ronikus szavazasrol beszélhetiink."! Az elektronikus jelleg ebben az esetben abban nyil-
vanul meg, hogy infokommunikacios technologia alapt rendszereket, eszkdzoket, halo-

8 Sasvari Péter: Az e-szavazasi hajlanddsag empirikus vizsgalata Ausztriaban és Magyarorszagon.
In: Tudasteremtés és alkalmazas a modern tarsadalomban. Tuddsmenedzsment Konferencia, Sze-
ged 2015. 10. o.

® Uo.5-7.0
10 Kardcsony: i. m. 174. o.
" Sasvari: i. m. 2. o.
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zatokat stb. vesziink igénybe."

Az International IDEA nemzetkdzi szervezet kutatocsoportja elméleti alapon
csoportositotta ezeket a digitalis szavazasi rendszereket. Alapvetéen két opciot kiiloni-
tett el a szervezet. Az elsé az az ellenérzdtt, mig a masik a nem ellenérzott kornyezetben
torténo szavazat leadas. A killonbség abbol fakad, hogy mig az ellenérzott kornyezetben
az ezzel megbizott tisztségvisel6k kontroll alatt tudjak tartani az elektronikus szavazas
menetét, addig a masik esetben ezt az ellenérzést nem tudjak garantalni.®

Az fenti mellett egyéb csoportositasi szempontokkal is talalkozhatunk. Lehet
beszélni papiralapu szavazasrol, valamint gépi szavazasrol is (on-line és off-line). A pa-
pir alapu szavazas alatt a klasszikus értelemben vett eljarast értjiik, amikor a valasztok
nyomtatott szavazdlapra rogzitik a szavazatukat. A masik kategoria a gépi alapti szava-
zas, amely azt jelenti, hogy a valasztopolgarok valamilyen szavazogép segitségével fejez-
hetik ki a valasztasi akaratukat. A gépi, azaz elektronikus szavazas tovabbi két csoportra
bonthat6. Az els6 csoportba azok a valasztasi rendszerek tartoznak, amelyben az elekt-
ronikus eszkoz nincsen csatlakoztatva a vilaghalohoz. Ebbe a csoportba sorolhaté pél-
daul az urnat helyettesité érint6k jelzés szamitégép." Ezzel szemben a masik csoport-
hoz tartozo szavazoégépek csatlakoztatva vannak valamilyen hal6zathoz - ide tartoznak
példaul a szerver, valamint a kliens gépek. Abban az esetben beszélhetlink internetes
szavazasrol, amikor a szavazashoz lebonyolitasdhoz tartozé eszkozok internetes halo-
zathoz vannak csatlakoztatva.’

Az elektronikus szavazas egyik modja az, amikor egy DRE (Direct-Recording
Electronic) eszkozt alkalmaznak. Az emlitett eszkoz kovetleniil rogziti a leadott szava-
zatokat: az eszkoz egy kijelzén jeleniti meg a szavazolapot és a valasztopolgar az érin-
toképerny6 vagy 6 gombok segitségével tudja leadni szavazatat. Az eszkdz a szoftvere
segitségével helyben fel is dolgozza a leadott szavazatokat, szitkség esetén pedig készit

2 Cserny Akos - Nemeslaki Andras: Az e-szavazas lehet6ségei és korlatai Magyarorszagon: Kutatasi
iranyok és fejlesztési javaslatok az e-demokracia kiterjesztésére. In: Valasztasi dilemmak: Tanul-
manyok az 1 valasztasi eljarasi torvény névumai és elsé megmeérettetése targyaban (szerk. Cserny
Akos). Nemzeti Kézszolgalati Egyetem, Budapest 2015. 238. o.

1 Petrovics Roberto: Az i-valasztas lehet6ségei Magyarorszagon az észt modell titkrében Scriptura
2019/2. sz.1-2. o.

% Sasvari: i. m. 2. o.

5 Kardcsony: i. m. 174-175. o. Sasvari: i. m. 2-3. o.
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rer

tés és véglegesitésé helyszinére, ahol pontosan tudjak elemezni a leadott szavazatokat.'®

Ezt a mddszert azonban sok esetben tilsagosan manipulalhatonak talaljak, ezért
még sehol nem volt prébalkozas orszagos szinten bevezetni. Egyelére énkormanyzati,
valamint tartomanyi szinteken alkalmazzak egyes orszagokban, mindenesetre a valasz-
topolgarok korében kifejezetten nagy népszeriségnek érvend.”

Van egy tovabbi lehet6ség is: mégpedig az, amikor a szavazatukat leadni kivand
polgarok otthoni internet-kapcsolat segitségével fejezhetik ki valasztoi akaratukat. Ez
az opci6 viszont magaban hordoz kockazatos elemeket: hackerek szamara példaul meg-
konnyiti az emlitett rendszerek befolyasolasat.’

IV. Kiilfoldi példak
Eurépan beliil mar tdbb orszag is elkezdte tesztelni a digitalis szavazas kiilonféle tipusa-
it. Franciaorszdgban mar 2003-ban megkezdték az internetes valasztasok tesztelését.?

Az Egyesiilt Kiralysag 2000-ben kezdte tesztelni a digitalis valasztasok lehet6sé-
geit. Tobb szavazokorzetben is tesztelték mar az interneten vagy pedig telefonon ke-
resztiil leadhato szavazatok hatékonysagat. Viszont a teszt soran tobb kérdés is felme-
rilt a kialakitott rendszernek a megbizhatosagaval kapcsolatban. 2003-ban kb. 1,5 millio
valasztopolgar adta le a szavazatat interneten, telefonon vagy pedig SMS-en keresztiil.
Megallapitottak ekkor, hogy nem lesz elegend6 egy csatorna biztositasa, hanem tdbbet
sziikséges igénybe venni egy ilyen nagy volument hasznélat soran.

Ausztridban a Bécsi Gazdasagi és Uzleti Adminisztracio Egyetem kozremiikodé-
sével harom e-szavazasi tesztet is elvégeztek. 2006-ban zajlott az egyik ilyen teszt, amit
parhuzamosan inditottak az éppen aktudlis elnokvalasztassal, Ggy, hogy a leadott sza-
vazatok természetesen semmilyen kihatassal nem voltak hagyomanyos valasztasi eljaras
menetében zajl6 valasztasra.

6 Sasvari: i. m. 3. o.

7 Uo.

8 Uo.

¥ Uo. 4. o.

20 Karacsony: i. m. 176. o., Sasvari: i. m. 4. o.
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Esztorszdg kifejezetten el6rehaladott allapotban van a vélasztas digitalizalasaval
kapcsolatban. Az orszagban 2007 6ta elektronikus orszaggy(ilési szavazasokat tartanak.
Ezt megel6zte egy 2005 januarjaban lebonyolitott f6probaja a rendszernek. 2009-ben
az Europai Uni6 engedélyezte az észteknél az Eurdpai Parlamenti szavazasok interne-
tes rendszeren torténé megvalositasat. Ez jelezheti, hogy az altaluk létrehozott digitalis
rendszer megfeleléen teljesiti a megbizhatdsag, valamint a biztonsag kovetelményeit.?!

Svdjc abszoltt kiilonleges helyzetben van, tekintve, hogy az orszagban évente
tobbszor is kinyilatkoztatjak a valasztopolgarok az akaratukat. Az 1990-es évekt6l naluk
mar elterjedt a postai szavazas, amely jelentésen kényelmesebbé tette a valasztasokon
valé részvételt. A legszélesebb kor(i szavazasi kisérletnek a Genfi Internetes Szavazasi
Rendszert lehet tekinteni. Az a kartya a kozponti eleme ennek a rendszernek, ame-
lyet minden valasztas el6tt kézhez kapnak a valasztopolgarok. Ez a kartya sziikséges
mind a személyes, mind a levél, mind pedig az interneten keresztil torténé szavazashoz.
Személyes szavazas esetén a kartyat magaval kell vinnie a polgarnak, mig levélszavazas
esetén a szavazattal egyiitt a boritékban el kell kiildeni. Az internetes szavazasnal a kar-
tyan talalhat6 koddal tudja leadni a szavazatat az akaratat kinyilvanité allampolgar. Egy
személyes azonositod kod is talalhat6 a kartyan, ami a lekaparhat6 feliilet eltavolitasa
utan lesz lathato. A lekaparast kovetéen a kartya nem hasznalhato fel sem a személyes,
sem pedig a levélszavazat leadasat illet6en. A kartyan szerepl6 16 szajegybdl allo kod, a
lekaparas utan lathat6 azonositd kod, valamint a sziiletési id6 és hely megadasaval tudja
azonositani magat a valasztopolgar az internetes szavazas feliiletén. Az azonositas csak
az utan torténik meg, hogy a szavazatroél visszaigazolast kild a rendszer a szavazopol-
garnak.?

Németorszagban jelenleg kétféle opciot tartanak megfelelének az elektronikus
valasztas esetét tekintve. Az egyik megoldasnak az elektronikus szavazogépeket tartjak,
mig a masik megoldasnak a digitalis tollat. A digitalis toll 1ényege az, hogy a valaszto a
szavazatat specidlis szavazolapra, specialis tollal adja le. Ennek a szavazasi metdédusnak
a lényege, hogy a tollon talalhatd rogzit6 eszkoz, ami egy kamera, felveszi a leadott
szavazatot és a szavazopolgar, amikor leadja a papirt és a tollat a papir a hagyomanyos
megoldasok alapjan lesz kezelve, mig a tollat egy beolvasé eszkdzbe helyezik és az elekt-

2 Petrovics: i. m. 1-3. 0., Sasvari: i. m. 4. o.
2 Kardcsony: i. m. 176. o.
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ronikus szavazatot is 0sszeszamoljak. A két szavazasi rendszer egymas mellett parhu-
zamosan muikodik. Németorszag ennek a valasztasi formanak nagy uttordje. 1999-ben
tobb egyetemen, valamint allami és magan tanacsok valasztasait is elektronikus valasz-
tasi rendszer segitségével vitték véghez.?

Belgium tertiiletén mar 1994-ben megjelentek az elektronikus szavazogépek elsé
valtozatai. Az elektronikus szavazégépek hasznalatahoz a valasztopolgarok egy mag-
neses kartyat kapnak, amely alapjan a szavazogép megjeleniti a szavazolapot. Ezt ko-
vetéen tudja leadni a szavazatat a valasztopolgar, amelynek eredményét a magneses
kartya rogziti. Ezt a kartyat juttatjak a hagyomanyos szavazé urnaba. Ebben az esetben
a szavazatok oOsszeszamoldsinak az ideje rovidil meg jelent6sen a magneses kartyak
hasznalatabdl fakadoan. 2007-ben példaul az elektronizalt lehet6ségnek koszonhetéen
6t 6raval hamarabb 6sszeszamoltak a szavazatokat, mint a hagyomanyos, papir alapon
leadott szavazatokat.*

Az Amerikai Egyesiilt Allamokban a 2016-0s elndkvalasztason mér csak Kolorado-
ban, Oregonban és Washingtonban lehetett kizarolag levélszavazattal rogziteni a sza-
vazati dontéseket. Az 6sszes tobbi allamban mar miikodott az elektronikus szavazas.?

V. Valasztasi alapelvek érvényesiilése

A demokratikus valasztasi alapelvekkel 6ssze kell vetni az elektronikus szavazas megva-
l6sulasanak lehet6ségét és azt, hogy az alapelveknek milyen mértékben tudna megfelel-
ni az elektronikus valasztas egy-egy megoldasa.

A vdlasztds altalanossaga azt jelenti, hogy mindenki, aki jogosult a valasztasra, az
részt vehet rajta, illetve nem zarhato ki senki sem, aki részt vehetne a szavazason. Ez az
alapelv a valasztdjog demokratizmusanak garanciaja. A valasztasra jogosultak alanyi ko-
rét a lehet6 legszélesebben hatirozza meg. A valasztojoggal rendelkezé allampolgarok
nyilvantartasat a Nemzeti Valasztasi Iroda vezeti egy elektronikus nyilvantartasban.?
Ennél a szempontnal sziikséges megvizsgalni azt, hogy nem okozna-e aranytalanul nagy

2 Kardcsony: i. m. 176. o. Sasvari: i. m. 4. o.
2 Karacsony: i. m. 175-176. o.

% Kocsis Gergé: Elektronikus valasztasi rendszerek az Egyesiilt Allamokban. Arsboni. 2017. méjus 15.
https: //arsboni.hu/elektronikus-valasztasi-rendszerek-az-egyesult-allamokban/ (2022. 04. 18.)

2% Ppetrétei Jozsef: Magyarorszag alkotmanyjoga I. Kodifikator Alapitvany, Pécs 2016. 226-227. o.
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nehézséget bizonyos tarsadalmi csoportoknak az elektronikus szavazas. A papir alapon
torténd valasztas nem kifejezetten képes alkalmazkodni a specialis bAnasmodot igénylé
szavazati joggal rendelkez6 allampolgarokhoz. Az elektronikus szavazas esetében meg-
valésuld szavazdgépi megoldas esetében nincsen szamottevo eltérés a papir alapt sza-
vazas esetéhez képest. Az interneten, azaz tavolbol is megvaldsithatd szavazas esetébe
elmondhato, hogy a mozgasukban korlatozott személyek szamara sokkal szélesebb le-
hetéséget tud nyujtani a szavazatuk rogzitésére. Mindazonaltal sziikséges szempont az
is, hogy az interneten keresztiil torténé szavazashoz szitkséges két kiils6 forras, amellyel
nem minden ember rendelkezhet, illetve az ezekkel val6 rendelkezésre nem kotelezhetd
egy valasztopolgar sem. Ezek az internethozzaférés és a szavazat rogzitésére alkalmas
eszkoz. Ezek biztositasat az allam is tudna garantalni a helyszini szavazégépekhez ha-
sonloan. Ezzel a megoldassal megoldddna az a diszkriminativ szempont, miszerint nem
mindenki rendelkezik internethozzaféréssel és egy olyan eszkozzel, amit példaul egy
kijelolt helyen a szavazas id6tartama alatt tud hasznalni.?” A kovetkez6 szempont lehet,
hogy milyen mértékben szamit diszkriminaciénak az, hogy egyes valasztopolgarok a
sajat eszkoziiket hasznalva tetszés szerinti idében, helyszint6l fiiggetlentil adhatjak le a
szavazatukat, mig azok az allampolgarok, akik szavazatukat eszkdz és internet kapcsolat
hidnyaban egy megadott helyszinen tudjak csak leadni.

A vdlasztas egyenldségének alapelve értelmében minden valasztasra jogosult va-
lasztopolgar azonos szamu és azonos értéki szavazattal rendelkezik. Illetve egyenl6 jo-
gokkal vehet részt a valasztasban. Ennek az alapelvnek a valasztasra jogosultak korében
kell érvényesiilnie. Ezen talmenden a valasztojog egyenléségének alapelvébdl levezet-
het6 a jeloltek és a jelold szervezetek esélyegyenléségének kovetelménye is.?® Az elekt-
ronikus valasztas esetében sziikséges biztositani azt, hogy a szavazati joggal rendelkez6
allampolgar internetes, azaz tavoli szavazas esetén is tudja magat azonositani és csak
egyszer szavazhasson. Tobb orszagnak is van megoldasa ezeknek a szempontoknak a
megfelelé kezeléséhez.? Relevans szempont, hogy ezeket digitalisan sziikséges meg-
valdsitani és a technoldgia jelenleg folyamatosan fejlédik. A blokklanc technologiaban
nagy lehetdségek rejlenek, amelyeket az elektronikus valasztas soran alkalmazni lehet-

2 Kardcsony: i. m. 177.0
28 Petrétei: i. m. 228-229. o.
2 Karacsony: i. m. 176.0
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ne.*® Lentebb még esik errél a technolégiardl is emlités

A valasztds titkossdgdnak elve kimondja, hogy minden valasztépolgar a sajat
valasztoi dontését masok megitélésétél mentesen hozhatja meg. Valamint szavazata
nyilvanossagra keriilés nélkil meghozhaté. Az Alkotmanybir6sag véleménye szerint az
alapelv azt a kdvetelményt tamasztja, hogy az allamnak mindent meg kell tennie, hogy a
szavazo6 allampolgarok altal leadott szavazatok tartalma masok szdmara ne legyen meg-
allapithato, illetve megismerhetd. Ez egy feltétlen érvényesiilést kivano kovetelmény.*

A vdlasztds szabadsaga szerint minden valasztojoggal rendelkezé szavazo a va-
lasztéjogaval szabadon, azaz kényszer, vagy mas meg nem engedett kiils6 befolyas nél-
kiil élhet. Ez az alapelv rogziti a valasztopolgar énkéntes részvételét is.>

A titkossag esetében relevans szempont, hogy milyen médon van biztositva az,
hogy a polgar szavazatanak tartalmat ne ismerje meg harmadik személy, és a szavazato-
kat 0sszegytjtok se tudjak megallapitani az allampolgarok szavazatarol, hogy pontosan
kihez melyik szavazat tartozik. A szavazofiilke egyszer(, de megfelelé megoldasnak bi-
zonyult eddig a szavazatok titkossaganak megérzését illetéen. Az elektronikus szavazas
esetében nagyobb a valdsziniisége a kiilsé behatasnak, akar a tarsadalmi, akar csaladi
nyomasnak. A Velencei Bizottsag allaspontja alapjan a levélszavazatokban rejlé kockaza-
tokhoz képest a csaladi szavazasban nem rejlik tobb kockazat.>* Ennek ellenére fontos
szempont, hogy a szavaztok rogzitésére szolgald eszkozok kinek a tulajdonat képezik. Ez
olyan szempont lehet, amelyen keresztll nagyon konnyen befolyasolhatéva valhatnak a
csaladtagok. Erdekes, hogy egy ilyen esetben a kdziigyek védelme élvez prioritast a ma-
ganélettel szemben és nem pedig forditva. Ennél az alapelvnél megallapithaté az, hogy
a szavazofiilke maganya biztositja megfelel6bben a szavazopolgarok szamara a szavazat
rogzitésének lehet6ségét. Amint kihelyezziik ellendrizetlen helyszinre a szavazast, je-

30 Bévebben lasd: Albin Benny - Aparna Ashok Kumar - Abdul Basit — Betina Cherian - Amol
Kharat: Blockchain based E-voting System. SSRN. https: //papers.ssrn.com/sol3 /papers.cfm?ab-
stract_id=3648870 (2022. 03. 04.); R. Ramya - Nischal Ramesh - Mithrashree Sekar - G. Pushpak:
E-ballot system based on blockchain technology. SSRN. https://papers.ssrn.com/sol3/papers.
cfm?abstract_id=3884812 (2022. 03. 04.)

3t Petrétei: i. m. 230. o.

32 Petrétei: i. m. 231 o.

3 Draft report on the compatibility of remote voting and electronic voting with the demands of the
documents of the council of europe. European Commission for Democracy Through Law. CDL-EL
(2003) 16. 2003. november 28.
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lent6sen megnovekszik annak a kockazata, hogy nem érvényesiilnek megfelel6en, vagy
tisztan az alapvet6 valasztasi elvek. Ezeknek a kikiiszobolésére nydjthat megoldast az,
hogyha a szavazo t6bbszor is le tudja adni a szavazatat és minden esetben csak az utol-
s0, azaz a végsé szavazata lenne érvényes. Ez jelent6sen megnehezitené a befolyasold
szandék érvényestilését, valamint a valasztopolgar illetéktelen ellenérzését.>

A szavazas kozvetlensége kimondja, hogy a valasztok és a valasztottak k6zott nem
érvényestilhet befolyas, azaz mindenki személyesen adhatja le a szavazatat, masok koz-
beiktatasa nélkil. A tdrvényhozoénak kételessége olyan szabalyokat hoznia, hogy ez az
alapelv is érvényestlni tudjon. Eddig erre a szavazofiilke maganya jelentette a megol-
dast. Itt az elektronikus valasztas megvalosulasa esetében sériilhet ez az alapelv is. Sok-
kal kevésbé ellenérizhetd, hogy valoban a szavazati jogosultsaggal rendelkezé személy
adja-e le a szavazatat vagy pedig az, akinek hozzaférése van az adott eszk6zh6z.*

VL. A 2021-es elgvalasztas

Magyarorszagon 2021-ben a szévetséget kotott ellenzéki partok ,el6valasztast” tartot-
tak®®, amelynek az volt a célja, hogy egy kozos miniszterelnok jeldltet tudjanak kiallitani
a kormanyparti miniszterelnok jelolt ellen. Ez az elévalasztas két fordulobol allt. Az elsé
forduléban még 6t jelolt mérk6zott meg egymassal, az utolséban pedig mar csak kett6.”

Ezen a valasztason a valasztépolgaroknak hagyomanyos, illetve elektronikus mo-
don is volt lehetéségiik szavazni. Az online szavazassal kapcsolatosan kozzétett adatke-
zelési tajékoztatoban tobb szempontot ismertetnek, valamint egy tablazatba rendezve
lathatjuk az adatkezelés céljat, a kezelt személyes adatokat, az adatkezelés jogalapjainak
és az adatkezelés id6tartamanak meghatarozasat. Célok kozott megfogalmazasra kertilt
az azonositas sziikségessége, az adott valasztokeriiletben torténé szavazasi jogosultsag
ellendrzése, a 18. év alatti szavazok esetében sziil6i hozzajarulas megadasa az el6valasz-
tason valo részvételhez szlikséges adatok felhasznalasa, valamint a kapcsolattartas a
szavazatot leado valasztopolgarral az orszaggytlési valasztasig. Ezeknek az adatkezelési

3 Kardacsony: i. m. 176. o.
% Petrétei: i. m. 229. o.

% Termesztésen az Alaptorvény vagy valasztasi torvény szempontjabdl ez nem mindstlt valasztas-
nak. Ez egy partkezdeményezés volt, amit nem az allam szervezett, illetve bonyolitott le. A kutatas
szempontjabol a technoldgiai megvalosulas miatt fontos ezt is elemezni.

3 Egy visszalépésbdl fakaddan az el6valasztas harom jeloltbol két jelolt kozott dolt el.
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tevékenységeknek adott egy keretet a tajékoztato.*

A valasztas altalanossaga az elévalasztas soran érvényesiilt, hiszen minden sza-
vazati joggal rendelkez6 allampolgar szamara nyitott volt a lehetéség, hogy érvényesit-
se a szavazati jogosultsagat, sot olyanok is szavazhattak, akik a szavazas idépontjaban
nem, de a 2022-es orszaggylési valasztason mar valasztdjoggal rendelkeztek. A valasz-
tas egyenlésége is érvényesiilt, mert minden valasztasra jogosult megegyezé szamu és
megegyez0 értéki szavazattal rendelkezett. A valasztdpolgarok egyenld jogokkal vehet-
tek részt az el6valasztas soran. A szavazas kozvetlensége, mit alapelv nem érvényesiilt,
hiszen az alapelvben megfogalmazta a térvényhozo, hogy mindenki személyesen rogzit-
heti a szavazatat. Az el6valasztas sordn erre is volt lehet6ség, de az interneten keresztiil
rogzitett szavazatok esetében hidnyzott a személyesség. A szavazas titkossaga szintén
megvalosult, viszont itt is fontos kiillon megemliteni azokat, akik interneten keresztiil
adtak le a szavazatukat. Az internetes megoldas esetében elengedhetetlen az, hogy a
szavazok bizzanak a szavazas hatteréil szolgalé informatikai rendszerben. A valasztas
szabadsiga esetében relevans tényezé, hogy a szavazofiillke hidnyaban voksol6 allam-
polgaroknal a rendszer nem tudta ellenérizni, hogy milyen kdrnyezetben, esetleg tobb
ember jelenlétében tortént-e a szavazas. Ilyen esetben nem zarhat6 ki a kiilsé befolya-
solasnak a ténye. Ebbél fakaddan ez az alapelv kifejezetten sériilékenynek mutatkozik.>

Az el6évalasztas soran a hagyomanyos az elektronikus szavazati méd mellett ha-
gyomanyosan is szavazhattak a valasztopolgarok.?’ Ehhez elsé korben el kellett fogadni
az adatvédelmi tajékoztatot. Ezt kovetden minimalis adatmennyiséget kellett megadni-
uk a szavazni vagyo polgaroknak. Az adatok megadasat kdvetéen egy valos ideji kép és
hangatviteles rendszerhez csatlakoztattak a szavazot, ahol valds idében ellenérizték le
a szavazo6 adatait. Ez csupan 1-2 percet vett igénybe, majd ezutan kapcsoltak egy opera-
tort, aki jelen esetben egy 6nkéntesekbdl all6 csoport volt. A hitelesitést és azonositast
kovetéen megjelent a szavazolap, amely egy abszolut letisztult és egyszer( feliletnek
volt tekintheté. Ezen az ablakon tudta az el6valasztasban résztvevé polgar rogziteni a

% Adatkezelési tajékoztatd. Elovalasztas 2021. https://elovalasztas2021.hu/wp-content/uplo-
ads/2021/09/adatkezelesi-szemelyes-210908.pdf (2022. 02. 27.)

39 Petrétei: i. m. 226-231

40 Baldzsi Levente: Rekorddal ért véget az elévalasztas, a masodik forduléban még tdbben szavaz-
tak. Index. 2021. oktober 17. https: /index.hu/belfold /2021/10 /17 /ellenzeki-elovalasztas-reszve-
teli-adatok-szavazas-rekord-miniszterelnok-jelolt /amp (2022. 04. 28.)
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szavazatat, majd tudta azt eljuttatni a szavazat szamlalokhoz. Az utols6 mozzanataban a
szavazasnak elméletileg mar teljes mértékben érvényesiilnie kellett az anonimitasnak.*

VIL. Javasolt rendszer
Véleményem szerint a blokklanc alapt elektronikus valasztasi rendszer bizonyul a leg-
inkdbb alkalmasnak, hiszen a jelent6sége abban rejlik, hogy a hagyomanyos valasztasi
rendszerek miikodtetésének érdekében felhasznalt anyagi kiadasok jelent6s hanyada
megsporolhato lenne.

A javasolt rendszer négy részre oszthatd. Megkiillonboztetjik az adatgytjtést, a
szavazok személyazonossaganak ellenérzését, a megszerzett 1j adatok blokkokhoz ko-
tését és végiil az eredmeények kozzétételét.

Az elektronikus valasztasok tobb tarsadalomban bizonytalansagot ébresztenek,
amely fakadhat tarsadalmi vagy szociologiai bizonytalansagbol, vagy pedig technoldgiai
bizalmatlansagbdl is. A tarsadalmi és szocioldgiai bizalmatlansag ellenszere az id6 és a
népszerlség lehet, mig a technolégiai kérdések megvalaszolasat a blokklanc technolo-
gia rejtheti magaban.

A blokklanc technologia a Bitcoin kriptovaluta gerincét képezi és egy teljesen Gj
korszakot inditott el az interneten és az internetes szolgaltatasokban.*

A blokklanc egy olyan adathalmaz, amelyben az adatok egy ,szétszort f6konyv-
ben” szerepelnek, csak hozzafizheté és emiatt soha nem toérolhets. A f6konyv teljesen
modosithatatlan, valamint alland6. Minden blokk egy hash-b6l all, amely fuggvény fugg-
vénye az el6z6 blokknak és minden blokk ilyen médon lancolva van, ezzel erdsitve a
modosithatatlan allapot elérését.*

A blokklancok kozott két tipust kiillonboztethetlink meg, az elsé tipusban egy
nyilvanos blokklanccal talalkozhatunk, amelybe barki irhat vagy olvashat a vilag bar-
mely tertiletérdl. A masik tipus ezzel szemben egy zartabb, egy privat blokklanc, amely
megszabja, hogy ki tekintheti meg, vagy éppen ki kapcsolédhat a blokklanchoz. Ehhez

4 Hogyan lehet szavazni? El6valasztas 2021. https: //elovalasztas2021.hu/hogyan-lehet-szavazni/
(2022.05.02.)

42 Benny - Kumar - Basit - Cherian - Kharat: i. m. 1. o.
4 Ramya - Ramesh - Sekar - Pushpak: i. m. 2. o.
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a hozzaférést csupan bizonyos csomépontok szdmara sziikséges engedélyezni, amelyek
az engedélyezést kovetben kapcsolodni tudnak a blokklanchoz.#

A technikai specifikaciok lehet6vé teszik, hogy a blokklanc technologiat alkal-
mazni lehessen az elektronikus valasztasok rendszerében is. Ennek a blokklanc alapt
rendszernek az elsé lépése a regisztracio. Ezt kovetden a regisztralt valaszto egy egyedi
hash cimet kap, amelyen keresztiil egyszer tud szavazni.®®

A szavazo allampolgar jelenleg a lakcimének megfelel$ szavazokorben, azon beltil
is a szavazo helyiségben vagy a mozgournaval szavazhat. A szavazohelyiségekben reggel
hattol este hét 6raig lehet szavazni. A szavazonak az azonositasa a szavazohelyiségben
torténik meg alapvetéen, ahol a kinyomtatott szavazokori névjegyzékben latjak a szava-
zati joggal rendelkezék névsorat. A szavazast kdvetden a leadott szavazatokat tovabbi-
tani kell a megszamolasuk helyére.*

Az elektronikus szavazérendszer két alrendszerre oszthatd. Az egyik a regiszt-
racios rendszer, mig a masik a szavaz6 rendszer. Ez a rendszer valoban jelentheti az
elektronikus szavazas nyitottabb, atlathatobb és fiiggetlenebb mivoltjat. A nyilvanos el-
lenérizhet6ség is megoldhato lehetne, valamint a rendszert meg lehetne Ggy alkotni,
hogy ne lehessen manipulalni.#’

Egy ilyen rendszerrel 6sszefliggésben két f6 probléma var megoldasra. Az egyik
szempont a platform integritasabol, a valasztasi rendszer biztonsagabol és a valasztas
soran biztositand6 adatvédelembél tevédik dssze. Illetve ide tartozik még az a szem-
pont is, hogy a valds ideji valasztasokat folyamatosan kévetni, valamint ellenérizni le-
hessen. A szavazatok leadasat kovet6 folyamatok, mint példaul a szavazatok begytijtése,
elosztasa és megszamlalasa tartoznak a masodik szempont kdrébe. Ezek a folyamatok
a technolégiai adottsagoknak koszonhetéen teljes mértékben automatizalhatok. Ezaltal
kivonhat6 az emberi er6forras igénye a szavazasi rendnek ebbdl a fazisabol.#

A blokklanc technologia egyik legnagyobb el6nye, hogy nincs lehetésége kiilsé

4 Uo.

4 Benny - Kumar - Basit - Cherian - Kharat: i. m. 3. o.

6 Petrétei: i. m. 253-256. o.

4 Benny - Kumar - Basit — Cherian - Kharat: i. m. 3-4. o.
4 Ramya - Ramesh - Sekar - Pushpak: i. m. 3-4. o.
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erének befolyasolni, tordlni vagy akar megvaltoztatni a rendszerbe betaplalt szavazato-
kat. Ezaltal csokken az esélye az eredmény befolyasolhatdsaganak, ami az elektronikus
valasztas elterjedésének egyik kulcsa lehet.

A blokklanc technolégianak a harom f6 tulajdonsaga kelloképpen megnyugta-
t6 lehet a tarsadalmak szamara, ilyen tulajdonsagnak szamit a tdrolhetetlenség, amely
megakadalyozza az adatok barmilyen modositasanak lehet6ségét. Az ellenérizhetéség,
aminek az alapjat képezi, hogy a blokklanc technologiabol fakadoan az Osszes adat a
decentralizalt rendszer 6sszes csomoépontja, foldrajzi és egyéb akadalyoktol teljesen
fliggetlendl, akar a f6 csomopont sériilése esetén is lekérhet6. A kovetkezo6 hasznos tu-
lajdonsaga a rendszernek az elosztott konszenzus, amely lényegét tekintve egy pro-
tokoll, amely dontéseket hoz, hogy melyik felhasznalonak vagy rendszergazdanak van
engedélye Gj miveleteket véghezvinni.*®

A valasztasok soran kétféle csomoépontbdl allhatndnak. Az egyik a valasztokerii-
leti csomopont lenne, amely minden valasztokertiletet vagy korzetet lefedne. Ezek a
csomopontok egy szoftverszolgaltatobodl allnanak, amely a ,boot node™ al dolgozik és
ellenérzi az intelligens szerzédést. Az okos szerzédések a szavazas megerdsitésével és
a valasztokertleti csomédpontok ellendrzésével tovabbkiildésre kertilnek és igy adédnak
hozza a blokklanchoz. Egy alcsomépontnak értékelheté a rendszer inditasaért felel6s
csomopont, amely az 6sszes tObbinek az 6sszekottetésért felel, a valasztokeriileti pon-
tok kommunikaciojanak segitésén kiviil.>

Intelligens szerzédések segitségével hoznak 1étre az adminisztratorok szavazo-
lapokat. Meghatarozzak az egyes kertiletek és valasztokorzetek jeloltlistajat. A valaszto-
polgarok regisztraciojat kévetéen az adminisztratoroknak létre kell hozniuk egy olyan
listat, amelyen azok szerepelnek, akik elfogadjak a szabalyokat. A szavazni kivané polgar
hitelesitésében a kormany szolgaltatasa sziikséges. Ezt kovetéen minden egyes személy
adatai ellen6rzésre keriilnek, majd a leadott szavazatok kapnak egy egyedi azonositd
cimkét a biztonsagos tarolas miatt. Az utolso6 fazisban az intelligens szerzédések se-
gitségével ellendrzik az automatikusan 6sszeszamlalt szavazatokat. Végil kihirdetik az
eredményeket.”

4 Uo.
50 Uo.
5t Uo.
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Az elektronikus valasztas, amelynek alapjaul a blokklanc technolégia, valamint
az okos szerzodések szolgalnak sokkal inkabb szamit hatékonyabb és biztonsagosabb
rendszernek, mint a jelenlegi. Ezt tamasztjak ala a rendszernek a kovetkez6 el6nyei is. A
blokklanc technolégia megfékezi, hogy barki hozzaférhessen a leadott szavazatokhoz,
vagy mas adatokhoz. A rendszer kizarja a plusz szavazatok hozzaadasat, torlését vagy
modositasat. A valasztopolgarok szamara biztositott az atlathatosag, amelynek koszon-
hetben ellendrizhetik a leadott szavazatokat. A rendszer tobb csomoépontbdl all, és ha
barmelyik pontot frissitik, a moédositott adatok azonnal megjelennek az dsszes tobbi
ponton is és ezaltal kizarhat6 a szavazé befolyasolasa. Az okosszerzédések alkalmaz-
hat6sagabdl fakadoan hatalmas human eréforras mennyiség megtakarithatova valni a
rendszer bevezetésével. A valasztopolgarok barmikor, barhonnan le tudjak adni a sza-
vazatukat. Egyrészt ez kényelem, masrészt pedig a szavazasi hajlandosag befolyasolha-
tosaganak jelent6s kockazatat visszaveti. A szavazatszamlalas esetében szintén az egyik
fontos szempont a human eréforras nélktlozhetdsége, mig a masik az, hogy a szamolas
alkalmaval megjelené szabalytalansagok esélye is redukalodik. Végil meg kell emliteni
a koltséghatékonysagot is, amelynek koszonhetéen a megtakaritott forrasokat egyéb
fejlesztésekre lehet forditani.*

VIIL Ellenérvek az e-szavazassal szemben
Az elektronikus szavazassal kapcsolatosan megkiilonboztethetiink technologiaval és
tarsadalmi-szociologidval kapcsolatos ellenérveket.

Az azonositas a technoldgian belil az els6 olyan akadaly, amit érdemes fenn-
tartasokkal kezelni. Egy szavazd azonositasakor kétlépcsos folyamatot kell elvégezni.
A hitelesités az els6 1épcsd, amikor megvizsgaljuk, hogy a vizsgalt alany valoban léte-
zik-e, valamint rendelkezik-e a szavazas rogzitéséhez és érvényesitéséhez sziikséges
adatokkal. Ez a folyamat egyszer(ibb, hiszen a valasztdi néviegyzékkel sziikséges csupan
Osszevetni a szavazatukat rogziteni kivano valasztopolgarokat. Az azonositas tartozik a
masodik faktorba, amikor megallapithatéva valik, hogy az érintett személy valéban az,
akinek allitja magat. Technikailag még nem forrott ki a pontos digitalis azonositas meg-
oldasa, viszont itt szlikséges megemliteni a levélszavazatok kérdéskorét is, amelyet az
orszagok mar régota elfogadottan alkalmaznak, pedig abban az esetben is az azonositas

2 Ramya - Ramesh - Sekar - Pushpak: i. m. 3-4. o.
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hasonl6 hianyossagait mutatja. Bar az elévalasztas, valamint az tigyvédek esetében meg-
valésuld azonositas megkezdte ennek a problémakdrnek a megoldasat.s® A levélszavaza-
toknak az alapvet6 funkciodja, hogy a valasztdjog gyakorlasaval minél tobb valasztopolgar
élni tudjon. Ebb6l fakaddéan aranyban all az esetleges sérelem veszélyével. Elmondhato,
hogy az elektronikus szavazas is alkalmazhat¢ eljaras lehetne, hogyha aranyban allna a
szavazasnak egyéb korilményeivel.>*

A levélszavazatok esetében talalkozhattunk mar csalas gyandjaval. A levélszava-
zatok a 2022-es Orszaggyilési Valasztas idején is sok kérdést vetettek fel, hiszen egyes
hiradasok szerint tobb esetben is felmertlt, hogy torténtek visszaélések az emlitett sza-
vazasi formaval.

A rendszer miikodésének ellenérizhet6sége is kérdéses az elektronikus meg-
valosulas esetén, ugyanis a szavazatok leadasa, tovabbitasa, tarolasa, osszesitése mind
szamitoégépes programok Gtjan térténnek, amelyb6l logikusan kovetkezik, hogy az elle-
noérizhetdség is kifejezetten bonyolult. Ebben az esetben a szavazatok manipuldlasanak
a veszélye all fenn.

A Német Szovetségi Alkotmanybirésag kimondta, hogy az elektronikus valasz-
tas csak akkor lehet 6sszhangban a német alkotmannyal, hogyha annak minden lépése
ellendrizhetd. Ennek megvalosulasara megoldas lehet, hogyha a felhasznalt szoftverek
forraskodjait barki altal elérhetévé teszik és igy minden érdekléd6 szamara attekinthetd

5 Farkas Fanni - Lovas Lilla: Tavazonositas, tavel6ttem és elektronikus ellenjegyzés — melyik mit je-
lent és mire j0? Jogaszvilag. 2021. marcius 23. https: //jogaszvilag.hu/cegvilag/tavazonositas-tavel-
ottem-es-elektronikus-ellenjegyzes-melyik-mit-jelent-es-mire-jo/ (2022. 03. 18.); N6tin Tamas:
Interneten is lehet szavazni az el6valasztason, indul az eléregisztracio. Index. 2021. szeptember 13.
https: //index.hu/belfold /2021,/09 /13 /indul-az-eloregisztracio-az-elovalasztas-online-szavaza-
sara/ (2022. 03.16.)

5 Karacsony: i. m. 180-182. o.

% Boritékolhaté a csalas a levélszavazatokkal. Rések vannak a magyar valasztasi rendszerben. Euro-
news. 2022. marcius 30. https: //hu.euronews.com/2022/03/30/boritekolhato-a-csalas-a-level-
szavazatokkal-resek-vannak-a-magyar-valasztasi-rendszerben (2022. 04. 21.); Kidobott levélsza-
vazatok egy marosvasarhelyi szemétlerakonal. Euronews. 2022. marcius 31. https: //hu.euronews.
com/2022/03/31/kidobott-levelszavazatok-egy-marosvasarhelyi-szemetlerakonal (2022. 04. 21.);
Siklos Andras: Feljelentést tettek a kidobott levélszavazatok tigyében. Index. 2022. marcius 31. htt-
ps://index.hu/belfold /2022 /03 /31/ellenzek-valasztasi-csalas-hatarontuli-szavazolap/  (2022.
04. 21.); Farkas Gyorgy: Laszlo Robert: A levélszavazas legitimitasa megkérddjelezédik. 24.hu 2022.
aprilis 1. https://24.hu/belfold /2022,/04/01/1aszlo-robert-levelszavazat-valasztas-2022-csa-
las-ervenytelen/ (2022. 04. 21.)
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és véleményezhet6vé valna.>

Tarsadalmi ellenérvnek minéstl példaul a digitalis megosztottsag, amely abban
nyilvanul meg, hogy a digitalis késziilékek kezelése a tarsadalom egyes csoportjainak
szamara nehézséget jelenthet. Illetve itt emlitheté meg a mar emlitett szempont is, ami
az internetkapcsolattal, valamint egy szavazat rogzitésére alkalmas eszkdznek a birtok-
lasanak tarsadalmi akadalyaiban nyilvanul meg.%’

IX. Konkluzio

A blokklanc technolégia vegyitése az okos szerzédésekkel egy idealis elektronikus va-
lasztasi rendszer alapjaul szolgalhat. Az azonositas marad a digitalis szavazasi rendszer-
nek az egyetlen kérddjeles része, de arra megfelelé megoldast - vagy legalabbis meg-
fontoland6 kiindulasi alapot - nydjthat a mar hazankban is megvalositott el6valasztas
soran alkalmazott azonositasi eljaras.

Az elektronikus valasztas bevezetése még sok megvalaszolatlan kérdést tartogat.
Ezek a kérdések kockazatot rejtenek, amelyeknek a feltdrasa nem feltétleniil all arany-
ban a digitalis rendszer bevezetésébdl szarmazo6 haszonnal.

A tarsadalmi és szociologiai megnyugvas talan elérhet6 lenne, amennyiben par-
huzamosan elindulnanak az elektronikus valasztasok a hagyomanyos valasztas mellett,
valamint az atlagos allampolgar tobb valasztas esetében tudna elektronikus formaban
az akaratat érvényesiteni, valamint helyet kapna az oktatasban is. Az emberek bizalmat
csak igy szerezhetné meg egy ilyen rendszer.

Problémat jelent azonban, hogy technikailag nem kivitelezheté az elektronikus
100%-o0s pontossaggal rendelkezé azonositas. Figyelembe kell venni tovabba a német
alkotmanybirésag rendelkezett fent emlitett, a transzparenciara és ellenérizhet6ségre
vonatkoz6 elvarasait.

Azt sem szabad elfelejteni, hogy a hagyomanyos szavazas a valasztédjoggal rendelkez6 al-

% A hackertamadasokra valo tekintettel azonban nem biztos, hogy ez lenne a legjobb megoldas. Ez
csupan az alkotmanyossagnak valéo megfelelés egyik modszere, nem pedig az elektronikus valasz-
tas megvalositasanak leghatékonyabb megoldasa.

5" Kardacsony: i. m. 177-178. o. Sasvari: i. m. 6-9. o.
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lampolgarok szamara egy tradicionalis jelentéséggel bir6 tinnepi aktust is jelent®, tehat
szubjektiv, ,érzelmi” indokok is sz6lhatnak e forma megtartasa mellett.

Alapvetéen tobb eurdpai orszagban szitkség lenne egy kozvéleménykutatasra,
amely az elektronikus valasztassal kapcsolatos kérdésekre keresne valaszokat. Ebbél ki-
kovetkeztethet6 lenne, hogy mekkora szavazo bazist vonzana, illetve veszitene az elekt-
ronikus formaban megvaldsulé valasztas.

A szavazasi hajlandosag novekszik. Meg kell tehat vizsgalni, hogy érdemes-e at-
allni az elektronikus valasztas rendszerére pusztan a XXI. szazad digitalizaciés nyomasa
miatt.

8 Karacsony: i. m. 182. o.
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A pénz fogalma a modern szamitastechnikai vivmanyok fényében

I. Bevezetés
A modern vilag 4j technologiak sokasagat hozza létre. Ezek megértése kulcsfontossagu,
féleg, ha olyan alapvet6 fogalmakrol alkotott képiinket érintik, mint a pénz.

Egyre tobbet hallunk a kriptovalutdkrdl - és az arak hatalmas volatilitasardl
-, tovabba az el6allitasukrol, azaz a banyaszasrol. Ezek els6sorban és alapvet6en
kozgazdasagtani és mérnoki problémakat vetnek fel, de a kriptovalutak tdrsadalmakra
gyakorolt hatésaira tekintettel az ezt 6vez6 kérdések a jogaszok figyelmét sem kertilhetik
el. A kriptovalutak és az alapjukat képez6 technologiai megoldas(ok) tarsadalomra gya-
korolt hatasait mi sem példazza jobban, mint az, hogy ha a kérnyezetiinkben kimond-
juk, hogy Bitcoin, Ethereum vagy blokkldnc (és sorolhatnank), gyakorlatilag mindenki
elismeréen bologat, pedig igazabol a legtdobben meglehetésen hidnyos tudassal
rendelkeznek arrol, hogy mir6l van sz6 valdjaban. Véleményem szerint a kriptovalutdk
fogalmaval, felhasznalasaval, illetve szabalyozasaval kapcsolatosan tajékoztatasra, edu-
kaciora van sziikség, és be kell latnunk, hogy e feladat nem csak a jové generacioit ter-
hel6 kotelezettség. A téma aktualitasa tehat vitathatatlan.

Amikor a kriptovalutdk szabalyozasarél beszélink, alapvetéen ellentmondasba
keriliink, hiszen ez szembemegy e technolégia 1ényegével, igy fennallna annak a veszé-
lye, hogy éppen az esszenciaja veszne el azaltal, ha megvalosulna valamilyen kozponti
ellendrzés. A paradoxon jelenséget, miszerint szabalyozni kellene a szabalyozhatatlant,
egységes és atfogd, minden nemzet altal kozdsen alkotott és Osszhangban 1évé feliil-
vizsgalattal lehet megoldani, ezaltal kikiiszobolve az egymasnak ellentmond6 nemze-
ti szabalyozasokat. Meglatasom szerint tehat ellen6rz6 szerv hianyaban nem tarthato
kordaban ez a rendszer, amire miel6bb egy mikodéképes megoldast kell megalkotni,
hiszen a kriptovalutdk hamarosan a mindennapi életiink részévé fognak valni.

A dolgozat célja a kriptovalutak legismertebb szerepléje, a Bitcoin miikodésén
keresztiil bemutatni, hogy ezek a blokklanc technoldgiara éptil6 haldézatok miért
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jelenhetnek meg a jovében megfelel6 alternativaként a napjainkban elterjedt (fiat) pén-
zek helyett, és tolthetik be digitalis pénzként a pénzeszkoz szerepét.

I1. A pénz klasszikus értelemben vett fogalma

Els6sorban a pénz fogalmi korének tisztazasaval kell kezdeniink, hiszen csak ezutan
vizsgalhatjuk, hogy alkalmas-e a Bitcoin, valamint az egyéb kriptovalutak sokasaga be-
illeszkedni e fogalomkorbe. Bar amikor a pénzre gondolunk, mindannyian ugyanarra a
jelenségre reflektalunk, ez voltaképpen harom hagyomanyos formaban jelenik meg az
alapveto jellemzéi és a pénziigyi rendszerben betdltott szerepe szerint: készpénz, jegy-
banki szdmlapénz, valamint kereskedelmi banki szamlapénz.!

A készpénz a jegybankok altal kibocsatott pénz, amely az adott bankkal szembe-
ni kovetelést testesiti meg, igy a készpénz egyben jegybankpénz is. A jegybanki szam-
lapénz szintén jegybankpénznek szamit, viszont ezt mar csak a kereskedelmi kozponti
bankok hasznaljak egymas kozott, és mint ezen intézmények digitalis megtakaritasa
jelenik meg.? A felhasznalasa a bankok egymas kozotti tigyleteinél valosul meg, ennek
segitségével szdmolnak el egymas kozott, ha két jogalany kilon helyen bankol. Tehat a
jegybanki szamlapénz nem érheté el maganszemélyek, illetve vallalkozasok szamara. A
kereskedelmi banki szamlapénz?® szintén digitalis formaban megjelen6 pénz, amelyet a
kereskedelmi bankok hoznak létre a hitelezési folyamat lebonyolitasakor.* Ez nem ko-
vetelés formajaban jelenik meg a jegybankkal szemben, viszont a kereskedelmi bankok
névértéken bevalthatjak jegybanki szamlapénzre.

! Andras Bence: A pénz a tarcadban nem mas, mint valaki adéssaga. Portfolio. 2019. marcius 13.
https: //www.portfolio.hu/prof/20190313 /a-penz-a-tarcadban-nem-mas-mint-valakiadossa-
ga-315077 (2022.05.27.); Szab6 Gergely - Kollarik Andras: Az MNB elmagyardzza mi is az a digitalis
jegypénz. Portfolio. 2017. november 5. https: //www.portfolio.hu/uzlet/20171105/az-mnb-elma-
gyarazza-mi-isaz-a-digitalis-jegybankpenz-266855 (2022. 04. 30.)

2 Digitalis pénzek. Infojegyzet. Orszaggytlés Hivatala 2021/43. https: //www.parlament.hu/docu-
ments/10181,/39233854 /Infojegyzet_2021_43_digitalis_penzek.pdf (2022. 04. 30.)

3 A kereskedelmi banki szamlapénz atlagosan egy orszag pénzének 90%-at teszi ki

4 A hitelezési folyamat részletesebb bemutatasaért 1asd: A hitelek szerepe a pénzteremtésben. Info-
jegyzet. Orszaggyilés Hivatala 2020/88. https: //www.parlament.hu/documents /10181/4464848 /
Infojegyzet_2020_88_hitelek.pdf/9bb61lee-f6be-7257-d1c2-5d17ec046456?t=1607679745716
(2022. 04. 30.)
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Amikor a pénz fogalmaroél beszéliink, kilonbséget kell tenntink kozgazdasag-
tani,” valamint jogi® értelmezés kozott. Azonban mivel nem rendelkeziink tételes jogi
meghatarozassal, ami a pénz fogalmat behatarolna, ezt a hétkoznapi, tizleti, valamint
kozgazdasagi gyakorlatban hasznalt kifejezés tiikrében érdemes értelmezniink. Pénz
alatt nem értlink mast, mint azokat a javakat, amelyek adott helyen és idében a pénz
gazdasagi, valamint jogi természet(i funkcidinak eleget tesznek. Mivel a multban szamos
eszkozt hasznaltak pénzként, a fogalom meghatarozasa leginkabb ennek funkcioi’
réveén valosithatd meg: értékérzo, értékméro és fizetdeszkoz.?

Ami a fizetést? illeti, annak mddozatat altalaban® a diszpozitiv jellegli szaba-
lyozasnak koszonhetOen, valamint a szerzédési szabadsag elve" alapjan a felek sza-
badon hatarozhatjak meg, igy jogosultak a pénznem, pénzjoszag meghatarozasara is.
Ugyanakkor a jog vilagaban pénz alatt elsésorban a pénznemeket kell érteni, nem pedig
a pénzre sz0616 koveteléseket, amilyen a bankszamlapénz.

A pénz els6sorban tarsadalmi, gazdasagi jelenség, amelyet a jol bevalt gyakorlat
hozott létre, tehat 6Gnmagaban a jog nem képes egy vagyontargyat pénzzé tenni. Egy va-
gyontargy pénzzé akkor valhat, ha betolti annak funkcidit, esetleg jobb alternativaként,
mint el6dje, a jog rendelkezése 6nmagaban nem elegendé ehhez a folyamathoz.

5 Szoka Karoly: A helyi pénz és tarsadalmi vonatkozasai. Act Sci Soc 2013 /1. sz. 59-66 o.

6 A jog tertiletén a pénz szamos formaban jelenik meg: pénz, pénzdsszegek, dsszegek, készpénz,
ar. Ennek ellenére, bar rendelkeztink szamos meghatarozassal, ezek nem egyenléek egy egységes
meghatarozas meglétével. Bévebben lasd: Radu 1. Motica - Lucian Bercea. Banii in codul civil ro-
man. https: //drept.ucv.ro/RSJ/images /articole /2006 /RSJ1/0104MoticaBercea.pdf (2022. 04. 28.)
7 Banfi Ziad: A bitcoin-jelenség hattere - a bitcoinrél pénzelméleti szempontbol. Budapesti Corvinus
Egyetem-Nemzetkozi Bankarképz6 Kozpont Zrt. BADI - Posztgradudlis Bankmenedzsment
Program. 4. o.

8 Vilagi Balazs: A pénz digitalizacidja (1j néz6pontbol. EconomaniaBlog. https://economaniablog.
hu/2021/01/25/a-penz-digitalizacioja-uj-nezopontbol / (2022. 04. 30.)

® Polgari jogi terminologiaval élve szavatosabb a teljesités, ami a sziikebb értelemben vett pénzfi-
zetést is magaban foglalja.

10 A fizetés tekintetében a 2015. aprilis 2-i 70 /2015. sz. torvény és 193 /2002 szamu rendelet a mo-
dern fizetési rendszerek bevezetésérol korlatozo intézkedéseket tartalmaz.

A roman Polgari torvénykonyvr6l szold 2009. évi 287. torvény (a tovabbiakban: Rptk.) 1169. cikk
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II1. Az elektronikus® pénz és fajtai

IIL1. Az elektronikus pénz sziikebb és tagabb értelemben

Romanidban az 1998. marcius 5-i 58. szamu torvény (a banki tevékenységrol) hatarozza
meg az elektronikus pénz fogalmat: ,a kibocsdtéval szembeni kévetelést képviselé mone-
taris érték, amely halmozottan megfelel a kovetkezé feltételeknek: a) elektronikus adat-
hordozon taroljak; b) olyan pénzeszkézok dtvételéért cserébe bocsatjak ki, amelyek értéke
nem lehet Risebb a kibocsdtott pénzértéknél; c) azt a kibocsdatén kivil mds szervezetek is
elfogadjak fizetbeszkozként™>.

Valdjaban a pénz hagyomanyos fogalmanak bemutatasakor targyalt jegybanki és
kereskedelmi banki szdmlapénzek is tekinthetéek gy, mint csak elektronikus formaban
megjelend pénzek,* amelyek a digitalis formaban val6 1étezés szempontjabol kiilonboz-
tethet6k meg a készpénztdl, amely fizikai formaban 1étezik."” Ennek ellenére, amikor az
elektronikus pénz fogalmarol beszéllink, ez szlikebb értelemben nem foglalja magaba a
jegybanki és kereskedelmi banki szdmlapénzek fogalmat.

Ezzel ellentétben a Nemzetkdzi Fizetések Bank (BIS) értelmezése szerint®® a ta-
gabb értelemben vett elektronikus pénz fogalmaba beletartozik ,,minden olyan érték,
amelyet elektronikusan tarolnak egy olyan eszkozém, mint egy szamitédgép merevlemeze
vagy egy chipkartya, igy a tagabb értelemben vett elektronikus pénz fogalmi tartomanyaba
tartozhatnak digitalis pénznemek is”.” Ugyanakkor amennyiben a sziikebb értelemben
vett elektronikus pénz fogalmat tartjuk szem el6tt, ebben az esetben csak az tekinthe-
t6 elektronikus pénznek, ,,amit az egyes orszagok jogrendszere Rifejezetten elektronikus
pénznek mindsit, és igy legtobbszor az adott orszdg térvényes pénznemében denomindlt,
valamint névértékén bevalthatd jegybankpénzre vagy kereskedelmi banki pénzre, illetve
készpénzre is visszavdlthato”.1®

2 Az elektronikus kifejezést a digitalis sz6 szinoniméajaként kell értelmezni.

13 1998. marcius 5-i 58. sz. torvény a banki tevékenységrol 3. cikk 13. pont

“ A digitalis pénz, vagyis a kizarélagosan elektronikus formaban létez6, nem kézzelfoghat6 pénz
fogalma nem Ujdonsag 1d. https: //www.investopedia.com/terms/d /digital-money.asp (2022. 04.
30.)

5 Banfi:i. m. 5. o.

16 Digital Currencies. Bank for International Settlements. https://www.bis.org/cpmi/publ/d137.
pdf (2022. 04. 30.)

7 Banfi, i. m. 5. o.
% Digital Currencies ...
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Tovabbiakban a BIS értelmezése szerinti csoportositast fogjuk felhasznalni, al-
kalmazva az altala megfogalmazott tag értelmezést, igy a digitalis pénznemek - szintén
mint a tagabb értelemben vett elektronikus pénz - fogalmanak és altipusainak bemuta-
tasaval folytatjuk az elemzést.

II1.2. A digitalis pénznemek és virtualis pénznemek

Fontos kiemelni, hogy a digitalis pénzek tekintetében nem rendelkeziink egységes ter-
minologiaval nemzetkozi viszonylatban és a hazai forrasok tekintetében. Bar mint lattuk,
az elébb emlitett BIS jelentés mindvégig a ,,digitalis pénznemek” kifejezést hasznalja, ezt
fenntartassal teszi, és kijelenti, hogy nem kivan allast foglalni arrol, hogy tartalmi szem-
pontbdl mi is tekinthet6 digitalis pénznek és a szoéhasznalat indoklasaként a kovetkez6
tényt hozza fel: ezen eszkdzok kétséget kizardan digitalis formaban jelennek meg.

A Nemzetkozi Valutaalap® (IMF) szintén a ,,digitalis pénznemek” kifejezést hasz-
nalja kiindulasi pontként, viszont az altala kozzétett anyag? olvasasakor érzékelhetd
ugyanaz az dvatossag, mint az el6bb targyalt BIS altal adott terminol6gia hasznalatakor.
Bar a szohasznalat tekintetében szimmetriat lathatunk, ez nem mondhaté el tartalmi
szempontbol, hiszen mig a BIS altal adott meghatarozasban csak tagabb értelemben
jelenik meg a torvényes fizet6eszkozben denominalt elektronikus pénz az elektronikus
pénzek korében, addig az IMF ezeket minden fenntartas nélkil ide sorolja.?*

Az IMF meghatarozasa® szerint a digitalis pénznem egy digitalis (elektronikus)
formaban megjelené értékkel egyenld, amely lehet torvényes fizetéeszkozben megne-
vezett, vagy mas, eltéro elszdmolasi egységben denominalt - azonban ilyen esetben mar
virtudlis pénznemekrél beszélhetiink. A virtualis pénznem lehet konvertibilis és nem

9 A Nemzetkdzi Valutaalap 1945-ben jott létre, létrehozoja az Egyesiilt Nemzetek Szervezete
(ENSZ), székhelye pedig Washington. Mint a nemzetkdzi monetaris rendszer kdzponti intézménye,
fobb céljai: a nemzetkozi pénziigyi egyiittmiikodés és az arfolyam stabilitas elésegitése, a gazda-
sagi novekedés fokozasa és a magas szintli foglalkoztatas megteremtése, illetve, hogy atmeneti
pénziigyi segitséget nydjtson fizetési mérleg problémakkal kiizd6 tagorszagainak. https: /www.
mnb.hu/a-jegybank/informaciok-a-jegybankrol /nemzetkozi-kapcsolatok /anemzetkozi-valuta-
alap-imf (2022. 05. 01.)

20 Virtual Currencies and Beyond: Initial Cosniderations. IMF. (2016) 8. o. https://www.imf.org/
external /pubs/ft/sdn/2016 /sdn1603.pdf (2022. 05. 01.)

2 V§. IMF (2016), 8. 0. és BIS (2015), 6. o.
2 IMF (2016), 8. 0.
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konvertibilis. A konvertibilis virtualis pénznem tulajdonsaga, hogy ez bevalthatd valds
pénzre, és ezaltal termékekre vagy szolgaltatasokra kolthet6. Ezzel ellentétben a nem
konvertibilis pénznem ,,csak a megfeleldé virtualis vilagon beliil haszndlhatd fel” .»* Ez
utdbbira tokéletes példa az online jatékokban megjelend jatékpénzek sokasaga.

Az Eurdpai Kézponti Bank?* (ECB) és az Eurdpai Bankhatdsag? (EBA) allaspont-
ja megegyezik az eddig bemutatott meghatarozasokkal. Ennek értelmében a virtualis
pénznem ,a nem szabalyozott, digitalis pénz egy fajtdja, amelyet a fejleszt6i bocsatanak ki
és tartanak ellendrzéstik alatt, és egy meghatarozott virtudlis k6zosség tagjai hasznalnak
és fogadnak el egymas kozott”* illetve ,valamely digitdlis formaban megjelend, elektro-
nikus uton tovdbbitott, tarolt és kereskedett értéket jeldl, amelyet nem egy kézponti bank
vagy mds hatosdag bocsat ki, és amely nem dll feltétlentil kozvetlen kapcsolatban a hagyo-
manyos fizetéeszkozzel sem, egyes természetes vagy jogi személyek ugyanakkor csereesz-
kozként elfogadjak”?

Hasonléképpen - akarcsak a BIS esetében - az ECB egy késébbi elemzésében
szintén a terminologia pontositasara torekszik és véleménye szerint szintén a ,,virtudlis
pénznem” kifejezés a széles korben elterjedt. Ugyanakkor a fogalom gyakori hasznalata
ellenére az ECB kihangsulyozza, hogy ezen eszkozoket sem kozgazdasagi, sem pedig
jogi értelmezésben nem tekinti a sz6 szoros értelmében pénznek.?” A Romaniaban hata-
lyos jogszabaly szerint az elektronikus pénz meghatarozasa a kovetkezéképpen hangzik:
,»elektronikusan, akar magneses titon tdrolt, a kibocsatoval szembeni kdvetelést megteste-

= Banfi, i. m. 6. o.

% Az ECB kozponti bankként mikodik, azon orszagok kozponti bankja, amelyek atvették az eur6t.
F6 feladata az arstabilitas fenntartasa, amelyet az, alacsony, stabil és kiszamithato inflacié biztosi-
tasaval” célozzak megvalositani. https: //www.ecb.europa.eu/ecb/html/index.hu.html (2022. 05.
01.)

% | Az Eurdpai Bankhatosag (EBA) egy fliggetlen unids hatosag, amely azon munkalkodik, hogy az
eurdpai bankszektor egészében biztositsa a prudencialis szabalyozas és feliigyelet hatékony és ko-
vetkezetes szintjét. Altalanos célkit(izései a pénziigyi stabilitas fenntartasa az EU-ban, valamint
a bankszektor integritasanak, hatékonysaganak és szabalyos miikddésének biztositasa” https://
www.eba.europa.eu/languages/home_hu (2022. 05. 01.)

% EBA Opinion on 'virtual currencies’ EBA (2014) 11. o. https: //www.eba.europa.eu/sites/default/
documents/files /documents/10180,/657547/81409b94-4222-45d7-ba3b-7deb5863ab57/EBA-
Op-2014-08%200pinion%200n%20Virtual%20Currencies.pdf?retry=1 (2022. 05. 01.)

2 ECB (2015), 4. o. https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf
(2022. 05. 01.)
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sité pénzérték, amelyet pénzeszkozok dtvételekor bocsdatanak ki fizetési miiveletek teljesi-
tése céljabol, és amelyet az elektronikus pénz kibocsatdjatdl eltéré személy fogad el”?®

I11.3. A kriptovaluta fogalma

A kriptovaluta egy digitalis eszkoz, egy kodsor, ami a megbizhatésiga miatt fizetéesz-
kozként - decentralizalt fizet6eszkozként - is hasznalhat6d®. Az értéket nem a mogotte
1évé fedezet, hanem a kozmegallapodas generalja®. A kriptovalutdk alapja a globalizacio
és a digitalizacié. Az egyik legnagyobb eldényiik - itt az elény gazdasagi, technologiai,
nem pedig jogi elényt jelent -, hogy nem kell hozzajuk kézponti hatalom, tehat allami
feltigyelet nélkiil, bankrendszert6l fiiggetleniil miikddnek. Ennek koszénhet6en lehetet-
lenné valik a manipulaci6 és az inflacié gerjesztése, tovabba a rendszer a blokklancnak
(blockchain), illetve az osztott fékonyvi technoldgianak (distributed ledger technology) ko-
szonhetéen rendkiviil megbizhaté®. A tranzakciok alacsony ara, valamint a felsorolt el6-
nyok mellett emlitést kell tenniink a kriptovalutdk gazdasagi és technoldgiai hatranyarél
is. Maga a rendszer fenntartasa nagyon koltséges, energiaigénye meghaladja egy kisebb
orszag teljes energiasziikségletét®®. Ezen tilmenden - bar sokat lehet nyerni ezen esz-
kozok adasvételén - altalanosan elmondhato, hogy a koézponti kontroll hidnyaban nagy
arfolyam emelkedések és esések kovetkezhetnek be. Ugy vélem, hogy a kriptovalutak
esetében egyelére nem kell félni az 6sszeomlastol, a technologia még gyerekcip6ben
jar, igy - tanulva a torténelembdl - van idénk egy valsagot megel6z6 szabalyozas kiala-
kitasara.

A jog és a kriptovalutdk dsszefiiggésében felmeriilé f6 kérdés az a szabalyozas-
hoz, pontosabban a szabalyozas hidnyahoz fiz6dik®:. Azt tapasztalhatjuk, hogy a nehéz-
kesen, lassan reagal6 kormanyzati struktrak (jogalkotas, kormany) egyel6re tartanak a

28 2011. évi 127. torvény 4. cikk (1) bekezdés f) pont.

2 Kazsmér Daniel: A kriptovalutak jogi szabalyozasa. Juratus. 2018. majus 8. https: //juratus.elte.
hu/a-kriptovalutak-jogi-szabalyozasa/ (2022. 05. 20.)

%0 Varsanyi Karoly: Mi adja a bitcoin értékét? FintechZone. 2017. december 27. https: //fintechzone.
hu/mi-adja-a-bitcoin-erteket/ (2022. 05. 20.)

3 Mi az a bitcoin banyaszat? PCGuru. 2017. julius 6. https://www.pcguru.hu/hirek /hardver-mi-
az-a-bitcoin-banyaszat/41938 (2022. 05. 20.)

32 Saifedean Ammous: The Bitcoin Standard - The Decentralized Alternative to Central Banking.
Wiley, New York 2020. 183. o.

3 A kriptovaluta szabalyozas jovéje. Jogaszvilag. 2017. oktdber 25. https: //jogaszvilag.hu/cegvi-
lag /a-kriptovaluta-szabalyozas-jovoje/ (2022. 05. 20.)
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jogi eszkdzokkel torténé megragadasatol, igy szabalyozasuk még a fejlettebb orszagok-
ban is bizonytalan, egyelére csak sdtétben tapogatozasnak mindsitheto.

Ha jellemezniink kellene a digitalis pénzek eldljaroéjat, a Bitcoint, az eladhatésag,
hitelesség és szuverenitas kifejezések érzékeltethetik talan legjobban igazi értékét®. A
Bitcoin az els6 valodi megoldasnak latszik a torténelem soran szamtalanszor problémas,
a mindennapokban jelen 1év6 pénz fogalmara.

Elmondhatjuk, hogy a Bitcoin az elmult masfél évtized alatt gyakorlatilag hiba
nélkil mikodott, és amennyiben ez a jovében is igy marad, kijelenthetjiik, hogy a pénz
kérdésére olyan valaszt kaptunk, amely az egyének akaratat titkkr6zi, immunis az inflacio
jelenségére, valamint nagyszeriien vesz részt a gazdasagi életben: , tér, id6 és aranyosi-
tas szempontjabol kivaloan eladhat6”* Meglatasom szerint a pénz revolacidjat tapasztal-
hatjuk, amelyre a jovében gy fogunk visszatekinteni, mint a multban tértént elérelépé-
sek egyikére, akar a kagylokat, sot, nemesfémet, killonb6z6 valtokat lecseréld készpénz,
majd bankszamlapénz megjelenésekor. Jellemz6, hogy egy adott kor technologia fejlett-
sége befolyast gyakorol a monetaris rendszerre®, igy hozott létre a kohaszat magasabb
rendl pénzformakat a kagylokndl, illetve tengeri gyongyoknél, valamint a rendszeres
pénzveretés eszerint fejlesztette tovabb a korabban hasznalt, amely a jogaszok ébersé-
gét és kovetkezetességét is megkivanja.

A torténelem igazolta, hogy azok a nemzetek, tarsadalmak, amelyek ,kemény”
pénziigyi rendszer mellett voksoltak, nagyobb stabilitast és jobb megélhetést értek el.
Ilyen volt Caesar Romai Birodalma, Konstantin Bizanci Birodalma, vagy a jelenkori Svajc,
amely az aranystandard utolsé bastyajaként szerepelt a torténelemben®. Ezzel ellentét-
ben azok, akik a hiteltelen vagy technolégiai szempontb6l alarendelt pénzformak mel-
lett dontottek, példaul a kinaiak az ezilst preferalasakor vagy az afrikai keresked6k az
iveggyongyok hasznalatandl, stlyos arat fizettek dontéstikért. A valasztas lehetsége
ezuttal minket illet, és érdemes elgondolkodni, hogy a jov6ben egy futurisztikus Romai
Birodalom, vagy egy sors sujtotta Afrika népéhez szeretnénk tartozni, hiszen a jelenlegi
pénzformak titkkrében a Bitcoin legalabb olyan komoly alternativaként jelenik meg, mint

3 Ammous: i. m. 183. o.
% Uo.

36 Uo. 184. o.

37 Uo.
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az emlitett példak.

IV. A kriptoérme (crypto token) és a White Paper fogalma

Szitkséges kiilonbséget tenniink a kriptovaluta (cryptocurrency), valamint a kriptoérme
(crypto token) fogalma kozott. Igazabdl 1j kriptovaluta kibocsatasardl csak nagyon kis
szazalékban beszélhetiink, hiszen akkor mondhatunk egy kriptovalutat Gjnak, ha eltéré
blokklanc technologiara épil. Az esetek tobbségében nem torténik ilyen technologia
alapt érdemi fejlesztés, igy a legtobbszor Gj kriptoeszkoz 1étrehozasakor kriptoérmékrél
beszélhetiink, nem kriptovalutdkrol. Ezek a kriptoérmék donté tobbségben a kovetkezd,
alap kriptovalutdk blokklanc technolégiajara épiilnek, mint tokenek: bitcoin, ether, ripp-
le, litecoin, neon, cardano.3®

Alapvetéen négy fajta®® kriptoérmét kulonithetiink el, amelyek mas-mas
tulajdonosi jogokat biztositanak. A legismertebb ezek koziil a fizetési érme (payment to-
ken), amely fizetési funkciok ellatasara alkalmas. A haszndlati kriptoérme (utility token)
hozzaférést biztosit a blokklanc alapt szolgaltatashoz, olykor kedvezményeket biztosit.
A harmadik és egyben az értékpapirral leginkabb parhuzamba allithat6 kriptoérme, a
pénziigyi eszkoz tipusil (asset token), amely tulajdonosi vagy hitelezéi poziciot jelol. Ez
amennyiben tényleges értékpapirként nyilvanos kibocsatasra keriil, részvényesi vagy
kotvényes pozicidként is funkciondl. A pénziigyi eszkdz tipusit érme két Gjabb alegységre
oszthato, az eléfinanszirozdst és az elévasdrldsi jogot biztositd kriptoérmékre (pre-fi-
nancing, pre-sale token). Az elébbi tulajdonosa egy még fejlesztés alatt allo projektben
szerez jogokat, ez a technologia fejlesztésének kezdetleges szakaszaban elérhetd, ami-
kor még a kisérleti stadium sem vette kezdetét. Ezaltal a kibocsato kotelezi magat, hogy
meghatarozott idépontban a megegyezett feltételek szerint a hitelez6 tulajdonaba jut-
tatja az adott mennyiségd kriptoérmét. Ekdzben a pre-sale token el6vasarlasi jogot biz-
tosit kibocsatasi aron, vagy olykor az alatt, a jovében eltervezett jegyzéskor.* A dolgok

3 Bujtar Zsolt: A kriptovaluta okoszisztéma szabalyozasi kihivasai. In: A puro pura defluit agva.
Unnepi tanulmanyok Nochta Tibor professzor 60. sziiletésnapja tiszteletére (szerk. Benke Jozsef).
PTE AJK, Pécs 2018. 65. o.

3 A négyes elhatarolast az ICOrating nevli amszterdami ICO minésité tarsasag tovabbi kétfajta
kriptoérmével bévitette: szavazé, valamint jutalom érme. A szavazé (vote token) kriptoérme szava-
zati jogot biztosit tulajdonosa szamara a projekt fejlesztése soran, a jutalom érme (reward token)
elévasarlasi jogot vagy egyéb el6nyt biztosit a projekt ICO-ja soran.

40 Bujtar: i. m. 66. o.
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akkor valnak érdekessé, amikor a négy tipust token tulajdonsagait egyetlen maganak
tudhatja. A fent bemutatott kriptoérme fajtak barhogyan kombinalhatok, igy hibrid krip-
toérmék kibocsatasara is van lehet6ség. Ennek megfelel6en szintén négy, kriptoérme ki-
bocsatastipust kiilonboztethetlink meg: fizetési, hasznalati, a vagyoni eszkoz és a hibrid
érme tipust kibocsatast.*

A kovetkez6 fogalom, amelynek tisztazasa kulcsfontossagi, ha a kriptopénzek ki-
bocsatasarol beszélink, a White Paper. Amint mar jeleztlk, a kriptovalutak tekintetében
nem beszélhetiink a sz6 szoros értelmében kibocsatorol, igy a megjelenésre varo6 tech-
nologia érdemi leirasa e dokumentum keretében megtekintheté. A White Paper elsésor-
ban egy informalis eszkoz, amely marketingcélokat bet6lté dokumentumok 0sszeségét
jelenti. A feladata, hogy egy adott technologia, szolgaltatas vagy termék részletes bemu-
tatasaval elnyerje a fogyaszto tetszését. Ezen dokumentum hasznalata bevett gyakorlat
az lzleti vallalkozasok korében, el6segiti ezek egylttmiikodését (Business-to-business
- B2B) is. A White Paper dokumentumokat harom tipusra oszthatjuk fel: a hdttéranyagot
szolgaltatd (background), a felsoroldsokat tartalmazé (numbered list), valamint a problé-
mat feltaré megoldast nytijté (problem solution) white paperek.*?A hattéranyagot szolgal-
taté white paper a legfontosabb miikodési jellemzokre koncentral, a felsoroldsokat tar-
talmazé dokumentum a megfelel6 hasznalati utasitasokat és ezzel kapcsolatos tippeket
tartalmaz és a harmadik, a problémat feltaré megolddst nytijté kategoria Gj megoldassal
all el6 egy még meg nem oldott probléma tekintetében.** Ezek a dokumentumok nem
terjedelmesebbek 2500 sz6nal, és betolthetik a gazdasagi és tzleti szervezetek kozott
létez6 szabalyozasi, valamint politikai célt érdekek irasba vetett dsszefoglalasat.*

Ezen white paper tipusok bemutatasa azért volt sziikségszer(i, mert a kriptova-
lutak kibocsatoi, megfelel szabalyozas hianyaban ezt a vallalati, és egyben kommunika-
cios szokast alkalmazzak. Egyes esetekben ezek a white paperek akar szoftverelemeket,
programozasi tételeket is tartalmaznak. Altaliban egy probléma megjelolésével kezds-

4 Uo.

4 Bujtdr: i. m. 69. o.

4 Adam Hayes: Whitepaper. Investopedia. https: /www.investopedia.com/terms/w/whitepaper.
asp (2022. 04. 23.)

4 Ilyen példaul: a Fintech szektor szabalyozasara vonatkozd nemzetkozi Osszehasonlitas: The
Complex Regulatory Landscape for FinTech. Az Uncertain Future for Small and Medium-Sized En-
terprise Lending. World Economic Forum. https: //www3.weforum.org/docs/WEF_The_Comp-
lex_Regulatory_Landscape_for_FinTech_290816.pdf (2022.06.13.)
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dik a dokumentum, amelyre a bemutatott projekt igyekszik megoldasként szolgalni. gy
az adott piaci szegmens szakemberei atfogd képet kapnak a projekt mibenlétér6l, ami
a befektetés iranyaba sodorja 6ket, vagy éppen ellenkezdleg. Meg kell jegyezni, hogy a
white paperek tartalma olykor csak megfelel6 szaktudassal rendelkezék szamara értel-
mezhetd.

V. A Bitcoin mint digitalis készpénz

A digitalis éra szilottjeként, a Bitcoin innovativ megoldas a pénzzel kapcsolatos, el6z6-
ekben vazolt problémara. Hogy mennyire jelentds a digitdlis készpénz, akkor érthetjitk
meg, ha el6szor a mult fizetési modozatait vizsgaljuk: a készpénzes fizetést, valamint a
kozvetitett fizetést.

A Roman Polgari Térvénykonyv (Rptk.) a kovetkez6 elbirasokat tartalmazza a fi-
zetésre vonatkozoan: ,a fizetés pénzdsszeg dtutaldsaban vagy adott esetben barmely mas,
a kotelezettség targyat képezo szolgaltatas teljesitésében all”.*A torténelemben az alla-
mok drokkévald probalkozasaként jelenik meg, hogy nemzeti valutajukat, olykor mas va-
lutakat, mint térvényes fizetéeszkozt fogadjanak el jogalkotas révén. Ezek a jogszabalyok
meghatarozzak azon vagyontargyakat, amelyek atadasaval az adodssagok, tartozasok
torleszthet6ek. A térvényes fizetGeszkoz meglétébdl a kovetkezo jogok és kotelezettsé-
gek szarmaznak: az ados kotelezettsége, hogy tartozasat az adott fizetéeszkozzel telje-
sitse, valamint a hitelezé szintén ezen eszkozzel vald kifizetésre jogosult.

A maganjogi viszonyokban a felek a diszpozitiv jellegli szabalyok tekintetében
szabadon megvalaszthatjak szerzédéses kapcsolataikon beliil a teljesités feltételeit és
vele egyiitt a pénznemet is.* Tehat a térvényes fizetdeszkoz alkalmazasara akkor kertil
sor, amennyiben a szerz6d6 felek nem rendelkeztek a torlesztés pénznemérél. Altala-
ban a torlesztést ugyanabban a pénznemben kell leréni, amelyben azt meghataroztak,
kiiléndsen igaz ez a révid hataridével rendelkezé teljesitésekre, valamint amelyek nem
érintenek kilfoldi tigyleteket.

Ugyanakkor megfigyelhet6, hogy a fizetések szamottevé részében sem az ados,
sem pedig a hitelez6 nem koteles készpénzben rendezni a jogligyletet. A bankszamlap-

 Rptk. 1469. cikk (2) bek.

4 Magyarorszagon a Polgari Torvénykonyvrol szolo 2013. évi V. torvény 6:59. § V6. Romaniaban az
Rptk. 1169. cikk.
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énz hasznalatanak elényei hattérbe szoritottak a készpénz felhasznalasat, és amint lat-
hatjuk, a 2013. évi V. toérvény (a Polgari Torvénykonyvrol - Ptk.) rendelkezése* kimond-
ja, hogy azt jogilag is fizet6eszkozként kell kezelni. Mivel a bankszdmlapénz - akarcsak
a készpénz - pénznek szamit, eltéré rendelkezés hianyaban, az adds valasztasa, hogy
melyik formaban tesz eleget a fizetési kotelezettségének. Amennyiben a megallapodas
el6irta a készpénzben valo torlesztést, a hitelezo visszautasithatja a fizetést, mas esetben
kénytelen elfogadni az ad6s kezdeményezését.

Ahogy azt Grosschmid Béni megfogalmazta: a bankszamlapénz nem csupan ,az
onkéntes készforgalomban tényleg foly6é pénz”, hanem egyben ,,a hitelezére ratukmalha-
té fizeté eszkdz"*® Mivel a hitelezé nem utasithatja vissza a bankszamlapénzzel torténéd
fizetést - és tudjuk, hogy ez a térvényes fizetéeszkézok legfontosabb tulajdonsigaként
szokott megjelenni -, felmeril a kérdés, hogy a bankszamlapénz nem kezelhet6-e im-
mar térvényes fizetGeszkézként is. Az elmondottakhoz még annyit fliznék hozza, hogy
véleményem szerint a bankszdmlapénz térvényes fizetdeszkozként vald elfogadasanak
kérdése mellett érdemes a kérdéskort immar a digitdlis pénzekre is kiterjeszteni, hiszen
a valdsag azt mutatja, hogy egyre szélesebb kérben pénzként, olykor kiilonleges példa-
ként (El Salvador), akar nemzeti pénzként jelenik meg. Tehat a készpénzzel val6 fizetés,
akarcsak a kozvetett moédon torténd fizetés, torvényes eszkozként szolgél a tartozasok
kielégitéséhez. A készpénzzel torténd fizetés személyesen, az ados és a hitelez6 kozott
jon 1étre, azonnali és végleges jogiigyletként szolgal, amely materialis formaban megje-
lend joszag feletti tulajdonos személyének levaltasat jelenti. Az ilyen fizetések hatranya
a fizikai jelenlét kovetelménye, amely igencsak hatranyos napjaink szertedgazo, olykor
hatarokon atnyul6 kereskedelmi vilagaban.

A kozvetitett fizetésnél a két jogligyletben szerepl6 fél mellett megjelenik egy
harmadik, végrehajtasi feladatokat ellat6d, megbizhato fél. Ide sorolhatdk a csekkel, bank-
és hitelkartyaval, atutalassal, PayPal-lal stb. torténo fizetések. A harmadik személy felel
a pénziigyi tranzakci6 sikerességéért, igy a személyes jelenlét sziikségtelenné valik, ami
egyben a pénz fizikai valosagban torténé mozgatasat is megkerili. Hatranyként példa-
ul a harmadik fél sebezhet6sége, tranzakcios koltségek, id6beli eltolodas jelenik meg.
Amint lathatjuk, mindkét modozat rendelkezik elényokkel és hatranyokkal, ezért a piaci

7 ptk. 6:42. §
48 Grosschmid Béni: Fejezetek kotelmi jogunk korébél. Grill, Budapest 1933. 499. o.
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szereplok altalaban kombinalva hasznaljak 6ket. Az elektronikus pénziigyi miiveleteket a
kozvetett fizetési rendszer kizarolagos feladatkorként kezelte mindaddig, amig a Bitcoin
meg nem jelent. Ami megkiilénbdzteti a Bitcoint mas digitdlis targyaktdl, az az, hogy
rendszerint a digitalis viligban 1étez6 targyak természetiiktél fakadoan nem korlatozott
mennyiségiiek. A végtelen szamra lehet6séget adoé generalas volt az ok, amiért lehetet-
len volt jj pénznemet létrehozni a digitalis térben.

Ugyanakkor minden elektronikus fizetési miivelethez egy kozvetité félre volt
sziikség, aki a dupla koltést kikiiszoboli. Ezek alol az elsé kivételt a Bitcoin képezte,
amely lehet6vé tette a digitalis fizetést kozvetitd nélkdl, valamint az els6 olyan digitalis
targyként jelenik meg, amely korlatozott szdmu. Ezen tulajdonsagainak koszonhet6en
kijelenthetjiik, hogy a Bitcoin nem mas, mint az els6 példaja a digitdlis pénznek. A harma-
dik fél segitségével torténd tizletelésnél maradva érdemes ennek hatranyait is kiemelni.
El6szor is, egy ilyen személy biztonsagi kockazatként jelenik meg.* Ennek oka, hogy az
esetleges tolvajok (hackerek) Gj tamadasi feliiletet kapnak, ezaltal a rendszer szamos
informatikai blincselekménynek® van kitéve, de ezenkiviil a miiszaki jellegd problémak
szama is hatvanyozodik.

Tovabba, a politikai befolyas is szinteret kap, a szdmlak lekovetése vagy megfi-
gyelése lehetségessé valik az eljarasi normak betartasaval, a kiilonleges feliigyeleti vagy
vizsgalati moédszerek segitségével ™! Amig nem volt lehetéség a harmadik fél megke-
rilésére, a kormanyzati szervek befolyast gyakorolhattak barmikor, barmely mivelet
tekintetében, az allami biztonsag vagy az ellene elkévetett terrorizmus, illetve pénzmo-
sas veszélyének lehet6ségére hivatkozva. Ezek mellett, a kozvetitett fizetés velejaroja a
csalas problémaja, amely a tranzakcios koltségek novekedésével jar a kivant biztonsag
megteremtése céljabol, ez pedig késlelteti az elszamolas menetrendjét.

Gyakorlatilag a megbizhat6 fél ,elveszi a nagy részét a tulajdonosi jognak” > ami-
vel a sajat pénziink felett rendelkezhetnénk, ezaltal a likviditas jorészt sériil. Ez a tény a
pénz egyik alapvet6 tulajdonsagat sérti, miszerint annak helyettesithet6nek és likvidnek

49 Nick Szabo: Trusted Third Parties Are Security Holes. Nakamotoinstitute. 2011. https: //nakamo-
toinstitute.org/trusted-third-parties/ (2022. 04. 14.)

5 Roman Biintet6 Torvénykonyv. 249-252. cikk
5" Roman Biintetdeljarasi Torvénykonyv: 152-153. cikk
2 Ammous: i. m. 186. o.
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kell lennie. A helyettesithet6ség azt jelenti, hogy minden pénzegység azonos értékkel
rendelkezik mas egységekkel, a likviditas pedig a gyors eladhatdsag tulajdonsagat jeloli.
A pénz feletti szuverenitas érdekében ezen két tulajdonsagnak egyidejileg teljestilnie
kell.

A készpénz esetében, bar az eddig emlitett hatranyok nem jelennek meg, szamos
egyéb problémaba iitkdzhetlink. Ezek az tigyletek elveszitették praktikus mivoltukat,
mivel a modern kereskedelem nagy tavolsagok atszelésére alkalmas megoldasra vagyik.
Hiaba, hogy az elektronikus bankolas az egyének jogainak sulyos korlatozasahoz vezet,
nem igazan van mas valasztasuk a piaci szerepléknek, mint elfogadni a rendszer m(iko-
désének szabalyait. Rontott a helyzeten az arany elhagyasa utan, amikor az allam - to-
vabb csokkentve az emberek dnrendelkezési jogosultsagait - a fiatpénzekre valo atallas
mellett voksolt, amelyek mennyisége teljes mértékben a jegybankokra van bizva. Ezaltal,
lassan, de biztosan szemtanti lehetiink a vagyon inflaciéjanak.

Satoshi Nakamoto* alkotasa nem mads, mint egy teljes mértékben peer-to-peer
alapon mikodo elektronikus pénz, amelyhez nem sziikséges harmadik személy bevonasa
az tgylet lebonyolitasa kedvéért, egy olyan pénz, amelynek mennyiségi valtozasa nincs
kitéve semmilyen 6nkényes akaratnak®. A peer-to-peer nem mas, mint egy olyan haléza-
ti strukttra, amely felhasznaléinak egyenjogokat biztosit, és ugyanolyan kotelezettsége-
ket szab®. Ezeket a szabalyokat senki sem tudja megvaltoztatni, és nem létezik kozponti
koordinator. A node-ok® miikodtet6i nem tudjak egyoldalti akaratukat érvényesiteni
és mas tagokat ezek elfogadasara kényszeriteni, ezek privilégiumai sérthetetlenek
maradnak®. Ilyen ismert hal6zat a BitTorrent, ami 1ényegében egy fajlmegosztd proto-

5 Adam Hayes: Who is Satoshi Nakamoto? Investopedia. 2022. majus 17. https: //www.investopedia.
com/terms/s/satoshi-nakamoto.asp (2022. 05. 20.)

5 Ammous: i. m. 187. o.

% Mi az a P2P azaz a peer-to-peer technoldgia? CoinMixed. 2019. januar 8. https: //coinmixed.eu/
mi-az-a-p2p-a-peer-to-peer-technologia/ (2022. 05. 20.)

%  Node-nak (csomdpont) a kriptovilagban azokat az eszkozoket hivjuk, amelyek 1ényegében lehe-
tévé teszik a blokklanc haldzat mikodését. Barmilyen aktiv elektronikus eszkoz lehet node, beleért-
ve a szamitogépeket, a telefonokat vagy akar a nyomtatokat, amennyiben azok internethez csatla-
koznak, ezaltal rendelkeznek IP-cimmel. A node szerepe, hogy tamogassa a halézatot azaltal, hogy
tarolja a blokklanc masolatat és néhany esetben tranzakciokat dolgoz fel. Minden kriptopénznek
sajat node-jai vannak.” Forras: Mi az a node? CoinCash. https://hu.coincash.eu/kripto-szotar/n/
node (2022.06.13.)

57 Ammous: i. m. 208. o.
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koll. A kiilénbség, hogy a kdzpontositott rendszerekben az adatok egy kozos, kézponti
szerver segitségével elérhetdk, mikozben a BitTorrent felhasznal6i kozvetlentl jutnak
hozza egymas fajljaihoz. Miutan valaki egy teljes fajl let6ltéje lesz, annak megosztdjava
valik. Ez szdmos problémara megoldas, hiszen egy ilyen rendszer hatalmas adatmeny-
nyiség megosztasara alkalmas anélkil, hogy kiilondsebb infrastrukturalis befektetésre
legyen sziikség, és a ,,sebezhet6 pont”, vagyis a harmadik személy problémaja is feledés-
be mertl. Az §sszes fajl, amely a halézat részét képezi, kriptogrdfiai hasheléssel*® védett,
amely altal ellenérizhetd, hogy a terjeszté modositotta azokat vagy sem.

A Bitcoin rendszere hasonl6 a BitTorrentével®, csak mig az utobbinal felhasznaloi
filmeket, dalokat vagy konyveket osztanak meg, addig a Bitcoin hasznalo6i a megosztott
fékonyvon osztoznak, amely tartalmazza a valaha végrehajtott 6sszes tranzakciot. Tehat
a Bitcoin azonos jellemzdkkel bir, mint a készpénz® (kdzvetitonélkiliség, végérvényes
tigylet) és ugyanakkor senki altal nem manipulalhaté mennyiséggel rendelkezik, igy el-
lenall az inflaci6 jelenségének. Mindez megvaldsitasa technolégiai eszk6zok révén elér-
heté, mint példaul a mar bemutatott peer-to-peer halozat, hashelés, digitalis alairasok és
proof-of-work® (PoW).

A harmadik fél hianya eddig bizalomhianyhoz vezetett, hiszen senki nem toltotte
be a kozvetit6 szerepet. Nakamoto innovacidja ezt gy oldja meg, hogy a Bitcoin koz-
ponti elveként az ellenérizhet6séget jeleniti meg®, amely a bizalom meglétét teljesen
irrelevanssa teszi. Ez gy torténik, hogy minden tranzakcio a fékonyvbe keriil. Bairmely
igylet végrehajtasakor, a halozat akarmelyik tagja ellen6rz6 szerepbe biijhat, és meg-

% Egy olyan folyamatot jelent, amely visszafordithatatlanul egy tetszéleges adatfolyamot képes
megadott méretre tomoriteni (ez az egység a hash) és adatbazisba rogziteni. A hash kulcsszerepet
jatszik a Bitcoin mtikddésében, ez szitkséges az elektronikis alairasokhoz, a proof-of-workhoz, a
tranzakci6azonositasokhoz, Bitcoin cimekhez stb. Gyakorlatilag egy adatrészlet azonositasat teszi
lehet6vé, a teljes adat felfedése nélkdl.

% What are the similarities that Bitcoin and Torrent Share? Quora. https://www.quora.com/
What-are-the-similarities-that-Bitcoin-and-Torrent-share (2022. 05. 20.)

5 Ammous: i. m. 187. o.

6t A proof of work egy folyamat, amely soran a banyaszok (6k azok, akik a bonyolult kriptografiai
feladatokat megoldjak, ezaltal validaljak a tranzakciokat és Gj blokkokat hoznak létre a blokklancon)
jutalmat kapnak az algoritmustél. Az algoritmus szerint, csak azok tudnak 1 blokkot 1étrehozni,
akik elegendé szamitasi kapacitassal rendelkeznek. Példa kriptovalutdkra, amelyek ezt a protokollt
hasznaljak: Bitcoin, Ethereum, Litecoin, Monero stb. Forras: German Péter: Mi is az a proof of stake és
a proof of work? CryptoFalka. https: //cryptofalka.hu/proof-of-work-proof-of-stake/ (2022.06.13.)

62 Ammous: i. m. 187. o.
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vizsgalhatja, hogy a kiild6 val6jaban rendelkezett e megfelelé egyenleggel a tranzak-
ci6 lebonyolitasahoz. Ekozben a node-ok (halozati csomdpontok) versenyeznek, hogy
minél hamarabb a miveletb6l szarmazo i blokkokat frissiteni tudjak.®* Egy ilyen blokk
létrehozasaért a node szamitasi teljesitményét matematikai miiveletekre forditja, ame-
lyek végeredménye barki altal ellenérizhet6vé valik. Ez a PoW rendszer, amelyben a
blokk megalkotasa csak az 0sszes halozati tag engedélyével és a helyes megfejtéssel le-
hetséges.* Amennyiben egy node helyes megoldassal all el6, ez lathatdova valik, és a tob-
biek szavaznak az érvényességérél.®> Ezutan a blokk elfogadasa azonnal egy Gjabb blokk
létrejottét jelenti, amely lancolatként kapcsolodik az el6z6hoz (ezért megvaltozhatatlan),
amelyben az (j tranzakciok lesznek tarolva a kdvetkez6 PoW folyamat végbemeneteléig.
Az ilyen érvényes blokk jutalommal jar, ezt nevezziik block reward-nak, ami nem mas,
mint a halézatba keriil6 0j Bitcoin, valamint tranzakcios koltségek dsszessége. Ezeket a
tranzakcios koltségeket minden esetben a kiildé fél fizeti®®. A Roman Polgari Térvény-
konyv ezzel ellentétben mas, bar akaratpotlo jellegi szabalyozast tartalmaz az tigyletek
koltségére vonatkozoan: ,ellenkez6 kikdtés hidnydaban, az ar kifizetésének koltségei a ve-
v0t terhelik”.” Az el6bb bemutatott folyamatot hivjak banydszatnak, és ennek megfelel6-
en a node-okat gyakran banydszoknak. A banyaszok jussat a block reward képezi, amely a
PoW soran felhasznalt koltségeiket hivatott fedezni. Mig napjainkban a kdzponti bankok
altal, az Gjonnan forgalomba kertilt pénzt hitelezésre és az allam mikodésére forditjak,
a Bitcoin rendszere csak azokat jutalmazza, akik a fékonyv frissitésében segitenek. A Bit-
coin azért mutat el6nyt a fiatpénzekkel szemben, mert amig utébbiak barmikor sokszo-
rosithatok, a Bitcoin gy lett programozva, hogy 10 percenként keletkezhessen j blokk,
amelyekért a jutalom el6sz6r 50, majd minden négy év elteltével az el6z6nek a fele volt,
tehat 25, majd 12.5 és jelenleg 6.25, viszont a folyamat tovabb folytatodik.®

62 Atlagosan 10 percenként keriil sor erre, a helyes megoldassal rendelkezé node tn. block reward-
ba részestil. Forras: Mining and Consensus. O'Reilly. https: //www.oreilly.com/library/view/mas-
tering-bitcoin,/9781491902639,/ch08.html (2022.06.13.)

6 Andrew Tar: Proof of Work Explained. CoinTelegraph. 2018. januar 17. https: //cointelegraph.
com/explained /proof-of-work-explained (2022. 05. 20.)

% Ammous: i. m. 188. o.

% Uo.

% Roman Polgari Térvénykonyv 1666. cikk (3) bekezdés

8 Ezt nevezziik angolul block reward halvingnak, az aktualis adatokat pedig a kovetkez6 oldalon le-

het kévetni: Bitcoin Block Reward Halving Countdown https: //www.bitcoinblockhalf.com/ (2022.
04.15.)
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A kozjog és a kriptopénzek kozotti legjelentésebb ellentétes impulzus a
pénzkibocsatassal kapcsolatban jelenik meg, hiszen ez mindig az allami szuverenitas
meghatarozo eleme volt, am a kriptovalutdk megjelenésével olyan fizetbeszkoz kertilt a
piacra, amelynek nincs meghatarozott, politikai értelemben legitim kibocsatoja.

A bankjegyek kibocsatasanak monopoliumat torvény rogziti és szentesiti, amely
az orszag torvényes fizetGeszkozét is meghatarozza.®® A kriptovaluta mint térvényes fize-
téeszkoz vonatkozasaban jelenleg egyetlen példat hozhatunk, El Salvador esetét, ahol a
kormany a jelenleg ismert kriptovalutdk kozl a Bitcoint ismeri el a klasszikus értelem-
ben vett pénzként.

A fizetés eszkoze a multban elképzelhetetlen volt bankszamlak segitségével, hi-
szen még nem volt az emberek birtokaban a kell6 informatikai tudas ilyen miveletek
lebonyolitasahoz és egyaltalan rendszerek létrehozasahoz. Napjainkban ezt mar termé-
szetes dolognak tartjuk, és a mindennapjaink részét képezik ezek az eszkozok. A haszna-
lat gyakorisaga igazolja ezeknek a fizetési rendszereknek a hasznossagat, véleményem
szerint egy hasonlo6 fejlédési attdrésnek lehetiink szemtanui, hiszen a kriptopénzek ha-
tékonyabb alternativaval allnak el6, mint eddig akarmilyen fizetési rendszer. Az el6re
programozott rendszer™nek készénhetéen a jévendébeli Bitcoinok mennyiségét senki
nem tudja befolyasolni™. Ezt nevezziik nehézségi kiegyenlitésnek™ (difficulty adjustment),
aminek hatasa, hogy minél tobb tulajdonos lesz, annal értékesebbé valik a Bitcoin, va-
lamint ezaltal a ,,banydszok” munkabére is né. Azt gondolhatnank, hogy a jévedelme-
z6bb banyaszas velejardjaként térténod, tobb banyasz megjelenésének kovetkezménye a
termelés novekedéséhez, és ezaltal inflaciéhoz vezetne. Igaz, a tobb banyasz jobb sza-
mitasi teljesitményt jelent, de ennek ellenstlyaként jelennek meg a bonyolultabb ma-

% Romania hivatalos pénzneme a lej: Romania Alkotmanya 137. cikk (2) bekezdés, mig Magyaror-
szagon a forint tolti be ezt a funkcidt: Magyarorszag Alaptdrvénye K) cikk: ,Magyarorszag hivatalos
pénzneme a forint”. Mindkét orszag meghatarozza a torvényes fizet6eszkozét, illetve jogszabalyban
rogziti a bankjegy és érme kibocsatasra felhatalmazott intézményét. Magyarorszagon a Magyar
Nemzeti Bankrol szol6 2013. évi CXXXIX. tdrvény 4. § (2) bek., Romaniaban a 2004. junius 28. 312.
sz. torvény 2. cikk (2) bekezdés a Roman Nemzeti Bank alapokmanyarol.

© 90% of all Bitcoins Mined. When will All Bitcoin Enter Circulation?. NDTV. 2021. december 21.
https: //www.ndtv.com/business/bitcoin-mining-news-whats-the-future-of-bitcoin-now-that-
90-of-all-bitcoins-have-been-mined-2660878 (2022. 05. 20.)

T Ammous: i. m. 188. o.

2 Network Difficulty. Blockchain. https: //www.blockchain.com/charts/difficulty (2022. 05. 20.)
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tematikai problémak”, amelyek fenntartva az eréegyenl6ség szintjét, ugyancsak atla-
gosan 10 percet kivannak az Gj blokkok 1étrehozasara™. Ez a modszer biztositja, hogy a
Bitcoin id6tallo, inflaciéra immunis pénzként vegyen részt a gazdasagi életben - akar-
csak a multban az arany-, nem pedig egy végtelen sokszorositasra alkalmas, gyenge,
hiteltelen pénzként. Az alapkészlet-téblettermelési® rata ezaltal védett, amely egyik {6
elényeként jelenik meg, a fiatpénzekkel szemben™. A Bitcoin aremelkedése nem vezet-
het a mutatd eltorzuldsdhoz, a kovetkezmény ez esetben a banyaszathoz sziikséges
energiakoltségében fog megjelenni,” aminek kdvetkezménye a halézat biztonsaganak
fejlédése. Ahogyan Saifedean Ammous fogalmazott: ,,a Bitcoin a valaha volt legerésebb
pénz, mert értéknovekedése nem eredményez mennyiségi novekedést, kizarolag a rend-
szert teszi biztonsdgosabba és ellenallobbd a tamadasokkal szemben”” Az eddig felsorolt
jellemzék kilonboztetik meg a Bitcoint az egyéb pénzként szolgalt/szolgld eszkozok-
t6l, mint amilyenek a tengeri kagylok, ezist, réz, arany, allami valuta és egyebek voltak
a torténelem soran. Ezek esetében az arfolyam névekedése elkeriilhetetlentl a termelés
mennyiségének noévekedését vonta maga utdn. A tobblettermelés nehézségének meg-
léte volt az ok, amiért az arany valt a legtobb civilizacio fizetéeszkozévé. A Bitcoin még
szigortbb eléallitast alkalmaz, a nehézségi kiegyenlités rendszerének kdszénhetéen. Igy
adott esetben az arany reagalasa az aremelkedésre szintén tobblettermeléshez vezetne,
amit a Bitcoin esetében lehetetlen lenne megvalositani. A Bitcoin PoW rendszerében
fellelhet6 aranytalansag: a tranzakciok ellenérizhetéségének koltsége és a blokkok meg-
alkotasanak ara kozotti killonbség az ok, ami miatt igazan biztonsagosnak mondhat6 a
halozat. Az Gj blokkok mindig tobb energiaba (értsd: aramfogyasztas és szamitasi kapa-
citas) keriilnek, a létrejové miveletek ellendrizhet6sége semmibe sem kertiil. [gy a hamis
igyletek bevezetésének lehet6sége értelmetlen, hiszen a koltséges PoW megoldasokat a
node-ok szinte ingyen utasitanak vissza. Viszont amennyiben valaki mégis probat tenne

 Liam Kemp: What are the math problems in bitcoin mining? Coinformant. 2022. junius 10. htt-
ps://coinformant.com.au/what-are-the-math-problems-in-bitcoin-mining (2022. 05. 20.)

“ Ammous: i. m. 189. o.

> Indikator, amely jelzi a forgalomba levé mennyiséget a piacra kertlé 4j mennyiség fliggvényében,
amely az értékallosag f6 mutatojaként is szolgal. Forras: Arpasi Zoltan: PlanB és a legjobb matema-
tikai modell a bitcoin ar becslésére. CryptoFalka. https: //cryptofalka.hu/bitcoin-stock-to-flow-
planb-s2f/ (2022.06.13.)

6 Ammous: i. m. 189. o.
7 Hiszen bonyolultabb matematikai megoldasok lesznek sziikségesek.
® Ammous: i. m. 189. o.
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a rendszer kijatszasara, az ilyen a banyasz jutalmat szankcioként visszavonja a rend-
szer.” A jutalmak (coinok) — amelyek csupan digitalisan léteznek - nem masok, mint
az adatbazis tételei, a jogiigyletben résztvevé felek kozotti tulajdonosi jog hitelesitett
moddosulasainak 0sszessége. A birtoklas nem név alapt, hanem az elektromos pénztar-
cdk cimei alapjan kévethet6. Ezzel ellentétben a roman szabalyozas szerint a birtoklas
személyhez kotott, amely killonb6z6 jogokat és kotelezettségeket teremt: ,a birtoklds
a tulajdonjoggal kapcsolatos elGjogok tényleges gyakorlasa azaltal, hogy az a személy, aki
tulajdonosa a dolognak, tulajdonosként viselkedik”.*° Az elektromos pénztarcakat, amelyek
mellesleg nyilvanosak, tulajdonosaik privdt kulcsok® révén érzik meg. Egy ilyen kulcs
megszerzése a fizikai lopas kdvetkezményeit vonhatja maga utan. Ahogy azt a Roman
Biintet6 Torvénykonyv tartalmazza: ,az ingdsagok mads személy birtokdbol vagy 6rizetébol
annak beleegyezése nélkiil, jogtalan eltulajdonitds céljabdl torténd elvétele hat honaptdl
harom évig terjedd szabadsdgvesztéssel vagy pénzbiintetéssel biintetendd”** A joggyakorlat
allaspontja szerint a lopas targyat képezhetik Ggy testetlen, mint fizikai formaban meg-
jelend targyak egyarant.®

Ralph Merkle talalta fel a Merkle-fa adat struktiira rendszert,** amely adatrende-
zési feladatot 14t el a Bitcoin halozataban is. O a kovetkezéképpen jellemezte a Bitcoint:
»A Bitcoin egy 1j életforma. Az interneten él és lélegzik. Azért él, mert kRépes az embereknek
fizetni, hogy életben tartsdk. Azért él, mert hasznos szolgaltatast végez, amiért az emberek
hajlanddak fizetni. Azért él, mert barki barhol futtathatja a kddja masolatat. Azért él, mert
az 0sszes masolat folyamatosan kommunikal egymassal. Azért él, mert barmely szabaly-
szeg6 masolatot azonnal Riselejtez, gyorsan és mérlegelés nélkil. Azért él, mert radikalisan
transzparens: barki lathatja kodjat, és hogy mit csinal. Megvaltoztathatatlan. Vitathatat-

® Ammous: i. m. 190. o.

80 Rptk. 916. cikk (1) bek.

81 A birtoklas privat kulcs nélkiil lehetetlen. Ennek 6rzése kulcsfontossagi, hiszen ha valaki meg-
szerzi, az hozzajuthat a Bitcoinunkhoz, ami olyan, mint a fizikai lopas. Az ilyen kulcsok védelme
nem egyszerd, viszont elengedhetetlen a biztonsag fenntartasa szempontjabol. Forras: Miért fon-
tos a privat kulcs, és mire is valé igazabdl? Kriptoworld. https: //www.kriptoworld.hu/miert-fon-
tos-a-privat-kulcs-es-mire-is-valo-igazabol / (2022.06.13.)

8 Rbtk. 228. cikk (1) bek.

88 A Legf6bb Semmité és {télészék 55/A /2016 hatarozata.

8 Mi az a merkle-fa? Coincash. 2019. november 5. https: //hu.coincash.eu/kripto-szotar/m/mer-
kle-fa (2022. 05. 11.)
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lan. Manipuldlhatatlan. Lefizethetetlen. Megallithatatlan. Megakaszthatatlan.”®

VI. Kovetkeztetések

Amint lathattuk, a kriptovalutdk megjelenése a jogalkotd szamara igencsak bonyolult
feladatot allit. Nem egyszeri olyan gyakorlat kialakitasa, amely innovaciora, a blokkldanc
tékben befolyasolni fogja a gazdasagi élet minden szegmensét. A kriptopénz a pénzrol
alkotott fogalmunkat akarja atirni, egy olyan jelenség megvaltoztatasara hivatott, amely
a mindennapjaink részét képezi, ezért sziikségesnek taladlom a jogalkotd részérél egy
megfeleld, atfogd, ugyanakkor a technoldgia 1ényegét szem el6tt tartd szabalyozas ki-
alakitasat. Megallapithato, hogy a kriptopénzek szamos tekintetben szembemennek a
bevett gyakorlattal, legyen sz6 a pénzkibocsatas monopoliumarol, a jog altal biztositott
kényszerité erék alkalmazasardl, adozasrél és mas jogintézményekr6l. Szamos példat
hozhatunk, amelyben a kriptovalutdk tulajdonosai a jog kiskapuin keresztiil érinthetet-
lenné valnak, példaul az el6vasarlasi joggal, végrehajtasi procedirakkal, eljarasi normak-
kal vagy anyagi jogi jelleg(i jogszabalyokkal 6sszefliggésben. A kriptovalutdk kibocsata-
sara a tékepiac szabalykerete talan megfelel6 megoldas lenne, viszont amint lattuk, az
allamok egyel6re a fogalom kortlhatarolasanal tartanak.

A készpénz és bankszamlapénz kozti maganjogi eltérések véleményem szerint
alkalmazandok a kriptopénzek - mint teljes mértékben immaterialis formaban megije-
lend, a gazdasagi életben megfelel6 alternativaként jelentkez6 eszkoz - tekintetében
egyarant. Mivel mély technologiai tudast igényel ezen pénzeszkoz megértése, Ggy gon-
dolom, hogy a kriptovilaggal kapcsolatosan folyamatos képzésre, informalasra van sziik-

ség.

85 Ralph Merkle: DAOs, Democracy and Governance. Cryonics Magazine 2016 /4. sz. 28-40. o.
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A félvezetSk topografidjanak védelme

I. Bevezet6

Jelen dolgozat célja a félvezet6k gorcsé ala vétele jogi szempontbol és ezen beliil legfo-
képpen a félvezetok topografidja nemzetkozi jogi védelmének elemzése. Annak érdeké-
ben, hogy megértsiik a téma fontossagat egy technikai bevezetében magyarazatra szo-
rul, hogy mi is egy félvezetd, ezek az anyagok hogyan mtikodnek és miért alkotjak a 21.
szazadi, binaris kor alapjat. E rovid bevezet6t kovet6éen szolunk a félvezet6k topografiaja
védelmének a jogi fejlédéstorténetérél, majd ezek utan a dolgozat gerincét képezo leg-
fobb, a félvezetdk topografiajanak az oltalmat szolgald, nemzeti és nemzetkozi normak
ismertetésese, elemzése kovetkezik.

A téma relevanciajat az Eurdpai Unidban az is adja, hogy nem titkolt cél az EU
azon torekvése, hogy digitalizacidoban vegye fel a versenyt a vilag tobbi gazdasagi
nagyhatalmaval. Ehhez elengedhetetlen a félvezetOk gyartasi képessége. Az elérendd
célt tiikrozi az a friss, 2022. februdri, a Bizottsag altal el6terjesztett jogszabalyjavaslat,
amely a digitalis szuverenitas elérése, a félvezeték hianyanak megsziintetése és Euro-
pa technoldgiai vezeté szerepének meger6sitése érdekében kerlt kidolgozasra.! Ez az
ugy nevezett chipekrol szold eurdpai jogszabaly mar 2021 szeptemberében beharan-
gozasra kerdlt,? valaszt adva a SARS-CoV-2 nevi koronavirus jarvany altal okozott, a
nemzetkozi kereskedelmi ellatasi lancok akadalyoztatasaval jard, félvezet6 hianyra az
EU bels6, koz0s piacan. A jogszabaly legfoképp a digitalis valsagkezelésre és a kiilsé
fliggbség megsziintetésére hivatott majd, de emellett a zold atallas megvalositasat is

! A hivatalos sajtokozlemény az alabbi linken érhet6 el: https: //ec.europa.eu/commission,/press-
corner/detail /hu/ip_22_729 (2022. 04. 09.)

2 European Chips Act: Communication, Regulation, Joint Undertaking and Recommendation. Eur6-
pai Bizottsag. https: //digital-strategy.ec.europa.eu/hu/node/10707 (2022. 04. 09.)
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el6 kivanja mozditani.® A zaré gondolatokban javaslatot fogalmazunk meg, hogy hogyan
lehetne ezt a chiphiany altal okozott gazdasagi problémat a jog - ergo Gj szabalyozasi
rendszer - eszkozével megoldani.

A tovabbiakban a félvezeték meghatarozasardl, fizikai felépitésérol és fontossa-
garol kivanunk roviden szolni.

I1. A félvezetdkrol altalanosan

Az informacié koraban éliink. Ennek a bindaris vildgnak az alapjait el6szor az elektron-
cs6 (gazzal toltott vagy vakuum csé, egy anoddal, egy katdoddal és koztiik egy raccsal)
majd a tranzisztor jelentette. El6bbiek rengeteg energiat fogyasztottak és kimondottan
gyakran égtek ki.* Az elektrotechnikai forradalom lehetévé tette a tranzisztorok gyar-
tasanak gépesitését, ezek széles kori elterjedését és ezzel egylitt egyre kismérettiebbé
valasat. A tranzisztorok mas anyagokkal szennyezett félvezet6kbol késziilnek.> Talan
jol kiemeli ezek fontossagat, hogy csak egy ember kapott valaha kétszer is fizikabdl No-
bel dijat, John Bardeen, mind a két esetben méasokkal megosztva, el6szor 1956-ban,®
masodszorra 1972-ben.” Az elsét a félvezetokon végzett kisérletek és a ,tranzisztor ha-
tas” felfedezésének koszonhetben.

A félvezet6 anyagok meghatarozasinal mell6zve a fizika-tankonyvekben talalha-
t6 definiciot, egy félvezeté6 nem mads, mint az az anyag, amely bizonyos kériilmények
kozott szigetel és bizonyos kortilmények kozott vezeti az aramot. Mas szoval, a félve-
zet6k esetén az elektronok képesek energiaszint valtasra, de csak kilonleges, egyedi
kortilmények kozott. llyen esetben az anyag vezet6vé valik. llyen félvezeté anyag példaul
a szilicium, amelyet olyan gyakran hasznaltak félvezet6ként, hogy a hires, innovacios
kozpontként ismert, Kaliforniaban talalhato volgyet is errél az anyagrdl nevezték el.?

3 A teljes indoklasért lasd a Bizottsag Ajanlasat. https: //ec.europa.eu/newsroom/dae/redirecti-
on/document /83103 (2022. 06. 12.)

4 Bozo Balazs: Az elektroncsovek miikodése. Elektroncsé. http://www.elektroncso.hu/cikkek/
csovek.php (2022. 04. 09.)

5 Rékai Janos: Adalékok a tranzisztor elétorténetéhez. Fizikai szemle 2010/6. sz.

6 The Nobel Prize in Physics 1956. https: //www.nobelprize.org/prizes/physics/1956 /summary/
(2022. 04.09.)

7 The Nobel Prize in Physics 1972. https: //www.nobelprize.org /prizes/physics /1972 /summary/
(2022. 04. 09.)

8 Félvezet6k. BME. https://web.archive.org/web/20101123000116 /http: //www.fke.bme.hu/
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A félvezetokbol felépitett tranzisztorok és az ezek altal alkotott logikai kapuk és
aramkorok sokasaga képezi a mikrochip alapjat.® Az aramkorok pedig elektromos impul-
zusokkal dolgoznak. A kovetkezbékben a szilicium félvezetd képességérol lesz szo.

A szilicium egy félvezet6, amely énmagaban nem vezeti az ramot, viszont mivel
a kiils6 elektron héjan 4 elektron talalhatd - ez hatarozza meg az anyag szamos kémiai
tulajdonsagat -, az azon a héjon maximalis 8-bol, éppen ezért valészind, a korilotte
levé mas 4 szilicium atomokkal kovalens kotések fognak keletkezni, egy kristalyracs ki-
alakitasa és a kiils6 elektronok megosztasa végett. Ha ezt a kristalyt foszforatommal
(kiils6 elektron héjan 5 elektron talalhatd) vagy borral (kiils6 elektron héjan 3 elektron
talalhat6) szennyezziik, akkor egy elektron vagy felszabadul és mozgoképessé valik a
kristalyszerkezetben (negativ, N-tipusu félvezet6t kapunk) vagy noveljik az anyag veze-
t6 képességét azzal, hogy noveltlik a mobilis elektronok szamat (pozitiv, P-tipust félve-
zet6t kapunk). Egy N-tipust és egy P-tipust félvezet6t egymas mellé rakva egy diddat
kapunk, amely igen hasznos, hiszen ez a valtdé dramot egyen aramma képes alakitani.’’
Ami a dolgozat vizsgalodasi targyat képezi, az egy egymas melletti N-tipust majd P-ti-
pusu és megint egy N-tipusua félvezetd, amely kiadja a legegyszertibb és a legtobbet
hasznalt NPN-tipust tranzisztort. A kozéps6 P-tipust félvezetébe, ha pozitiv feszilt-
séget vezetiink, akkor az NPN-tipust tranzisztor vezeti az aramot, ezzel kiteljesitve az
aramkort. fgy ez kvazi egy kapcsoloként miikédik, pontosan tigy, mint az elektroncsé,
két eredményt (a binaris korban ez a 1 és a 0) képes kiadni."

Félvezetbket ugyanakkor aram fejlesztésére is fel lehet hasznalni. Tobbek kozott
egy NP-tipust félvezeté a napelem legfontosabb dsszetevéje. Ezzel a fenntarthat6sag
és a megUjuld energiaforrasok kiaknazasaban is igen fontos szerep jut a félvezetéknek.”?

oktatas/meresek /4.pdf (2022. 04. 09.)

9 Chris Woodford: Transistors. Explainthatstuff. https: //www.explainthatstuff.com/howtransis-
torswork.html (2022. 04. 09.) Kozeli felvételekért egy mikrochiprél, annak felépitéséért, lasd: htt-
ps://www.nisenet.org/catalog/media/zoom_microchip_video (2022. 04. 09.)

10 Félvezetok ...

' Tovabbi informaciokért 1lasd: Woodford: i. m. vagy Superconductor Information for the Beginner.
http: //superconductors.org/INdex.htm (2022. 04. 09.)

2 Az NP-tipust félvezet6 alapti napelem muikodéséért 1asd: How a Solar Cell Works. ACS. https: //
www.acs.org/content/acs/en/education/resources/highschool /chemmatters/past-issues/ar-
chive-2013-2014 /how-a-solar-cell-works.html (2022. 04. 09.) és Semiconductors and Silican Solar
Cells. http: //butane.chem.uiuc.edu/pshapley/Environmental /L9/2.html (2022. 04. 09.)
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Amit a félvezeték topografidjanak védelmérdl eldljaroban tudni érdemes, az az,
hogy ,az informacios kozkincstol elhatarold kétfokozat kiiszobkritériumokat szerzoi
jogias formaban megtalaljuk a topografiak tekintetében is. Akkor részesiilhet oltalomban
a mikroelektronikai félvezet6 termék topografiaja, ha eredeti. A topografia pedig akkor
eredeti, ha sajat szellemi alkotomunka eredménye. A topografia tehat nem lehet az in-
formacios kozkincs része, nem lehet kivonas, csak sajat szellemi alkotomunka révén vald
hozzaadas. A masodik kiiszobkritérium arra vonatkozik, hogy ez a hozzaadas egy mini-
malis kreativitas révén elegendé mértékben kiilénbozik-e az informacios kozkincstol,
meghaladja-e a konvencionalist, a kozhelyet, mivel megalkotasa idején nem szokasos az
iparban és igy az oltalommal egytitt jaré tilalom nem korlatoz-e masokat érdemtelentil.”

I11. A félvezetok topografiaja védelmének fejlodéstorténete

Az iparjogvédelem tertiletét szabalyozé els6 nemzetkdzi egyezmény elfogadasira mar
1883-ban sor kertilt, az akkor még névumnak szamité Parizsi Unids Egyezmény alaira-
saval.* E kezdeti szabalyozas ugyanakkor még, érthet6 moédon, nem tartalmazott a fél-
vezetdk topografiajanak védelmérol szolo rendelkezéseket. Tobb mint szaz év elteltével,
1989 méjus 26-an, azonban egy washingtoni diplomaciai konferencia keretében, a részt-
vevé allamok képviseléi alairtak az integralt Aramkorok alapvet6 jogvédelmi elveit lefek-
tet6 ugynevezett Washingtoni Szerzédést (Integralt Aramkérdkre vonatkozo Szellemi
Tulajdon Oltalmaroél sz6ld6 Egyezmény, angol nyelven: Washington Treaty on Intellectual
Property in respect of integrated Circuits, a tovabbiakban: IPIC Egyezmény)." E szerz6dés
legjelentésebb el6irasa, amely folytan ratifikilasa komoly akadalyokba iitkdzott, hogy a
félvezetok topografijjanak védelmét 8 éves idéintervallumban korlatozza, tovabba ezen
topografiak johiszem{ utanzasa esetén nem ad lehet6séget kartérités kovetelésére.®

A félvezeték topografijjanak védelmérél rendelkezé, mindmaig legfontosabb
nemzetkdzi egyezmény a Kereskedelmi Vilagszervezet égisze alatt kerlt elfogadasra.

3 Bovroszky Jené: Az enyém, a tied és a miénk a szellemi tulajdonban Agtekintés a kozkincs és a
szellemi magantulajdon egyes Osszefiiggéseirdl az Internet tikrében. In: Unnepi dolgozatok Gyer-
tyanfy Péter tiszteletére. (szerk. Faludi Gabor) ELTE AJK Polgari Jogi Tanszék, Budapest 2008.

4 Paris Convention for the protection of industrial property of March 20, 1883.

5 Treaty on Intellectual Property in Respect of Integrated Circuits Adopted at Washington, on May
26,1989.

16 Bujorel Florea: Protectia juridica a topografiilor produselor semiconductoare. Revista Romana de
Drept Privat 2008/4. sz.
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A Kereskedelmi Vilagszervezet (World Trade Organization, a tovabbiakban: WTO) 1994-
ben a Marrakesh-i Egyezménnyel jott 1étre, amelynek 1. C) szamt melléklete a ,Megal-
lapodas a szellemi tulajdonjogok kereskedelmi vonatkozasair6l” cimet viseli. A Megalla-
podasra a magyar szakirodalomban TRIPS-megallapodasként szoktak hivatkozni, amely
elnevezés a melléklet hivatalos, angol megnevezésébdl ered: Agreement on Trade-Re-
lated Aspects of Intellectual Property.”

»A TRIPS-megallapodas rendelkezései a szellemi tulajdon kereskedelmi vonat-
kozast nemzetkozi fejlesztésére, a jogérvényesitésre és a vitarendezés szabalyoza-
sara iranyulnak A TRIPS-megéallapodas a szellemi tulajdon kereskedelmi vonzatai-
rél rendelkezik, és annak elfogadasa a WTO csatlakozas egyik alapfeltételévé valt.”® A
TRIPS-megallapodas az elsé olyan nemzetkdzi kereskedelmi megegyezésnek tekint-
het6, amely egyszerre hatarozza meg a tébboldala szellemi tulajdonra vonatkoz6 sza-
balyokat, és egy olyan minimalis nemzeti keretszabalyozast teremt, amely sziikséges a
szellemi tulajdonjog érvényesitéséhez.*

E megallapodas 6. Szakasza négy cikkben rendelkezik az integralt aramkorok
topografidjanak védelmérol (35-38. cikkek), kitérve tobbek kozott a védelem céljara, a
védelem id6tartamara és a megallapodas vizsgalt rendelkezéseinek az integralt aramko-
rok alapvet6 jogvédelmi elveit lefektetd, mar emlitett IPIC Egyezmény el6irdsaival valo
kapcsolatara.

Az 1980-as években az akkor kozdsségi, mai szohasznalattal unids jogalkoto is
felismerte a félvezeték topografidgjanak védelmét elengedhetetlenné tevd tényezdk
meglétét. Ennek eredményeként, 1986. december 16-an a Tanacs elfogadta a 87/54/

7 Az Altalanos VAm- és Kereskedelmi Egyezmény (GATT) keretében kialakitott, a Kereskedelmi
Vilagszervezetet létrehozé Marrakesh-i Egyezmény és mellékleteinek kihirdetésérol sz616 1998. évi
IX. torvény (a tovabbiakban: WTO megallapodas) 1. C) Melléklet

% Vallasek Magdolna - Kokoly Zsolt - Kis Réka: Roman szerzoéi jog. Forum Iuris Konyvkiado,
Budapest - Kolozsvar 2019. 33. o.

9 Uo.

20 Semiconductors & the World Trade Organization. How Global Trade Rules Have Spurred
Semiconductor Growth & Innovation, Semiconductor Industry Association, 2020. https://
www.semiconductors.org/wp-content/uploads,/2020/11/The-WTO-and-the-Semiconduc-
tor-Industry-Nov-2020_2.pdf?fbclid=IwAR1kz]Scun6kYqw_-AXYvd1A4-0zGOguB_TdqJuHY-
07qr2D62q-MUI30AAI (2022. 04. 08.) 2. 0.
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EGK iranyelvet a félvezet6k topografidjanak oltalmarol* (a tovabbiakban: Iranyelv). Az
Iranyelv indoklasaban a jogalkot6 kiemelte, hogy a félvezetd termékek szamos iparag te-
kintetében egyre fontosabb szerepet toltenek be, jelent6ségiik alapvetd az akkori euro-
pai kozosség fejlédése szempontjabodl. Tovabba, a félvezetok topografidjanak kialakitasa,
a felhasznalt (41gy emberi, mint pénziigyi) er6forrasok tekintetében, jelent6sebb terhet
ronak a fejlesztére, mint a topografiak tobbszordzésének koltségei. Ebbol az okbol kifo-
lyolag, a kozosségi jogalkotd gy itélte meg, hogy a tagallamok szabalyozasai nem biz-
tositanak megfelel6 védelmet a félvezet6k topografiajanak kifejlesztését illetéen, ezért
sziikséges egy atfogd, kdzosségi szintl szabalyozas.?

Magyarorszagon, az iparjogvédelem terén az 1992-ben bevezetésre keriil6 szaba-
lyozas, amely a mikroelektronikai félvezet6 termékek topografiaja oltalmarol sz616 1991.
évi XXXIX. torvénynek koszonhetden valosult meg, elsé volt a félvezetok topografiaja
oltalmarol sz6l6 jogszabalyok soraban. E torvény szinergikusan, ,modern jogalkotasként
feldolgozza az Gn. Washingtoni Egyezmény és az Europai Kozosség félvezetd termékek
topografiajarol szolé irdnyelvének rendelkezéseit, ill. direktivajanak szabalyait."?

Végiil, de nem utolsé sorban, a félvezeték topografidjanak védelme tekintetében
érdemes kiemelni, hogy az egyes allamok az elmult évtizedek sordn jelent6s szamu jog-
szabalyt fogadtak el e targykorben. Romania esetében példaul, mar az 1995. évi 16-o0s
szamu integralt aramkorok topografijjanak védelmérdl szolo tdrvény lefektette a sza-
balyozas keretét, amelyet ugyanakkor csak a 2005. évi 337. szamd moédositd térvény
hozott 6sszhangba a mar emlitett, félvezet6k topografiajanak oltalmardl szol6 87/54/
EGK iranyelvvel

IV. A félvezetGk topografidjanak védelme nemzeti és nemzetkozi normékon keresztiil
A tovabbiakban a nemzetkozi iparjogvédelmi szabalyok koziil a Kereskedelmi Vilagszer-

2t A Tanacs Iranyelve (1986. december 16.) a félvezeto termékek topografiajanak oltalmarol. 87/54/
EGK. (a tovabbiakban 87/54/EGK iranyelv)

2 A kozoOsségi jogalkotod indoklasat azzal zarja, hogy az Iranyelvben megfogalmazottak tagallami
alkalmazasa irant ,siirgés sziikség mutatkozik”, ezzel is hangsilyozva a szabalyozas irant megno-
vekedett igényt. Ld. Iranyelv.

% Tattay Levente: A szellemi alkotasok teljes kor(i Gjraszabalyozasa Magyarorszagon. Iustum
Aequum Salutare 2009/2. sz. 152. o.

# Bujorel: i. m.
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vezet égisze alatt elfogadott TRIPS-megallapodas és az Eurdpai Union beliil hatalyos a
Tanacs 87/54 /EGK iranyelvének tiikrében kertil vizsgalatra a félvezetdk topografidja. Az
Amerikai Egyesiilt Allamok félvezetdk elhelyezését véd6 jogszabalyt ismertetjiik a nem-
zeti jogszabalyok koziil, mivel ennek a befolyasa a legnagyobb a nemzeti szabalyozasok
koziil vilagszerte.

IV.1. A félvezet6k topografidgjanak védelme a TRIPS-megallapodas tiikkrében

Ahogyan azt mar az elézéekben vazoltuk, a Kereskedelmi Vilagszervezet TRIPS-megal-
lapodasa, a II. rész 6. fejezetében, négy cikket szentel a vizsgalt témakornek. E 6. fejezet
a félvezetd dramkorok térbeli elrendezése (topografiaja) cimet viseli.?

A megallapodas 35. cikke rendelkezik a TRIPS-megallapodas el6irasainak IPIC
Egyezménnyel valé kapcsolatarol. E cikk rendelkezéseinek értelmében a tagok egyet-
értenek abban, hogy az integralt aramkordk topografiajat oltalomban kell részesiteni.
Mindezen védelmet oly modon kell megteremteni, hogy az 6sszhangban legyen az IPIC
Egyezmény 2-7. cikkével (kivéve a 6. cikk 3. bekezdését), 12. cikkével, illetve a 16. cikk 3.
bekezdésével.

A 36. cikk a védelem hatalyat adja meg, kiemelve, hogy azt a 37. cikk 1. bekez-
dése rendelkezéseinek fenntartasaval kell értelmezni. A 36. cikk elirasainak fényében,
a tagok jogellenesnek tekintik a jogosult engedélye nélkiili mindazon cselekményeket,
amelyek egy oltalmazott topografia, az oltalmazott topografiat megtestesit6 félvezetd
aramkor, vagy e félvezet6 aramkort megtestesitd, a topografiat tovabbra is tartalma-
z6 termékek importalasara, forgalmazasara vagy egyéb kereskedelmi célu terjesztésére
iranyulnak. Eszrevehetd, hogy a vizsgalt rendelkezések hatalya kelléen részletes és tag,
ily modon lefedi a félvezetok topografidjanak védelme kapcsan felmerilé jogsérelmek
korét.

A megallapodas 37. cikke ugyanakkor taxative felsorolja mindazon eseteket, ame-
lyek a jogosult engedélyéhez nem kotott cselekményeknek minésiilnek, ily médon pedig
a tagok nem tekintik jogszertitlen cselekedeteknek. Nem tekintheté jogszeritlen ma-
gatartasnak tehat, a jogosulatlanul sokszorositott topografidt megtestesit6 félvezetd
aramkor vagy egy ilyen félvezet6 aramkoért tartalmazoé barmely termék importalasa,

% WTO megallapodas II. rész 6. fejezet
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forgalmazasa vagy terjesztése abban az esetben, ha az adott cselekményt végrehajto
(vagy megrendeld) személy nem tudta vagy nem kellett tudnia, a félvezeté aramkor be-
szerzésének pillanataban, hogy az jogtalanul sokszorositott topografiat tartalmaz. To-
vabba, a 31. cikk a)-k) pontjaival 6sszhangban, és az abba foglaltak betartasa mellett, nem
tekinthet6 jogszerttlen cselekedetnek a kormany altal vagy a kormany altal feljogositott
harmadik fél altal torténé hasznositas sem.

Az oltalmi id6re vonatkozo eldirasok keretét a TRIPS-megallapodas 38. cikke adja
meg. E rendelkezés alapjan két eltéré esetet kiilonithetiink el:

Azokban tagallamokban, ahol az oltalom feltételei k6zott a lajstromozas is szere-
pel, az oltalmi id6 a lajstromozas iranti bejelentés benytjtasanak napjatol vagy a viligon
barhol torténé elsé kereskedelmi hasznositastol szamitott 10 évig tart;

Azokban a tagallamokban azonban, ahol a lajstromozas nem egyike az oltalom feltételei-
nek, a félvezetok elhelyezkedésének oltalmat a vilagon barhol torténé els6 kereskedelmi
hasznositastdl szamitott legalabb 10 évig kell biztositani.

E két helyzet mellett, a 38. cikk 3. bekezdése kiemeli, hogy a tagallamok minden
esetben rendelkezhetnek oly mddon, hogy az oltalom a topografia létrehozasatol sza-
mitott 15 év elteltével megsziinjon.

Figyelembe véve a félvezetdk kiemelt piaci szerepét, az elmdalt években érzékel-
heté problémakat és negativ tendenciakat, valamint a félvezet6k felhasznalasi tertiletein
tapasztalhat6 gyors innovaciokat és fejlesztéseket a TRIPS-megallapodas altal el6irt 10
évesoltalmi id6 aranyosnak tekinthet6 a védeni kivant szellemi tulajdonjoggal.

Ugyan, a TRIPS-megallapodas mar tobb mint 25 éves mtltra tekint vissza, mégis
oly pontos keretet ad a félvezetok topografiaja nemzetkozi védelmének, amely mind-
maig megkertlhetetlen a vizsgalt targykorben felmertiilé kérdések megvalaszolasakor.

IV.2. A félvezet6 termékek topografidjanak oltalma a Tanacs 87/54/EGK iranyelvében
Az akkori k6z0sségi jogalkoto, felismerve a gazdasagi fejlodés iranyat, annak gyorsasa-
gat, viszonylag koran, 1986. december 16-an elfogadta a félvezet6 termékek topografi-
4janak oltalmardl rendelkez6 Iranyelvét. A Tanacs nem titkolt céljai k6zott szerepelt,
ahogyan azt az Irdnyelv preambulumaban is hangstlyozza, hogy a szamos iparagban ki-
emelt szerepet betolté félvezetok topografidjanak védelmét olyan magas szintre emelje,
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amely el6segiti az Eurdpai Kozosség ipari fejlédéseét.

Az Irdnyelv fogalommeghatarozasa szerint félvezet6 terméknek tekintendo, és
ezaltal oltalomban részesiil, minden olyan termék, amely ,félvezet6 anyagréteget tar-
talmazo6 anyagbol all; és egy vagy tobb vezeto, szigetelé vagy félvezeté anyagbol allo,
elére meghatarozott térbeli mintaval 6sszhangban elrendezett rétegekkel rendelkezik;
és kizarolag vagy mas funkciokkal egyttt elektronikus funkciok végrehajtasara szolgal”>
Szintén az Iranyelv értelmezésében félvezet6 termék topografidjanak szamit minden
olyan, dsszefliggd képek barmely modon rogzitett vagy kodolt sorozata, amely e fél-
vezetdk rétegeinek térbeli elrendezését, felilletének mintajat vagy a minta egy részét
abrazolja.”

Az Iranyelv 2. cikke értelmében a tagallamoknak oltalmazniuk kell a félvezeté ter-
mékek topografidjat minden olyan esetben, ha az eleget tesz a megadott feltételeknek,
amelyek alapjan az adott topografia megalkotoja sajat szellemi alkotomunkajanak tudha-
t6 be és nem szokasos a félvezeté iparban.

Az Iranyelv rendelkezéseinek alapjan, fészabaly szerint a félvezet6 termékek to-
pografidjanak oltalma az adott topografia szerzéjét illeti meg. E szabdly alol ugyanakkor,
szamos kivételt is felsorol a vizsgalt Iranyelv. Ily modon, a 3. cikk (2) bekezdése tiikrében
példaul abban az esetben, ha a szerz6 a topografiat munkaviszony keretében alkotta
meg, az oltalom a munkaltatét illeti meg és mindazon esetekben, amikor egyéb szer-
z6déses jogviszony keretében keriilt megalkotasra a topografia, az oltalom a megbizot
illeti meg.

Minden esetben, a 3. cikk (3) bekezdése szerint az oltalomra azon személyek jo-
gosultak, akik a tagallamok valamelyikének allampolgarai, vagy akiknek szokasos tartdz-
kodasi helye a tagallamok valamelyikében van (illetve gazdasagi tarsasagok vagy mas jogi
személyek esetében jogosult oltalomra a tarsasag, ha telephelye valamely tagallamban
talalhat6). Ugyanakkor, ha a rendelkezések szerinti mas oltalom nem all fenn, a vizs-
galt cikk (4) bekezdése értelmében, az oltalom megillet minden olyan személyt, aki a
topografiat el6szor az Uni6 valamely tagallamaban hasznositja, vagy e hasznositasra a
topografia jogosultjatol engedélyt kapott.

2% 87/54/EGK iranyelv, 1. Fejezet, 1. cikk (1) bekezdés a) pont
2 87/54/EGK iranyelv, 1. Fejezet, 1. cikk (1) bekezdés b) pont
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Az Iranyelv altal biztositott oltalom tartalmardl az 5. cikk rendelkezik, amely el6-
irja, hogy az oltalom alapjan engedélyezhet6, vagy adott esetben megtilthatd a védett
topografia tobbszorozése, a topografiaknak, illetve az azok alapjan gyartott félvezetd
termékeknek a kereskedelmi célt hasznositasa vagy behozatala. Ugyanakkor, az oltalom
nem terjed ki a topografidk elemzésére, értékelésére, oktatasi célt szolgald tdbbszord-
zésére, illetve eziranyt tagallami szabalyozas esetén a magancélt tobbszordzésre sem.

A TRIPS-megallapodashoz hasonléan az Iranyelv is killdnbséget tesz az oltalom
kezdetét tekintve, a lajstromozassal, illetve az anélkiil keletkezé oltalmak kozott. Az
Iranyelv 7. cikke alapjan, abban az esetben, ha az oltalom lajstromozassal keletkezik, a
védelem kezdetének id6pontja lehet a lajstromozas iranti kérelem szabalyszer( benyuj-
tasanak napja vagy az adott topografia els6 kereskedelmi cél hasznositasdnak napja.
Ellenkezé esetben, az oltalom kezdetének a topografia barmely orszagban torténé elsé
kereskedelmi célil hasznalatanak napjat, vagy a topografia elso rogzitésének és kodola-
sanak napjat tekintjik.

Az Iranyelv, szintén a TRIPS-megallapodashoz hasonléan, az oltalmi id6t az elsé
kereskedelmi célt hasznositas naptari évének végétdl szamitott tiz évben korlatozza.
Tovabba, el6irja, hogy minden olyan esetben, amikor az els6 rogzités vagy kodolas nap-
jatol szamitott 15 éven beliil nem kertlt sor a topografia kereskedelmi célti hasznosita-
sara a keletkezett oltalom megsz{inik.?®

IV.3. A félvezeté termékek topografidjanak oltalma az Amerikai Egyesiilt Allamok
Semiconductor Chip Protection Actjének értelmében

Az Amerikai Egyesiilt Allamokban val6sult meg elsének az integralt aramkérok, és ezzel
a félvezetd termékek topografidjanak a védelme a Semiconductor Chip Protection Act
révén 1984-ben.?® Ezt megel6zéen nem feltétlentil volt torvénytelen azonos topografiaju,
konkurens chipet eléallitani. Ez az amerikai chipgyartok (legféképpen az Intel) részérol
megfogalmazott panaszhoz vezetett, amelynek koszonhetéen elfogadtak a chip piracy
elleni jogszabalyt. Ennek a jogalkotoi aktusnak betudhatéan indult el vilagszerte az a fo-
lyamat, amely keretében hasonlé, a félvezet6 termékek topografiajanak a védelme iranti
nemzeti és nemzetkdzi jogszabalyokat fogadtak el(Japan volt az els6 aki kovette a példat,

% 87/54/EGK iranyelv, 2. Fejezet, 7. cikk (3) és (4) bekezdés
¥ Semiconductors ...
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majd az elé6bbiekben mar targyalt unios szabalyozasa kovetkezett).

A maga nemében a jogszabaly sui generis jelleggel bir, mivel sem a copyright
(szerz6i jogi), sem a patent (szabadalmi)*® tdrvény rendelkezései nem vonatkoznak r4,
hiszen a félvezeték topografiai nem lettek volna védhet6ek a szerzéi jog kérében. Az
integralt aramkoroknek egy specialis, egyéni szabalyozast hozott létre a térvény, amely
6tvozi az el6bb emlitett két jogszabaly rendelkezéseit.*! Ehhez hozza kell tenni azt, hogy
az USA jogrendszere common law rendszer 1évén, a Semiconductor Chip Protection Act
alapjan lefektetett esetjog nagyban meghatarozza a jogszabaly alkalmazasanak szamo-
saspektusat.®

»Az oltalom targya az amerikai szokas szerint nagyon konkrétan van meghataroz-
va: a maszkmU (maskworks) azaz az integralt aramkorok (integratedcircuits) elrendezési
mintajanak a mikrochip-be vald atvitelére szolgald eszkoz™ Ezt eklatansan bizonyitja,
hogy mar az elsé6 cikkelye a térvénynek meghatarozza ezeket a fogalmakat.** A maszkmd
fogalma mara kitresedett, de a jogszabaly a mai napig tartalmazza.**Ezzel ellentétben az
EU-ban az oltalom targya maga a topografia, mint az el6z6 részbdl kidertilt.

A védelem a bejegyzéstdl szamitott 10 évig all fenn, amely ,kezd6dhet az elsé
forgalomba hozatal, a bejelentés vagy a topografia els6 rogzitésének vagy kddolasanak
napja koziil a korabbival.™¢ Ez egy olyan megoldas, amely a kozérdeket is figyelem el6tt
tartotta (hogy kés6bb kozkincsként majd barki szabadon fel tudja hasznalni a topografiai
Ujitdsokat), ugyanakkor ezt az id6intervallumot elegendének tartotta a jogalkot6 arra,
hogy kozben innovacié menjen végbe az iparagban. E megoldas talan még a kutatast is
serkenti. Ugyanakkor a 10 év mai léptékkel nézve mar tal hossz idétartam, a techno-
l6giai Gjitasok sokkal gyorsabban kévetik egymast ebben a gazdasagi szektorban, ezért

30 A szellemi tulajdonjog védelmében ezt hibrid paradigmanak nevezi Bovroszky Jend. A funkcio-
nalis iranyultsagt topografiakat ebbe a kategoriaba sorolja. Részletekért lasd: Bovroszky: i. m. 15. o.

3 Uo. 46-47. o.

% Uo.

3 Uo.

3 17 U.S. Code § 901 - Definitions (a) (1)

% Thomas Hoeren - Francesca Guadagno - Sacha Wunsch-Vincent: Breakthrough Technologies -
Semiconductors, Innovation and Intellectual Property. WIPO Economic Research Working Paper
2015/27 sz. 28. o.

% Bovroszky: i. m. 55. o.
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kijelenthet6, hogy a szabalyozas jelentésen elényben részesiti az id6intervallum szem-
pontjabol az Gjitot.

Erdekességnek szamit tovabba, hogy ,az oltalom nem terjed ki a topografia
alapjat és egyben kozkincset képezé elvre, eljarasra és rendszerre, sem a félvezetd
termékben tarolt informaciéra. Ennek kovetkezményeként, a szoftverekre vonatkozo
szerzdi joghoz hasonléan megengedett a fiiggetlen kifejlesztés (independent creation) és
- meghatarozott korlatokkal - a mérnoki visszafejtés (reverse engineering).’Az illegalis
masolas (maszkm megsértése) szokasos tesztje a szerzdi jogi torvény substantial simi-
larity (1ényegi hasonlésag) tesztje. Megjegyzend6 ugyanakkor, hogy bar ez egyértelmii-
en szerepel az amerikai jogszabalyban, a topografiajog altalanos elve alapjan lehet6ség
van a mérnoki visszafejtésre barmilyen szankci6 nélkil.*

V. Zar6 gondolatok

Megismételve a dolgozat alaptézisét, a félvezeték aramkorokben vald hasznositasa tet-
te lehet6vé azt a technologiai forradalmat, amelynek koszonhetjiik az internetet, sza-
mitogépeket, mobiltelefont és sok mas elektronikus eszkozt. A 21. szazad emberének
éppen ezért a félvezetdk léte vagy nem léte meghatarozza a mindennapjait, kapcsolat-
tartas egyszer(isitését emlitve csak a sok végbe ment valtozasbol. A dolgozatban lattatni
probaltuk, hogy ennek a kimondott jelent6ségii teriiletnek hogyan térténik a védelme
vilagszerte, milyen fontos nemzeti és nemzetkozi normak szabalyozzak a félvezet6k to-
pografijjanak védelmét.

A SARS-CoV-2 jarvany altal okozott globdlis chiphidny megmutatta mennyire
vannak 6sszekdtve a vildg orszagai kereskedelmiik altal, mennyire fiiggnek egymastol
a technoldgiai ipar nagyjai. Ezt a valsagot csak erdsiti az a tény, hogy a chiptermelés 75
szazaléka Kelet-Azsiaban folyik és a legfejlettebb chipek 90 szazaléka Tajvanon késziil®
(a Taiwan Semiconductor Manufacturing Company valamivel tdbb mint 52 szazalékos pi-
aci részesedést ért el a félvezet gyartas foldkoriili piacan).*° Ezért fontos olyan techno-

3 Uo. 47. o.
38 Uo.

39 Julian E. Barnes: How the Computer Chip Shortage Could Incite a U.S. Conflict With China.
New York Times. 2022. januar 26. https: /www.nytimes.com /2022 /01/26/us/politics /compu-
ter-chip-shortage-taiwan.html (2022. 04. 08.)

40 Leading semiconductor foundaries revenue share worldwide from 2019 to 2021, by quar-
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logiak kifejlesztése, amelyekkel az Eurdpai Uni6 is rendelkezni fog gyartasi kapacitassal.
A chipgyartasban a decentralizacio csak el6nyos lehet.

Ugyanakkor felbukkantak aj kihivasok is a lathataron. Rock toérvénye vagy Moore
masodik torvénye, amelyet Arthur Rockrél vagy Gordon Moore-16l neveztek el, azt
mondja ki, hogy egy félvezet6 chipet gyarto tizem koltsége a technologiai fejlesztésekkel
és a chipek méretének egyre nagyobb csokkenésével, négyévente megduplazodik.* Ez
eddig igaznak bizonyult és komoly akadalyokat gordit a jovébeli innovacio elé. Ugyanak-
kor, ami talan aggasztobb, azok a fizikai korlatok a mikrochipek esetén, amelyek egyre
inkabb materializalédnak. Az Gn. alagithatasnak betudhatdéan nem lehet a tranzisztorok
méretét a végteleségig csokkenteni, mivel egy id6 utdn nem lesznek képesek arra, hogy
megbizhatoan valtasnak a két allapotuk kozott.#

Mindezen felmeriilt nehézségeket és kihivasokat a jog erejével enyhiteni lehetne,
hiszen a félvezet6k topografidjanak védelmérél rendelkez6 hatalyos jogszabalyokat sza-
mos helyen adaptalni kellene a kor kihivasaihoz. Példanak okaért a nemzetkozi és nem-
zeti szellemi tulajdonjog védelmérdl sz616 normak nagy része a félvezetok elhelyezkedé-
sének oltalmai periddusat 10, illetve 15 évben hatarozzak meg. Az el6bb emlitett normak
ugyanakkor nem szamitanak jkeletlinek, az akkori - a mainal sokkal lassabb - techno-
logiai fejlédéshez voltak mérve. A technolégiai szektorban az innovacié viszont egyre
csak gyorsult. Ezért sziikségszertinek talalnank ennek a periédusnak a csokkentését,
mivel a régi szabalyozas csak visszafogja a fejlédésnek a mai potencialjat és a félvezetok
sokszorositasat is nagymértékben hatraltatja.

ter. Statista. https:/www.statista.com/statistics/867223 /worldwide-semiconductor-foundri-
es-by-market-share/ (2022. 04. 08.)

4 Bob Schaller: The Origin, Nature and implications of “Moore’s Law”. Microsoft Research. https: //
web.archive.org/web,/20081113014641/http: //research.microsoft.com /~gray/Moore_Law.html
(2022. 04. 08.)

4 Raul J. Martin-Palma: Quantum tunnelling in low-dimensional semiconductors mediated by vir-
tual photons. AIP Advances 2020/1. sz.
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Nagy Gellért
joghallgato, Collegium Iuridicum

Online vitarendezés az 524 /2013 /EU rendelet tiikrében

L. Fejlodéstorténeti el6zmények, illetve az online vitarendezési platform célja

Az alternativ vitarendezési eljarasok kozosségi szintili létrehozasa és szabalyozasa mar
a XX. szazad utolso évtizedeiben megjelent a kozbeszédben. Alternativ vitarendezési
eljarasok alatt mindazon, a jogvitak peres eljarason kiviili rendezésére szolgilé mod-
szereket értjiik, amelyek ,jellemzéen gyorsabbak, olcsobbak és egyszeriibben igénybe ve-
hetbek, mint a peres eljarasok [...] onkéntesek, bizalmasak és fiiggetlen harmadik személy
bevonasaval jarhatnak™!

Ezen alternativ vitarendezési eljarasok Europai Kozosségen beltlimegteremtése
volt az egyik legfébb ok, amiért 1987-ben az Eurdpai Bizottsag egy szakért6i csoportot
hozott létre, Marcel Storme professzor vezetéséve annak érdekében, hogy egy eurdpai
eljarasjogi kerettorvénykonyv kidolgozasaval elésegitsék a jogharmonizaciot az eljaras-
jog teriiletén is. A szakért6i csoport tanulmanyaban kiemelte, hogy a békéltetés, ugyan
a tagallami szabalyozasokban nagyon eltéréen és valtoz6 modon jelenik meg, egy alter-
nativ, gyors, egyszerd, kdnnyen, mindenki szamara elérhet6 és kevéssé koltséges eljaras
megteremtése nagy mértékben hozzajarulna a tagallami birésagok tualterheltségének
csokkentéséhez, illetve az igazsagszolgaltatas mindségének javitasahoz.? Ezt kovetd-
en 1993-ban egy eurodpai bizottsagi zold konyv vetette fel az egységesitett, kozosségi
szinten szabdalyozott vitarendezési eljarasok igényét, amelynek megteremtését néhany
ajanlassal is stirgették a kozosség intézményei (példaul a 98/257/EK vagy a 2001/310/
EK ajanlasokkal).’

Megfigyelhetd, hogy 2005 és 2011 kdzott az unid jogalkot6 elsésorban az egyes

! Malik Eva: Pillanatkép az alternativ polgari vitarendezésrél. Jura 2017/1. sz. 293. o.

2 Ghinoiu Decebal Adrian: Metode alternative de solutionare a litigiilor in sistemul dreptului co-
munitar. Revista Romana de Drept Privat 2010/4. sz.

3 Simon Rita: A fogyasztéi vitak alternativ vitarendezése Eurdpaban - Otlet-verseny és forum
shopping a nemzeti szabalyozas és implementacios kotelezettség tiikrében? Iustum Aequum
Salutare 2016/2. sz. 65. o.
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fontosabb gazdasagi szektorok tekintetében fogadott el alternativ vitarendezési norma-
kat, mint példaul az energiaszektor (2009/72/EU és 2009/73/EU iranyelvek).* Ezt ko-
vetben, 2011-ben az Eurdpai Parlament kiadott egy hatarozatot, amelyben az alternativ
vitarendezési modszerek szélesebb kord alkalmazasara hivija fel a figyelmet. E hatarozat,
nem pusztan a fogyasztok és kereskeddk kozott 1étrejovo, de a két vagy tobb kereskedd
kozott fennalld jogviszonyok kapesan felmeriild vitak alternativ rendezésének elényeit
is kiemeli.>

Az alternativ vitarendezési eljarasok sziikségessége az online térben lebonyoli-
tott vasarlasok egyre gyakoribba valasaval még inkabb feler6sodott. Szlikségessé valt,
mint ahogyan azt a vizsgalt rendelet is leszdgezi indoklasédban, hogy mind a fogyasztok,
mind a keresked6k minél nagyobb bizalommal legyenek a belsé piac digitalis dimenzidja
irant, és ki tudjak hasznalni az altala nydjtott elényoket, lehetéségeket. Tovabba, elen-
gedhetetlenné valt, hogy mind a kereskeddk, mind a fogyasztok biztonsaga, jogainak
védelme még inkabb teret kapjon.

Az online vasarlasok esetében felmeriilé jogvitak klasszikus Gton torténé rende-
zésének lasstisaga talan a legjelent6sebb nehézség, amellyel a fogyasztok és a kereske-
doék talalkozhatnak az ily médon lebonyolitott jogiigyletek esetében.® Ugyanakkor, az
online vasarlasok korében felmertiil6 jogvitak jelentds része kisebb 0sszegli kovetelések
kapcsan mertil fel, amelyek esetében a klasszikus bir6i eljarasok mar aranytalanul kolt-
ségesek és hosszadalmasak lennének.’

E folyamatok eredményeként elsé 1épésben® az Eurdpai Parlament és a Tanacs
2013. majus 21-én kiadta a fogyasztoi jogvitak alternativ rendezésérdél szolo 2013 /11/EU

4 Rebecca Berto: Alternative Dispute Resolution in the Digital Sector. International Journal on
Online Dispute Resolution 2020/2. sz. 106. o.

*> Uo.

6 Goicovici Juanita: Noile procedure de solutionare alternativa a litigiilor dintre comercianti si
consumatori. Studia Iurisprudentia 2015 /4. sz.

7 Simon: i. m. 64. o.

8 Az Eurdpai Unié aktusai mellett fontos kiemelni az ENSZ Nemzetkozi Kereskedelmi Jogi Bizottsa-
ganak (UNCITRAL) online vitamegoldo eljaras kérdése kapcsan tett 1épéseit. A Bizottsag 2010-ben
tlizte napirendjére az online vitamegoldo eljaras problémajat, és elhatarozta, hogy mintaszabalyo-
kat (Rules) tartalmazé nemzetkoézi jogi dokumentumokat dolgoz ki. A mintaszabalyok kidolgozasat
azonban lelassitottak bizonyos, a munkacsoporton beliili nézeteltérések. Lasd: Milassin Laszlo:
Fogyasztovédelem és az online vitamegoldo eljaras. lustum Aequum Salutare 2014 /2. sz. 95. o.
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iranyelvet (fogyasztdi alternativ vitarendezési iranyelv), amely az adasvételi vagy szol-
galtatasi szerz6désekkel kapcsolatos jogvitak rendezésére kinal megoldasokat.

Szintén 2013. majus 21-én a Parlament és a Tanacs kiadta az 524 /2013 /EU szamu
fogyasztoi jogvitak online rendezésérél szol6 rendeletet (fogyasztoi online vitarendezé-
sirendelet). Az iranyelv és a rendelet, bar a gyakorlati alkalmazasban jelent6s mértékben
Osszefonoddik, hatalyuk tekintetében eltérnek egymastél. Mig az iranyelv hatalya mind
az online, mind a hagyomanyos tgyletek kapcsan felmertl6 jogvitakra kiterjed, addig
a rendelet el6irasai, amint arra az aldbbiakban részletesebben is kitérink, kizarolag az
online adasvételi vagy szolgaltatasi szerzédésekre alkalmazandoak.

A tovabbiakban, a kutatas terjedelmi korlataibol fakadéan, kizarélag az online vi-
tarendezésrol, és azon beliil is az 524 /2013 /EU szamu fogyasztdi jogvitak online ren-
dezésérol szo6l6 rendeletrdl kivanok részletesebben értekezni, kiemelve az online vita-
rendezési platform hatalyat, a konkrét vitarendezés menetét, illetve a platform pozitiv
és negativ aspektusait.

Online vitarendezés alatt értjiik azt az eljarast, amely ,lehet6vé teszi, hogy a fe-
lek vitajukat online eszkézok — mint példaul az internet vagy a virtualis kommunikdciot
lehetdvé tevd mas eszk6zok — segitségével oldjak meg, anélkiil, hogy a feleknek egy helyi-
ségben kellene tartozkodniuk™. Richard Susskind értelmezésében pusztan azokban az
esetekben beszélhetiink online vitarendezésrél, ha a felmerlé jogvitak rendezésének
folyamata, kivaltképp a megoldasa nagyrészt vagy teljes mértékben interneten keresztiil
torténik.?’A nemzetkozi szakirodalom értelmezésében online vitarendezésroél beszélhe-
tiink tobbek kozott abban az esetben is, ha a klasszikus értelemben vett vitarendezés az
interneten, e-mailen, weboldalakon vagy akar streaming szolgaltatokon keresztiil valo-
sul meg."Kijelenthetd, hogy az online vitarendezés egyik legfontosabb jellemzéje, hogy
a jogvitaban érintett felek kozott a kommunikacio a vitarendezés soran virtualis térben
zajlik?, a feleknek nem sziikséges egyidejileg, fizikailag jelen lennitik.

9 Malik: i. m. 300. o.

10 Richard Susskind: Az ligyvédség vége? A jogi szolgaltatasok természetének ujragondolasarol.
CompLex, Budapest 2012. 196. o. Idézi: Malik: i. m. 300. o.

1 Biljana Duricin: A Handbook of Alternative Despute Resolution and Mediation. Terms. Univerzi-
tet Crne Gore, Podgorica 2013. 43. o.

2 Uo.
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Az online vitarendezés egyre szélesebb nemzetkdzi elterjedésében harom f6 ok
jatszik kiemelt szerepet:

— globalis szinten a teljes kiskereskedelmi értékesités 7.4%-a zajlott online térben
2015-ben, am a folyamatos névekedésnek kdszonhetéen ez a szam 2020-ra el-
érte a 18%-ot;

- mind az allamok vezet6i, mind a digitalis kereskedelemben érdekelt tarsasagok
elkotelez6dtek az online vitarendezés sziikségessége mellett;

- valamint az online térben otthonosan mozgd generacidk szamara az Ggyneve-
zett ,click-based” megoldasok szamitanak alapvetének, igy esetiikben az on-
line vitarendezés a legtermészetesebb megoldas egy jogvita fennallasa esetén.”

Az online vitarendezési platformok elterjedése két, egymastol alapvetéen elkiilo-
nilé jelenséget vont maga utdn nemzetkdzi téren: egyrészt a mar meglévo, tradicionalis
alternativ vitarendezési modszerek kiterjedtek az online térbe is, masrészt megjelen-
tek olyan (j alternativ vitarendezési eljarasok, amelyek sok esetben nem csak online,
de offline is igénybe vehet6ek. Tehat kijelenthetjiik, hogy az online vitarendezési plat-
formok létrehozasa nemzetkozi szinten pozitiv hatassal volt az alternativ vitarendezési
modszerek elterjedésére.

Az 524 /2013 /EU szamu rendelet legfébb célja, a rendelet 1. cikke alapjan, egy
olyan eurdpai online platform létrehozasa, amely el6segiti a fogyasztok és a kereskeddk
kozotti jogvitak fuggetlen, partatlan, atlathatd, eredményes, gyors és méltanyos, biré-
sagi eljarason kiviili online rendezését. A rendelet indoklasaban a kdzosségi jogalkotd
kiemeli, hogy a létrehozott online vitarendezési platform célja nem a birdsagi eljarasok
helyettesitése és nem is a kereskeddk és a fogyasztok birdsagi jogorvoslathoz valé hoz-
zaférésének korlatozasa, hanem pusztan egy alternativ, gyorsabb és koltségkimélobb
megoldas kialakitasa és felkindlasa. Ahogyan azt a szakirodalomban is megfogalmaztak,
az alternativ vitarendezési eljarasok esetében a fogyasztok az eljaras barmely pillanata-

3 Teresa Ballesteros: International Perspectives on Online Dispute Resolution in the E-Commerce
Landscape. International Journal on Online Dispute Resolution 2021/1. sz. 86. o.

4 Benjamin G. Davis: International Commercial Online and Offline Dispute Resolution: Addressing
Primacism and Universalism. The Journal of American Arbitration 2005/4. sz. 83. o.
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ban kiléphetnek, ha nem elégedettek annak menetével.”

I1. Az unios online vitarendezési platform hatalya

Az 524 /2013 /EU rendelet 2. cikke kiemelten rendelkezik az online vitarendezési plat-
form hatalyardl. E cikk értelmében a rendelet, és ezaltal az online vitarendezési platform
hatalya az Uniéban tart6zkodasi hellyel rendelkezé fogyasztok és az Unidban letelepe-
dett kereskedok kozott megkotott online adasvételi vagy szolgaltatasi szerz6désekbol
ered6 kotelezettségekkel kapcsolatban felmertil6 jogvitak birdsagi eljarason kiviili ren-
dezésére alkalmazando.

Fontos kiemelni, hogy bar az iranyelv az Eurdpai Uni6 tagallamaira vonatkozik,
ugyanakkor a platform az Europai Gazdasagi Térség masik harom tagallamaban is ha-
talyos, igy Izland, Liechtenstein és Norvégia esetében is fordulhatnak a kereskedok és a
fogyasztok a platform segitségével az alternativ vitarendezési forumokhoz.'®

A fogyaszto és a kereskedé fogalmanak meghatarozasara a rendelet a 2013 /11/
EU fogyasztoéi alternativ vitarendezési irdnyelvre tesz utalast, amely iranyelv konkrétan
megadja mind a fogyaszto, mind a keresked fogalmanak tartalmat. Az emlitett iranyelv
4. cikk (1) bekezdésének a) pontja értelmében fogyaszto ,barmely természetes személy,
aki nem kereskedelmi, tizleti vagy szakmai célbdl jar el”. Ugyanezen bekezdés b) pont-
ja tartalmazza a kereskedé fogalommeghatarozasat, amelynek fényében kereskedének
tekintend6 ,bdrmely természetes vagy jogi személy, fiiggetleniil attol, hogy magan- vagy
allami tulajdonban van-e, aki vagy amely kereskedelmi, tizleti vagy szakmai tevékenységi
korét érintd célbol jar el, beleértve azt is, ha helyette vagy nevében mds személy jar el’.

A rendelet tehat, a kereskedok és fogyasztok kozott, tgynevezett B2C (Business
to Consumer) kapcsolatokban fennalld jogviszonyok kapcsan felmertil6 jogvitakra terjed
ki.l”

Erdemes ezen a ponton roviden kitérni a letelepedés fogalmara, amelynek
sem az elsédleges, sem a masodlagos unidés jogban nincs meghatarozasa, tartalmat

5 Goicovici: i. m.

16 A tovabbiakban els6sorban az Eurdpai Uni6 tagallamaira 6sszpontositok, am a statisztikai adatok
ismertetésénél az Europai Gazdasagi Térség egészére vonatkozo informaciokat kivanok ismertetni.
7 Milassin: i. m. 98. o.
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az Eur6pai Unié Birésiganak gyakorlata adja. E gyakorlat érelmében ,a letelepedés
alland6 helyszinen (telephelyen), hatarozatlan ideig ténylegesen végzett gazdasagi
tevékenységet jelent™®. Letelepedésrodl beszéliink ugyanakkor, abban az esetben is, ha
egy tarsasigot hatarozott id6re alapitanak, ha nem rendelkezik a tevékenysége végzé-
séhez hasznalt éptilet tulajdonjogaval vagy ha azon tagallam, ahol a letelepedés esedékes
csak korlatozott idére nyujt engedélyt bizonyos gazdasagi szolgaltatasokra.”

A rendelet alapjan a kereskedék letelepedésének helyét a 2013 /11/EU fogyasztoi
alternativ vitarendezési iranyelv 4. cikkének (2) és (3) bekezdéseiben foglaltak alapjan
kell meghatarozni. A (2) bekezdés értelmében, ha a kereskedé természetes személy, ak-
kor ott tekintendo letelepedettnek, ahol Gizleti tevékenységét végzi, amennyiben azon-
ban a kereskedé jogi személy, vallalkozas illetve természetes vagy jogi személyek tarsa-
saga, akkor letelepedési helyének az tekinthetd, ahol létesité okirat szerinti székhelye,
kozponti ligyvezetése vagy tizleti tevékenységének 6 helyszine talalhato.

A keresked6 tekintetében érdemes kitérni a rendelet 2. cikkének (2) bekezdésé-
re is, amely értelmében egy keresked6 csak abban az esetben kezdeményezhet online
vitarendezést egy fogyasztoval szemben, ha a fogyasztd szokasos tartozkodasi helye
szerinti tagallam jogszabalyai lehet6séget nyujtanak arra, hogy a felmertilé jogvitakat
valamely alternativ vitarendezési forum kézremtikodésével rendezzék.?

Ahogyan az a vizsgalt rendelet preambulumanak (14) pontjabdl is kittinik, a ren-
delet (és ezaltal az online vitarendezési platform) nem alkalmazand6 a fogyasztok és a
keresked6k kozotti azon jogvitakra, amelyek nem internetes titon jottek létre. A rende-
let 3. cikk (1) bekezdésének e). pontja konkrét meghatarozast nytjt az online adasvéte-
li vagy szolgaltatasi szerzédés fogalmara. Eszerint online adasvételi vagy szolgaltatasi
szerz6dés minden olyan adasvételi vagy szolgaltatasi szerzodés, amelynek értelmében a
keresked6k vagy a keresked6 kozvetitéje egy weboldalon vagy egyéb elektronikus esz-
kozon keresztill kinal megvételre valamilyen arut vagy szolgaltatast, és a fogyaszto az

18 Metzinger Péter: Letelepedési jog. In: EU-jog (szerk. Osztovits Andras). HVG-ORAC Kiado, Buda-
pest 2021. 481. o.

9 Uo.

20 Bévebben lasd: Smarandache Lavinia Elena: Mecanisme de solutionare extrajudiciara a conflictel-
or dintre institutiile de credit si consumatori.Revista Roméana de Drept al Afacerilor 2016/7. szam.
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adott weboldalon vagy elektronikus eszkdzon kereztiil rendeli meg az arukat vagy szol-
galtatasokat. Fontos kiemelni, hogy az egyenld versenyfeltételek érdekében az online
vitarendezési platformok elérhetéek mind a hatarokon atnytlé, mind a belf6ldi interne-
tes tigyletek kapcsan felmeriilé jogvitak orvoslatara.

A szakirodalomban kritikaként fogalmazodott meg az online vitarendezési plat-
form hatalya tekintetében, hogy az nem alkalmazand6 sem a fogyasztd és kereskedd
kozott, a targyalasok soran felmeriilé, sem két vagy tobb keresked6 kapcsolataban meg-
jelend jogvitak kezelésére.!

III. Az online vitarendezési platform az 524,/2013/EU rendelet fényében

A vizsgalt rendelet indoklasabol kitlinik, hogy az online vitarendezési platform egy
olyan interaktiv weboldal, amely egyetlen belépési ponton keresztiil mind a fogyasztok,
mind a keresked6k szamara megkdzelithet6 az online tgyleteik kapcsan felmerilé vi-
tak bir6sagi eljrason kiviil torténo rendezése céljabol. Az online vitarendezési platform
fejlesztése, tizemeltetése és karbantartasa az Eurdpai Bizottsag feladatkorébe tartozik.

Az online vitarendezési platform mindamellett, hogy tajékoztatast nyujt az alter-
nativ vitarendezési modszerekrol, lehet6séget biztosit, hogy a hatalya ala es6 jogvitakat
az Uni6 intézményeinek hivatalos nyelvein rendezzék. Ennek érdekében a platformnak
biztositania kell, mind a keresked6k, mind a fogyasztok szamara a sziikséges nyilatkoza-
tokhoz val6 szabad hozzaférést mindezen nyelveken. Ugyanakkor a platform legfonto-
sabb eleme az elektronikus tigykezel6 eszkdz, amely lehetéséget nydjt a felmerilo jog-
vitak, alternativ vitarendezési forumok altali, online rendezésére. Kittinik tehat, hogy az
online vitarendezési platform a mar meglévé alternativ vitarendezési férumokra épiil,
amely forumok kozosségi szabalyozasanak keretét a 2013 /11/EU iranyelv adja.

Az online vitarendezési platform tehat nem egy 1j, alternativ vitarendezési mo-
dot hoz létre, hanem a mar meglévé, tagallami (illetve az Eurépai Gazdasagi Térség nem
unios tagallamaiban székel6) alternativ vitarendezési forumokat fogja dssze és biztositja
az e forumokhoz térténd online hozzaférést. Ugyanakkor, a platform nem garantalja (és
nem is garantalhatja, hiszen az egyes forumok a sajat eljarasi szabalyaik mentén donte-
nek), hogy maguk az alternativ vitarendezési forumok is online térben jarnak el, pusztan

2 Goicovici: i. m.
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a dontés online kozlését teszi kotelezové.

A vizsgalt rendelet preambulumanak (21) pontja értelmében az online vitaren-
dezési platform az ,Eurdpa Ondkért™ portalon keresztiil érhet6 el. E portal egy egész
Eurépara kiterjedd, tobbnyelvii online informaciés oldal, amely a vallalkozasok és az
unids polgarok szamara kinal szolgaltatasokat. Az rendelet emlitett pontja tovabba azt
is kiemeli, hogy az online vitarendezési platformom az ,Eurépa Onokért” portalon beliil
jol észrevehet6 helyen kell feltiintetni.®

Ugyanakkor, a vizsgalt rendelet 5. cikkének (6) bekezdésével 6sszhangban az ol-
dalon fellelheté mindazon alternativ vitarendezési platformok jegyzéke, amelyek megfe-
lelnek a 2013 /11 /EU iranyelv altal tamasztott feltételeknek. A bejegyzett alternativ vita-
rendezési forumokat el6zéekben a tagallamok valasztjak ki, bizonyos kritériumrendszer
alapjan, majd szintén 6k kildik meg a Bizottsagnak a kivalasztott forumok jegyzékét.>

Az online vitarendezési platform altal ellatott konkrét feladatokat a fogyasztoi
online vitarendezési rendelet 5. cikkének (6) bekezdése taxative felsorolja. E rendelkezés
értelmében az online vitarendezési platform a kovetkezé feladatokat latja el: elérhet6ové
teszi a panaszok bejelentésére szolgalo elektronikus trlapot; tajékoztatja az ellenérdekd
felet a panaszrol; meghatarozza a hataskorrel rendelkezé vitarendezési férumot vagy
forumokat, és eljuttatja a panaszt ahhoz (abban az esetben, ha a panasz tobb féorum
hataskorébe is betartozik a platform a felek altal megallapodott féorumnak kiildi meg a
panaszt); dijmentesen biztosit egy elektronikus tigykezel6 eszkozt, amely lehetévé teszi

2 A portal az alabbi linken érheto el: Segitség és tanacsok az unios polgarok és csaladtagjaik szama-
ra. Your Europea. https: //europa.eu/youreurope/citizens/index_hu.htm (2022. 05. 28.)

2 A konkrét online vitarendezési platform az alabbi cimen érheté el: Online Dispute Resolution.
https: //ec.europa.eu/consumers/odr/main/?event=main.home2.show. (2022. 05. 28.) Az oldalon
megjelené mentisorban kiilon fiil all rendelkezésre a rendszer mikodésének kozérthet6 elmagya-
razasa, a fogyasztoi jogok ismertetésére, valamint az tigy elinditasara is.

# Smarandache: i. m. Jelenleg az alternativ vitarendezési forumok jegyzékében, az online vitaren-
dezési platformon elérhet6 jegyzék alapjan, Roméania csak két intézménnyel képviselteti magat: A
Nemzeti Fogyasztovédelmi Hatosag alternativ vitarendezési igazgatosaga (Autoritatea Nationald
pentru Protectia Consumatorilor - Directia de Solutionare Alternativa a Litigiilor), illetve az Alter-
nativ vitarendezési testiilet a nem banki pénziigyek teriiletén - SAL-FIN (Entitatea de Solutionare
Alternativa a Litigiilor in domeniul financiar nonbancar - SAL-FIN). Magyarorszag tekintetében,
ugyanakkor valamivel jobb a helyzet a listazott alternativ vitarendezési férumok tekintetében, hi-
szen a jegyzékben szerepelnek a megyei Békéltetd Testiiletek, a févarosi Békélteto Testiilet, illetve
a Pénzligyi Békélteto Testiilet is.
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az eljaras online térben torténé lebonyolitasat; biztositja a sziikséges informaciok for-
ditasat; biztositja az alternativ vitarendezési forum szamara az eljaras eredményének
kozlésére szolgalo lrlapot; visszajelzési rendszert muiikddtet a platform mikodésével,
illetve az alternativ vitarendezési forumokkal kapcsolatos vélemények kifejtésére; illetve
biztositja az egyes kozérdeki adatokhoz valé szabad hozzaférést.

Mindemellett, az online vitarendezési platform kialakitja az online vitarendezést
segit6 kapcsolattartd pontok halézatat, a vizsgalt rendelet 7. cikke alapjan. Az online vi-
tarendezési kapcsolattartd pontok célja a platformon keresztiil benytjtott panaszokkal
kapcsolatos jogvitak rendezéséhez vald segitségnyujtas.

Annak érdekében, hogy az online vitarendezési platform minél szélesebb kor-
ben elterjedjen, és ezaltal a fogyasztok jogai még nagyobb védelmet élvezzenek, mind-
azon, az Unidban letelepedett kereskeddk, amelyek online adasvételi vagy szolgaltatasi
szerzédéseket kotnek meg, kotelesek a weboldalukon feltontetni az online vitarendeséi
platform elérhetdségeit.

Ugyan, a tagallamok szintjén Roménia all a legrosszabbul az elérheté vitarende-
zési platformok szamanak tekintetében, a vitarendezési platformhoz beérkezett pana-
szok tekintetében nem olyan rossz a helyzet.

Az Europai Bizottsag legfrissebb, 2020-as évre vonatkoz6 statisztikaja alapjan a
beérkezett panaszok az aldbbi modon oszlanak meg, a 15 legtobb panasszal biré allam
tekintetében:

Orszag Fogxaszté altal Kertj,?ked('i altal
benyujtott panasz benyujtott panasz
Németorszag 2776 2982
Olaszorszag 2781 1351
Egyestilt Kiralysag? 2653 2495
Franciaorszag 2460 1625

% Smarandache: i. m.

% Az Egyesiilt Kiralysag 2020. december 31-ig volt az Eurdpai Gazdasagi Térség tagja, igy a 2020-as
statisztikdban még szerepel.
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Spanyolorszag 1792 2928
Lengyelorszag 867 483
Portugalia 617 340
Romania 412 110
Hollandia 395 1311
Belgium 333 196
Magyarorszag 326 1322
Ausztria 296 189
GOrogorszag 240 204
Bulgaria 178 102
frorszag 177 591

1. Tablazat?

Szintén az Eurdpai Bizottsag altal kozzétett statisztikabdl kitiinik, hogy melyek
azon gazdasagi dgazatok, amelyek esetében a legtdbb panasz felmertilt. A 2020-as évben
e gzdasagi agazatok /szerepl6k a kovetkezok voltak: légitarsasagok (az 6sszes beérkezé
panasz 25.16%), személygépkocsik és egyéb szallitdeszkozok kiegészitbit és alkatrészeit
forgalmazo kereskedok (6.38%), hotelek és egyéb vakacios tidiil6helyek (6.22%), ruhazati
és labbeli termékeket forgalmazé kereskedo6k (6.11%), informacio- és kommunikacio-
technologia (5.15%), elektronikai eszk6zok forgalmazasa (3.37%), illetve lakberendezés
(3.32%).28

IV. Az online vitarendezési eljaras menete

Az online vitarendezési platform altal felkinalt eljairas menetére vonatkozoéan a vizsgalt
524,/2013/EU rendelet atfogd szabalyokat hataroz meg. A rendelet 8. cikkének értel-
mében a panaszos fél az online vitarendezési platformhoz a panaszok bejelentésére
szolgal6 elektronikus (rlap kitoltésével nytjthat be panaszt. A panaszok benytjtasakor

2 Az adatok forrasa: https://ec.europa.eu/info/sites/default/files/2021-report-final.pdf (2022.
03.14.)

% Az adatok forrasa: https://ec.europa.eu/info/sites/default/files/2021-report-final.pdf (2022.
03.14.)

121


https://ec.europa.eu/info/sites/default/files/2021-report-final.pdf
https://ec.europa.eu/info/sites/default/files/2021-report-final.pdf

Békési Gabor - Kiss Mdtyds - Vdrallai Luca: A jog és a technoldgia korreldcidja

megadandé informacidk tekintetében a rendelet mellékletében talalunk relevans felso-
rolast, amely tételesen felsorolja mindazon informéaciokat amelyeket a panaszok benyj-
tasa esetében kotelezésen meg kell adni (ilyen példaul, hogy a panaszos fél fogyasztd
vagy kereskedd; a fogyaszto, illetve a keresked6 neve, e-mail és postacime; a panaszos
fél képviseljének a neve; az ard vagy szolgaltatas tipusa; a megvasarolt aruk vagy szol-
galtatasok ara; a panasz tipusa vagy a panasz ismertetése). A panaszos fél altal megadott
informacioknak elégségeseknek kell lennilik a hataskorrel rendelkezé alternativ vita-
rendezési férum megallapitasahoz. Tovabb4, a panaszos fél a dokumentumhoz csatolhat
minden olyan dokumentumot, amely szitkséges a panasz alatdmasztasahoz.

A panaszok benyujtasara szolgal6 trlap hidnytalan kitoltését kdvetéen megkez-
dédik a beérkezett panaszok feldolgozasa és tovabbitasa, ellenkezé esetbe, ha az Grlap
hianyos, a panaszos felet értesiteni kell a hianyossagokrél. A hianytalanul benyujtott
panaszokat az online vitarendezési platform, késedelem nélkil, kozli az ellenérdekelt
féllel, az e fél altal valasztott nyelven (amely ugyanakkor az Uni6 intézményeinek egyik
hivatalos nyelve kell legyen). Az online vitarendezési platform a panaszt a rendelet 9.
cikkének (3) bekezdésében meghatarozott informaciokkal egyiitt kiildi meg az ellenér-
dekelt félnek. A felek, az illetékes alternativ vitarendezési férumra vonatkozé megalla-
podasat kovetGen az alternativ vitarendezési platform automatikusan és haladéktalanul
tovabbitja a panaszt a felek megallapodéasanak targyat képez6 forumhoz. A megkeresett
alternativ vitarendezési forum tajékoztatja a feleket a panasz befogadasarol vagy eluta-
sitasarol. Abban az esetben, ha a felek a panasz benytjtasatol szamitott 30 napon beltil
nem tudnak megegyezni az illetékes alternativ vitarendezési forumrol, vagy a megkere-
sett forum elutasitja a beérkezett panaszt, tovabbi feldolgozasra nem kertil sor.

A megkeresett alternativ vitarendezési forum a sajat eljarasi szabalyait alkalmaz-
za, beleértve a dijakra és illetékekere vonatkozé sajat normakat is. Ugyanakkor, ezen
rendelkezések mellett a vizsgalt rendelet el6irasait is tiszteletben kell tartania.?

A vizsgalt rendelet 10. cikke kimondja az alternativ vitarendezési férumnak a
beérkezett panaszokkal kapcsolatos kotelezettségeit. Ennek fényében, a 2013 /11/EU
iranyelv 8. cikkének e) pontjaval 6sszhangban az alternativ vitarendezési férum koételes
a panaszt a beérkezéstol szamitott 90 naptari napon beliil lezarni, ugyanakkor, kivalt-

2 Smarandache: i. m.
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képp a rendkiviil 6sszetett panaszok esetében, az alternativ vitarendezési forum ezen
idészakot sajat belatasa szerint meghosszabithatja. E kotelezettség mellett az alternativ
vitarendezési forumnak tartézkodnia kell a felek (vagy azok képvisel6ik) fizikai jelenlété-
nek megkovetelésétol. E tilalom aldl kivételt képeznek mindazon esetek, amikor a felek
a fizikai jelenlétbe beleegyeztek, illetve az adott vitarendezési forum szabdlyai a fizikai
jelenlétet lehet6vé teszik.

Az alternativ vitarendezési forum koteles haladéktalanul tovabbitani az online
vitarendezési platform felé a panasszal kapcsolatos ligyirat beérkezésének idépontjat, a
jogvita targyat, a vitarendezés lezarasanak datumat és az eljaras kimenetelét.

Az online vitarendezési platform eljarasanak menetével kapcsolatban megfigyel-
het6, hogy valoban sikeriilt egy olyan modszert a kereskedok és a fogyasztok rendel-
kezésére bocsatani, amely a rendes birdsagi eljarasnal gyorsabb és méltanyosabb al-
ternativat képez az online adasvételi vagy szolgaltatasi szerzédések kapcsan felmerilé
jogvitak kezelésére.

V. Személyes adatok védelme az online vitarendezési platform keretében torténd el-
jarasokban

Meghatarozasa szerint az adatvédelem ,olyan jogi védelem, amely az egyének ma-
ganszférajinak védelmét célozza az egyénnel kapcsolatba hozhat6 adatok (személyes
adatok) kezelésére vonatkozo szabalyok el6irasaval”.*® Magatol értet6dd, hogy az online
térben a személyes adatok védelme még hangstlyosabba kell valjon, hiszen, amint azt az
Eurépai Parlament és a Tanacs 2016,/679/EU szamu altalanos adatvédelmi rendelete is
kiemeli preambulumaban, a természetes személyek Osszefliggésbe hozhatok az altaluk
hasznalt online azonositokkal (pl. IP-cimekkel, cookie-azonositokkal), amelynek kovet-
keztében olyan nyomok keletkezhetnek, amelyek mas informaciokkal dsszekapcsolva
felhasznalhatok az adott természetes személy profiljanak létrehozasara, vagy az adott
személy azonositasara.

Mindezek fényében az online vitarendezési platform esetében is szitkséges volt
a személyes adatok védelmére, kivaltképp annak tudataban, hogy e platform szdmos
olyan informaciét tarol a jogvitak megoldasa érdekében, amelyek a felekre nézve sok

30 Jori Andras - Soos Andrea Klara: Adatvédelmi jog. Magyar és eurdpai szabalyozas. HVG-ORAC
Kiad6, Budapest 2016. 24. o.
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esetben kényes, nem nyilvanos adatokat tartalmaznak.

Példaul, annak érdekében, hogy egy fogyasztd megfeleléen kitltse a panaszra
vonatkozo elektronikus trlapot, meg kell adnia nevét, lakcimét, e-mail cimét és fakulta-
tivan a telefonszamat is. Tovabb4, a fogyaszto6 koteles megadni az altala vasarolt termék,
vagy igényelt szolgaltatas megnevezését és arat is. Tulajdonképpen, az Grlap kitoltésével
olyan adatok kertiilnek bevezetésre a rendszerbe, amelyekbdl nem csak a fogyaszté sze-
mélyazonossagat lehet feltarni, de adott esetben az anyagi helyzetét is fel lehet térké-
pezni (annak alapjan, hogy milyen termékeket vagy szolgaltatasokat és milyen értékben
vasarolt).

E személyes adatok védelmére, teljesen megalapozottan, az az 524/2013/EU
szamu fogyasztdi jogvitak online rendezésérol szoloé rendeletet részletesen kitér. Mar a
rendelet indoklasanak (28) pontja leszogezi, hogy a jogvitaban érintett feleket, a Bizott-
sag altal kozzétett altalanos adatvédelmi nyilatkozat Gtjan, tijékoztatni kell személyes
adataik feldolgozasardl, amelyhez beleegyezosiiket kell kérni. Tovabba, az adatvédelmi
nyilatkozat egyszer( és kozérthet6 nyelven kell leirja a platform egyes szerepl6inek fe-
lel6ssége alatt végrehajtott adatfeldolgozasi eljarasokat. A személyes adatok védelme
érdekében, a preambulum (36) pontjaval sszhangban, a Bizottsdgnak konzultalnia kell
az eur6pai adatvédelmi biztossal.

A rendelet 5. cikkének (1) bekezdése tovabba kiemeli, hogy felhasznalok adatait
mar a tervezés szakaszatol, az ugynevezett beépitett adatvédelem elvének segitségével
védeni kell a vitarendezési platform létrehozasa, miikodtetése és fenntartasa soran. A
2016/679/EU szamdu altalanos adatvédelmi rendelet 25. cikke értelmében a beépitett
adatvédelem elve az adatkezel6 azon kdtelezettséget foglalja magaba, hogy, a tudomany
és a technoldgia mindenkori allasa valamint a megvalositas koltségei figyelembevételé-
vel, olyan technikai és szervezési intézkedéseket hajtson végre amelyek célja az érintet-
tek jogainak védelméhez szlikséges garanciak beépitése az adatkezelés folyamataba. A
rendelet konkrétan nevesiti az alnevesitést, mint beépitett adatvédelmi mechanizmust,
de emellett megemlitheté, mint hasonlé6 moédszer az adatok titkositasa is. Emellett,
ahogyan arra az altaldnos adatvédelmi rendelet preambulumanak (78) pontja is kitér,
a beépitett adatvédelem magaba foglalja a személyes adatok kezelésének minimalisra
csokkentését, a személyes adatok mihamarabbi alnevesitését, a személyes adatok funk-
cidinak és kezelésének atlathatosagat is.
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Kijelenthet6 tehat, hogy az online vitarendezési platform létrehozasaroél és mi-
kodésérodl szolo, vizsgalt rendelet elirasaiban a kozosségi jogalkotd kiemelten probalt
figyelni a személyes adatok megfelel6 szint(i védelmére, igy tehat megalkotta azon ke-
retet, amely egy véd6halot biztosit a jogvita megoldasa soran kozolt adatok szavatolasa-
ra.

VI. Az online vitarendezési platform el6nyei és hatranyai

Az Eurodpai Unid természetébdl fakadodan a tradicionalis vitarendezési megoldasok re-
formja egyidében zajlott tagallami és kozdsségi szinten, ez a terep pedig nagy mérték-
ben hozzajarult az online vitarendezési platform elterjedéséhez, és mintegy a klasszikus
vitarendezési megoldasok alternativajaként tudott megjelenni az online vitarendezés.*!

A szakirodalomban kialakult nézet szerint, az Eur6dpai Uni6 az online vitarende-
zési eljarasok tekintetében két f6 célkit(izést kovet: egyrészt a fogyasztoi érdek elsédle-
ges védelmét, az online eljarasban torténé érdekérvényesités elésegitésével, masrészt a
felmertil6 vitak nem birésagi, hanem online Gton torténé rendezését.*

Elfogadva a fenti allaspontot, kijelenthetjiik, hogy az online vitarendezési plat-
form létrehozasaval az Eurdpai Unio tovabb kivanta csokkenteni a kereskedék és a fo-
gyasztok kozotti egyenldtlenséget, és ezaltal eldmozditani a fogyasztoi érdek teljesebb
védelmét. Ugyanakkor a fogyasztéi érdek online térben torténd védelme elémozdithatja
a fogyasztok biztonsagérzetének novelését is. Tovabba megteremtheti mindazon felté-
teleket, amelyek a fogyaszto esetleges sérelmének fennallasakor biztositjak a megfelel6
jogorvoslatot.

Amint az a rendelet I. fejezetének 1. cikkének célmeghatarozasabdl is szembe-
tlinik, az Eurdpai Unid célja a magas szintl fogyasztovédelem megvalositasa. A magas
szint{i fogyasztévédelem megjelenik az Europai Unié miikddésérol szold szerzédés 169.
cikkében és az Eurdpai Unio6 Alapjogi Chartajaban is.*® ,Mindezek alapjan egyértelmii az
Eurépai Bizottsdg, mint az EU végrehajtd szervének szildrd eltokéltsége arra, hogy az aruk
és a szolgaltatasok online értékesitése kapcsan biztositsa a fogyasztok bizalmat a kozds

31 Ballesteros: i. m. 97. o.
32 Milassin: i. m. 98. o.
3 Uo.
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bels6 piac e szegmensének miikddéséhez.”*

Az online térben megkotott adasvételi vagy szolgaltatasi jogligyletek esetében a
fogyasztok védelme még hangstlyosabb szerepet kell nyerjen. Egyrészt a vasarolt ter-
mékek esetében nem all fenn azok tényleges, természetbeni kézhezvétele, vizsgalata a
szerz6dés megkotése elbtt, igy a fogyasztd nagyobb kockazatnak van kitéve, mint az
egyidej fizikai jelenléttel megkotott szerzédések esetében. Masrészt, sok esetben az
ilyen online adasvételi vagy szolgaltatasi szerz6dések nemzetkdzi, az Eurdpai Unid te-
kintetében hataron ativel6 elemmel birnak, amely megneheziti a megfelel6 jogorvoslat
biztositasat. gy tehat, ha az alternativ vitarendezési eljarasok az igazsagszolgaltatashoz
valé jobb hozzaférést biztosithatjak®, akkor e megallapitas még inkabb érvényes az alter-
nativ vitarendezési eljarasok online térben torténé végbemenetelére. Az Eurdpai Uniod
altal megteremtett online vitarendezési platform pont egy ilyen gyors, a felek egyideji
fizikai jelenlétét nem igénylé és anyagilag nem megterhel6 eszkdzt biztosit a hatalya ala
eso joglgyletek esetében felmeriilé jogvitdk rendezésére. Ugyanakkor, megfigyelhetd,
hogy az Eurdpai Bizottsag, azaltal, hogy konkrétan szerepet vallal az online vitarendezés
folyamataban (példaul azzal, hogy 6 a platform tizemeltetéje és karbantartdja) az eurdpai
fogyasztok érdekeinek védelmét tartja elsédlegesen szem el6tt.3

Kijelenthetjiik tovabba, hogy az Eurdpai Unio tevékenységének pozitiv hozadéka
lehet a tagallamok polgarainak jogtudatossaga fokozasaban is¥, azaltal, hogy egy, barki
szamara, akar otthonrol is elérhet6 eszkozt biztosit a jogvitak rendezésére, 6sztoéndzve
ezaltal a mind a fogyasztokat, mind a kereskeddket a jogvitaban felmertil6é panaszok
torvényes keretek kozott torténé megoldasara. Azaltal, hogy a felmertil6 jogvitdkat mar
nem csak a klasszikus, bir6i tton lehet orvosolni, csokkenthet6 az Ggynevezett ,raci-
ondlis tétlenség’, hiszen igényei érvényesitésének ,koltség-haszon vizsgalata soran” a
fogyasztok mar nem kell azon, a gyakorlatban sok esetben elrettent6 kévetkeztetésre
jussanak, hogy a jogorvoslat talsdgosan koltséges és hosszadalmas szamukra.®®

Ugyanakkor, az online vitarendezési platform jelenleg szamos hianyossaggal is

3 Uo.

% Malik: i. m. 293. o.
3 Milassin: i. m. 99. o.
37 Malik: i. m.293. o.
3 Simon: i. m. 64. o.
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kiizd. Egyrészt, néhany tagallam esetében korlatozott azon alternativ vitarendezési f6-
rumok szama, amelyekhez az online vitarendezési platformon keresztiil panasszal le-
het fordulni (példaul Finnorszagbol harom; Litvaniabol, Irorszagbol, Gordgorszagbol,
Hollandiabol és Esztorszagbol négy alternativ vitarendezési forumhoz lehet a platform
igénybevételével fordulni, am e szempontbol a tagallamok kéziil Roménia all a legrosz-
szabbul, hiszen pusztan a két, mar emlitett forum érheté el). Ugyanakkor, az elérhe-
t6 alternativ vitarendezési forumok ,eurdpai képe kaotikus™?, sok esetben az Eurdpai
Bizottsdghoz bejelentett alternativ vitarendezési forumok listajat nem aktualizaltak, a
tagallamok nem frissitették a bejelentéseiket.*

Masrészt az online vitarendezési platform jelenleg csak a kereskedék és fogyasz-
tok kozott online adasvételi vagy szolgaltatasi szerzédések tekintetében felmerild
jogvitak tekintetében alkalmazandé. Véleményem szerint fontos lenne a platform ha-
talyanak kiterjesztése a fogyasztok és a kereskedok kozott felmertld, szerzodéskotés
pillanatat megel6z6, illetve a két (vagy tobb) keresked6 kozott létrejovo online adasvé-
teli vagy szolgaltatasi szerz6dések kapcsan kialakult jogvitakra is. Az elmult par év ese-
ményei, a vilagjarvany és az ezzel parhuzamosan fokozottabban virtualis térbe szoruld
ugyintézés kivaltképp sziikségessé tenné az online vitarendezési platform hatalyanak
kiterjesztését, hogy ezaltal a kereskedelemben felmeriil6 jogvitdk gordiilékenyebben,
gyorsabban és egyszertibben keriiljenek megoldasra.

Ugyanakkor, azon tényt is sziikséges szem el6tt tartani, hogy az Osszetetteb,
tobb problémakort érint6 jogvitak online rendezése nehézségeket vethet fel. Ezen oknal
fogva érthetd, hogy az online vitarendezés elsésorban a kisebb, ismétlédé jellegl jogvi-
tak megoldasa tekintetében valt elterjedté. A jelenlegi nemzetkozi gyakorlat fényében az
online vitarendezés az egyszeribb jogvitak esetében optimalis.*

A legmarkansabb kritika mégis az online vitarendezési platform szerepét kérd6-
jelezi meg, hiszen munkaja tulajdonképpen pusztan a tagallami alternativ vitarendezési
forumok fogyasztok altali felkeresésére korlatozodik, a ,testtletek formajat, mikodési
kereteit” nem rendezi, teljesen szabad kezet ad a tagallamoknak sajat vitamegoldé foru-

39 Uo. 67. 0.
4 Uo. 68. o.
4 Ballesteros: i. m. 100. o.
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mainak kialakitasara.*

A megfogalmazott kritikak figyelembevétele mellett ugyanakkor, kijelentheto,
hogy az online vitarendezési platform létrehozasaval és miikodtetésével sikertilt mind a
fogyasztok védelmét, mind a jogvitak gordiilékenyebb orvoslasat egy magasabb szintre
emelni, kihasznalva a digitalis fejlédés altal nyGjtott lehetéségeket. A jogvitak megolda-
sanak virtualis térbe koltoztetésére annal is inkabb szitkség van, mivel a fiatal generaci-
ok felnotté valasaval, az online eszkdzok térnyerésével dsszhangban, a vitarendezések
modja és az egyes vitarendezési eljarasok igénybevétele is modosulni fog.*

Ugyanakkor az uniosjogalkotonak el kellene gondolkodnia egy olyan, a vizsgalt
rendelet altal létrehozott platform hatalyanal szélesebb kord, vitarendezési megoldas
megteremtésén is, amely szintén online térben biztositana megfelel6 jogorvoslatot, am
a tagallami vitarendezési forumok helyett egy Gjonnan létrehozott, kozosségi szintd,
teljes egészében online térben eljaré szerv igénybevételét feltételezné. A jelenleg elér-
heté platform az online vitarendezés pozitiv fejlédési folyamatanak egyik fontos alloma-
sa, ugyanakkor nem lehet annak cstcspontja.

4 Simon:i. m. 77 o.
4 Malik: i. m. 301. o.
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Kiberbiincselekmények elleni kiizdelem

L. Bevezetés

AXX. szazad masodik felében mar csak egy 1épés valasztotta el az emberiséget az ezred-
fordul6 legnagyobb technologiai innovacidjatol: az internettdl! A vilaghalo feltalalasa
és kifejlesztése sok szempontbol megkonnyitette életlinket, hiszen a korabbi kommu-
nikacios formakkal ellentétben elmondhatjuk, hogy gyorsabb, kozvetlen adatatvitelre
képes, mindezek mellett pedig hasznalataval t6bboldald, interaktiv kapcsolatot tudnak
megvaldsitani a résztvevok,? azonban arnyoldalairdl sem szabad megfeledkezniink,
amit a kiberbtincselekmények szamanak nagymérték( ndvekedése is jol mutat.

A biiniild6zés kezdetleges modszerei, valamint a tarsadalom védelmére valo to-
rekvés mar a toérténelem korai idészakaban megfigyelhet6ek voltak,® majd az idé el6-
rehaladtaval a blniildoz6 szervek igyekeztek az adott kor elkdvetési tendenciaihoz
igazodni, mindazonaltal az elmult két évtizedben a technologiai fejlédés rohamosan
felgyorsult, igy a végbemeno valtozasok eredményeképp olyan vilagméretl problémava
valt az informatikai vagy mas néven kiberbtin6zés elleni kiizdelem és annak szabalyoza-
sa, hogy nem csak nemzeti, de unios szinten is szlikség van a jogalkotoi és jogalkalmazoi
korszer(isitésre.*

Tanulmanyunkban bemutatjuk a kibertér fogalmat és a kibertérben elkdvetett
blincselekményeket, tovabba kitériink az ezzel szembeni kiizdelemre hazai és nemzet-

! Kiss Tibor: Kibervédelem a biintigyi tudomanyokban. Dialég Campus, Budapest 2020. 45. o.

2 Dornfeld Laszlo: A blincselekmények nyomozasanak XXI. szazadi kihivasai. Kiilonos tekintettel a
kiberblin6zésre. Miskolci Egyetem 2015. 8. o.

3 Fenyvesi Csaba: Az 6srobbanastol a modern kriminalisztikaig. A kriminalisztika alaptudomanyi és
torténeti vazlata. Magyar Rendészet 2016 /4. sz. 16. o.

4 Gyaraki Réka: A szamitogépes biin6zés nyomozasanak problémai. PhD értekezés. Pécs 2018. 8. o.
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kozi vonatkozasban.

I1. Kibertér, kiberbiincselekmények

IL.1. A kibertér definicidja

Annak érdekében, hogy foglalkozni tudjunk a kibertérben elkdvetett blincselekmények-
kel, mindenekel6tt meg kell érteniink a kibertér fogalmat, amit el6szér William Gib-
son fogalmazott meg 1984-ben, Neuromancer cimi regényében.> Gibson szerint ez
egy olyan vilag, amit szamitoégép-haldzatok teremtettek és mesterséges intelligenciaval
rendelkez6 1ények ,lakjak”¢ Téle szarmazik a ,cyberspace” és a ,cybercrime” kifejezés
is, amelyek forditasait - a ,kiberteret” és a ,kiberb(in6zést” - alkalmazzuk hazankban. A
kibertér elnevezést Gibson abbdl a célbdl alkotta meg, hogy megfeleld, tag kord értel-
mezéssel rendelkezd kifejezést hasznalhassunk egy olyan globalis szamitogépes haldzat
vonatkozasaban, amely 0sszekdti az embereket, a szamitogépeket és az informaciofor-
rasokat.’

Fontos megjegyezni, hogy jelenleg nincs nemzetkozileg elfogadott definicio a ki-
bertér fogalmanak megallapitasara, ® azonban Magyarorszagon 2013-ban megalkottak
egy egységes fogalmat a Magyarorszag Nemzeti Kiberbiztonsagi Stratégidja nevet viselé
1139 /2013. szamt kormanyhatarozatban, ami alapjan ,,a kibertér globadlisan 6sszekapcsolt,
decentralizalt, egyre ndvekvd elektronikus informacids rendszerek, valamint ezen rend-
szereken keresztiil adatok és informacidk formdjaban megjelené tarsadalmi és gazdasd-
gi folyamatok egyiittesét jelenti. Magyarorszdg kibertere a globdlis kibertér elektronikus
informacids rendszereinek azon része, amelyek Magyarorszagon talalhatéak, valamint
a globalis kibertér elektronikus rendszerein keresztiil adatok és informaciok formajaban
megjelend tarsadalmi és gazdasdgi folyamatok kéziil azok, amelyek Magyarorszdagon tor-
ténnek vagy Magyarorszdagra iranyulnak, illetve amelyekben Magyarorszdg érintett.”

5 Mezei Kitti: A kiberb(indzés szabalyozasi kihivasai a biintetéjogban. Ugyészek lapja 2019/4-5. sz.
21. 0.

6 Berki Gabor: Kiberhaboruk, kiberkonfliktusok. Geopolitikai Tanacs K6zhaszna Alapitvany — M-
helymunkak 2016 /1. sz. 248. o.

7 Mezei: i. m. 21. o.

8 Fréderick Douzet: A geopolitikai kibertér megértéséhez. In: A virtualis tér geopolitikaja (szerk.
Pintér Istvan). Geopolitikai Tanacs Kozhaszni Alapitvany, Budapest 2016. 23. o.

9 Magyarorszag Nemzeti Kiberbiztonsagi Stratégijarol szol6 1139,/2013. (I11.21.) Korm. hatarozat.
2. 0.
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Ez tehat azt jelenti, hogy a kibertér a magyar szabalyozas szerint nem foglalja
magaba azokat az 6nalld szamitogépeket, amelyek nincsenek a haldzatba kotve, mert
azok nem tartoznak bele az 6sszekapcsolt elektronikus informaciés rendszerek és halo-
zatok Osszességébe, amik a kiberteret alkotjak.?

Figyelembe kell venniink azt is, hogy nem csak vezetékkel lehetséges az dssze-
kapcsolas, hanem vezeték nélkdl is, igy az elektromagneses spektrumokat szintén a ki-
bertér részének kell tekintentink. A vezeték nélkili 6sszekapcsolasok korébe sorolhato
példaul a mindenki 4ltal ismert Wi-Fi, valamint a mobilinternet is. "

I1.2. A kiberbiincselekmények

11.2.1. A kiberbiincselekmények fogalma

A kiberbiincselekmény fogalmanak meghatarozasakor mindenekelétt tisztaban kell len-
nlink a biincselekmény definicidjaval, amit a magyar Biintet6é Torvénykonyv a kovetke-
z6képpen hataroz meg: ,4. § (1) Blincselekmény az a szandékosan vagy - ha e térvény
a gondatlan elkovetést is biintetni rendeli - gondatlansagboél elkovetett cselekmény,
amely veszélyes a tarsadalomra, és amelyre e torvény biintetés kiszabasat rendeli.

(2) Tarsadalomra veszélyes cselekmény az a tevékenység vagy mulasztas, amely
masok személyét vagy jogait, illetve Magyarorszag Alaptorvény szerinti tarsadalmi,
gazdasagi, allami rendjét sérti vagy veszélyezteti.

5. § A blincselekmény biintett vagy vétség. Blntett az a szandékosan elkovetett
blincselekmény, amelyre e toérvény kétévi szabadsagvesztésnél sulyosabb biintetés
kiszabasat rendeli, minden mas blincselekmény vétség.?

A jogszabaly szovegét értelmezve megallapithatd, hogy harom fogalmi elem
megléte esetén nevezhetiink egy cselekményt biincselekménynek. Tényallasszer(inek
kell lennie, ami azt jelenti, hogy a Blinteté Toérvénykonyv biintetni rendeli; blinds, tehat
szandékos (az elkoveto latja cselekménye kovetkezményeit és kivanja azok bekovetke-
zését) vagy gondatlan (cselekménye kdvetkezményeit eldre latja, de kdnnyelmien bizik

10 Dornfeld Laszlo - Keleti Arthur - Barsy Miklos - Kilin Jozsefné - Berki Gabor - Pintér Istvan:
Mihelymunkak. A virtualis tér geopolitikaja. (szerk. Pintér Istvan). Geopolitikai Tanacs Kozhasznt
Alapitvany, 2016/1. szam, Budapest 2016 249. o.

1 Uo.
2 A Biintet6 Torvénykonyvro szolo 2012. évi C. térvény 4. § (1) - (2) bekezdés; 5. §
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azok elmaradasaban, vagy azért nem latja elére, mert a téle elvarhato figyelmet vagy
kortltekintést elmulasztotta) az elkdvetés modja; valamint jogellenes, a tarsadalomra
veszélyes.® Ezeknek a fogalmi elemeknek a kiberbtincselekmények esetében is meg kell
jelennitik azzal a kiegészitéssel, hogy a blincselekmény elkévetéséhez eszkozként hasz-
naljak a digitalis halozatot, vagy a cselekmény megvalositdsanak nélkiilozhetetlen kel-
léke a kibertér."

Osszefoglalva tehat a kiberbtincselekmény kifejezést az alabbi modon tudjuk
definialni: olyan jogellenes cselekmény, amelyet szamitoégépen vagy szamitogépes rend-
szer ellen, illetve ezek segitségével kdvetnek el.s

11.2.2. A kiberbiincselekmények csoportositasa

A kiberbiincselekmények esetében fontos elhatarolnunk a szamit6gép mint eszkoz ellen
és a szamitogépes rendszer ellen elkovetett blincselekményeket. A szamitégépre elko-
vetett fizikai timadas nem minéstil kiberblincselekménynek; ebben az esetben a lopas,
rongalas stb. tényallasa valésul meg, mig az utébbi esetben az informaciés rendszer
vagy az abban tarolt adatokkal 6sszefiiggésben elkovetett blincselekmény mar kiberta-
madasnak mindsiil. ® Tanulmanyunkban az utébbi esettel foglalkozunk.

A kiberbiincselekmények két tagabb csoportra bonthatok: vannak olyan
blincselekmények, amelynek pusztan szintere a kibertér, valamint olyanok, amelyek
kizarolag az informatikai rendszerhez és térhez kothet6k.”

Az els6 kategoridba tartoznak az an. ,klasszikus” blincselekmények, amik mas
moddon, informatikai megoldasok alkalmazasa nélkdl is elkovethet6ek, azonban a vég-
hezvitel helye vagy eszkoze gyakran a kibertér. Ezeknek a jogellenes magatartasoknak
a szamitogépes kornyezet csupan 4j szintérként szolgal, egyfajta konnyebbséget, tobb-
letlehet6séget jelent. Jellemzden ilyen magatartisnak szamit a rigalmazas, becsiiletsér-

8 Balogh Agnes - Toth Mihaly: Magyar Biintetéjog. Altalanos rész. Osiris Kiadé, Budapest 2015. 81. o.
4 Kiss: i. m. 45. o.

5 Szdsz Antonia: A kiberblin6zés tarsadalmi kontextusa. In: A norman innen és til. (szerk. Kovdcs
Janka - Kokényessy Zséfia — Ldszl6fi Viola). ELTE BTK Toérténeti Intézet, Budapest 2017. 95. o.

16 Gyaraki Réka: A kiberblincselekmények megjelenése és helyzete napjainkban. In. A biiniigyi tu-
domanyok és az informatika (szerk. Mezei Kitti). Budapest-Pécs 2019. 90. o.

7 Kiss: i. m. 34-35. o.
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tés, zaklatas, csalas, kiilonbo6z6 titoksértések, gyermekpornograf felvétellel visszaélés, a
dark weben vald kabitoszer- és fegyverkereskedelem lebonyolitasa és egyéb hagyoma-
nyos blincselekmény, amelynek nem sziikségszer( eleme a kibertér."®

Az utdbb emlitett csoportba tartozo deliktumokat tekintve az internetes halozat
a blincselekmény megvalosulasanak elengedhetetlen eszkoze, tehat mashogy nem lehet
megvalositani ezeket a jogellenes magatartasokat, mert a blincselekmény csak szamito-
gépes rendszerek ellen kovethetdk el vagy jellegét tekintve kizardlag a kibertérben me-
hetnek végbe. Ez utobbi kategoriara példa a malware, a hacking és a social engineering.”

A maleware a rosszindulatti szamitégépes programok dsszefoglalé neve, ami ma-
gaba foglalja a virusokat, kémprogramokat, agressziv reklamprogramokat stb. Az eléb-
binél népszertibb kifejezés, a hacking az elektronikus rendszerekbe torténé jogtalan be-
hatolast jelenti. A hackinggel szemben a social engineering esetében nem a programok
allnak a cselekmény kozéppontjaban, hanem az ember, mint a biztonsagi rendszerek
leggyengébb lancszeme, ugyanis az emberek megtévesztésével, kijatszasaval torténik
a jogtalan informacidszerzés, illetve az informaciokhoz valé jogosulatlan hozzaférés. A
social engineering egyik gyakran alkalmazott modszere phishing, ismertebb nevén az
adathalaszat. A cél itt is abban 4ll, hogy az elkdvet6 hozzaférjen a sértett(ek) adataihoz,
amelynek érdekében kilonbdzé csalard modszereket alkalmaznak: példaul valamilyen
elényt helyeznek kilatasba (valdtlan nyereményjatékok, ledrazasok), vagy hatrany elke-
riilését teszik lehet6vé (figyelmezteti a felhasznalét, hogy adatai védelme érdekében
cselekedjen), aminek kovetkeztében az lizenetek, hirdetések cimzettje a valdésnak hitt
tartalom miatt egy rosszindulatti webhelyre kertl, ahol hozzaférnek adataihoz.?

I1.2.3. A kiberbiincselekmények kiemelt veszélyessége

A kibertérben rejlé lehet6ségek az egyszerl biinelkovet6kon tal megfelelé taptalajt
nytjtanak a szervezett blindzés szamara, tovabba a fejlett technikai eszk6zok kihaszna-
lasanak koszonhetéen csekélyebb az esély e csoportok felderitésére.

Ha szervezett blinelkovetésre gondolunk, fogalmi elemek kozott feltétlen szere-

8 Nagy: i. m. 34. o.

® Uo. 35-36. 0.

2 Uo.

2 Gyaraki: i. m. 85. 0.
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pelnie kell a nagyfokt rendszerezettségnek, és az atfogd tervezésnek, ezeket megfele-
16en biztositja a szervezeten beliili leheté legnagyobb mérték(i anonimitas. Az elsé és
egyik legfontosabb elénynek tekinthetd, hogy a vilag pontjait 6sszekotd internetes halo-
zatnak koszonhet6en az elkovetéknek mar nem kell fizikailag egy helyen tartézkodniuk,
s6t, akar mas orszagbol, mas kontinensro6l is szévetkezhetnek a btinelkévetdk a jogel-
lenes magatartas véghezvitele céljabdl. A személyes talalkozasok mellézése elGsegiti a
blinszervezet tagjai k6zott az egymassal szembeni névtelenség megérzését, ami nagy-
mértékben megneheziti vagy sok esetben ellehetetleniti a teljes szervezet felfedését.?

Aszervezett blinézésen beliil fontos megjegyezni, hogy a technologiai fejlédés viv-
manyai a terroristaknak, a tarsadalom szdmara legnagyobb veszéllyel fenyeget6 elkdvetoi
csoportnak is rendkiviil kedveznek. A modernkori terrorfenyegetettség, a kiberterroriz-
mus két esetérél beszélhetiink: egyik az el6bb emlitett forma, mikor kapcsolattartasra,
szervezésre hasznaljak az informaciotechnolédgiat (az informaciotechnologia ,soft” ti-
pust alkalmazdsa), a masik méd pedig amikor kibertdmadast hajtanak végre a terrorista
csoportok (,hard” tipustt alkalmazas).?

Mindezek alapjan megallapithato, hogy a kibertér a szervezett blinelkévetdk sza-
mara a kockazatvallalas minimadlis szintre csokkentését jelenti, aminek kovetkeztében
igyekeznek minél szélesebb korben kihasznalni a digitalis kozeg nyujtotta elényoket.?
E szempontokat figyelembe véve egyértelmtien latszik, hogy a kiberbtincselekmények
megfelelé szintd szabalyozottsaga és a biiniildozé szervek oOsszehangolt miikodése
kulcsfontossagt szerepet jatszik a kibertamadasok ellen folytatott kizzdelemben.

I1I. A kiberbiincselekmények elleni védelem

A kiberblincselekmények elleni harcban nagy nehézséget okoz a kezdetekt6l megfigyel-
het6 jelent6s mértéki latencia. Altalanossagban a biincselekmények felderitése szem-
pontjabol kiemelten fontos, hogy a sértett(ek) észleljék az elkdvetett cselekményt, vala-
mint, hogy ez a bliniild6z6 szervek tudomasara jusson, azonban az FBI becslése szerint
95%-ban nem sikertl észlelni a jogellenes magatartast és a blincselekmény felderitetlen

22 Uo.

23 B6czné Neparaczki Anna Viktoria: A kiberterrorizmus biinteté anyagi jogi megitélése. Ugyészek
lapja 2020/1. sz.

% Gyaraki: i. m. 85. 0.
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marad.” Ennek az is lehet az oka, hogy a sértettek sokszor nem veszik észre, hogy blin-
cselekmény aldozataiva valtak - példaul ha egy lizenet vagy e-mail olyan mértékben
hasonlit az adott szervezet vagy maganszemély nevében kildott levélre, hogy megkii-
lonboztetésiik lehetetlen, vagy nagyfoka koriltekintést igényel, konnyen el6fordulhat,
hogy a sértett érzékelése nélkiil, jogellenesen tesznek szert az adataira—, igy nem tudjak
jelezni a hatosagok felé. A latencia névekedését eredményezi az is, hogy ha tudomasukra
is jut a sértetteknek a blincselekmény, mégsem jelzik a hatésagok felé. Ez leginkabb a
nagy cégekre jellemzd, ami érthetd, hiszen nem remélnek tal nagy elényt, ha a rend-
Orség tudomasara hozzak, viszont az tUgyfeleik szdmara gyengeségnek, esetleg meg-
bizhatatlannak tinhetnek, ha feltorik a szamitogépes rendszeriiket. Szamos esetben
a maganszemélyek sem fordulnak a nyomozoé hatésagok felé, mert nem kivinnak egy
(sok esetben) hosszadalmas eljaras résztvevéivé valni, hanem inkabb igyekeznek maguk
megoldast talalni a problémara, ami nem minden esetben vezet célra.?

Véleménylink szerint a kibertérben elkdvetett jogellenes magatartasokkal szem-
beni védelem két legfontosabb pillére az atfogd jogi szabalyozas, valamint kiberbizton-
sagi szervek hatékony mikodése. Tanulmanyunk tovabbi részében ezeket a tényezoket
vizsgaljuk az Eurdpai Unid vonatkozasaban, azt kovet6en pedig attekintjiik a magyaror-
szagi intézményrendszert.

II1.1. Nemzetkozi jogi aktusok és kiberbiztonsagi szervezetek Eurépaban

I11.1.1. Jogi szabalyozas

Az 1970-es évek végétdl kezd6dben egyre elterjedtebbé valt a szamitogépek magancél
felhasznalasa, majd az internet megjelenését6l megfigyelhetd, hogy a kibertérben elko-
vetett deliktumok kore fokozatosan béviil, jellegiik atalakul, amelynek kovetkeztében a
jogalkotoknak reagalnia kell ezekre a valtozasokra. A kiberb{incselekményekkel kapcso-
latos szabalyozas jellegét tekintve 1épcsozetes: a megalkotott jogforrasok - jellemzéen
ajanlasok és iranyelvek - a 80'-as évekt6l napjainkig egyre nagyobb mértékben fedik le
az informatikai blin6zés témakorét. Kezdetben az Europa Tanacs altal elfogadott jog-
forrasok alkottak a nemzetkdzi szabalyozas alapjat, majd az Eurdpai Unié létrejottének
kovetkeztében az uniods jogi aktusok kiegészitették, illetve tovabbfejlesztették ezeket a

% Uo.
% Uo.
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normakat.?’

Az Eurdpa Tanacs 1981-ben kiadott ajanlasa az elsé jelent6s nemzetkdzi jogi ak-
tus, ami érintette a kiberbtincselekmények témakdrét, azonban mindgssze harom ilyen
jellegl jogsértés talalhatd benne. Az 1989-es ajanlas ehhez képest mar nagy fejlodést
jelentett, mert felsorolt nyolc olyan informatikaval kapcsolatos cselekményt, amit a jog-
alkotonak kriminalizalnia kellene. Ilyen volt példaul a szamitogépes csalds, a szamitégé-
pes hamisitds, illetve az informacioétechnolédgiai rendszerekbe valo jogellenes behatolds.?

A tisztan anyagi jogi szabalyozasi kisérleteket kovetéen az ET 1995-ben Gjabb
ajanlasaban az anyagi jogon tudl olyan bilintet6 eljarasjogi kérdésekkel is foglalkozott,
mint példaul a kutatas, a lefoglalas, jogorvoslat, valamint a nyomozo6 hatosagok és egyéb
szervek kooperativ munkaja.?

A 2001-ben megkotott Szamitdgépes biindzés elleni nemzetkozi egyezmény (mas
néven budapesti egyezmény) jelentette a kiberbiincselekmények nemzetkdzi szabalyo-
zasanak kovetkezo 1épcsofokat, amit Magyarorszagon az Eurdpa Tandcs Budapesten,
2001. november 23-dn kelt Szamitastechnikai Biin6zésrél sz0lé6 Egyezményének kihirde-
tésérdl szold 2004. évi LXXIX. térvényben hirdettek ki. A progressziv jogforras 6sszeflig-
gben kezelte a jogi problémakat és homogén értelmezést nyujtott egyes fogalmakkal
kapcsolatban. Négy f6 részre osztja a kiberbtincselekményeket:

- szamitastechnikai rendszer és a szamitastechnikai adat hozzaférhet6sége, sér-
tetlensége és titkossaga elleni blincselekményekre,

- szamitogéppel kapcsolatos blincselekményekre,

- szamitastechnikai adatok tartalmaval kapcsolatos btlincselekményekre, vala-
mint

- szerzo6i vagy szomszédos jogok megsértésével kapcsolatos blincselekmények-

re.®0

27 Kiss: i. m. 45. o.

% Nagy: i. m. 45-46. o.
2 Uo. 46. o.

30 Uo. 46-47. o.
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Az Euro6pai Unié egyik legjelentésebb kiberbiztonsagi feladatokat ellaté szervét, a
European Union Agency for Cybersecurity-t az Europai Tanacs 2004 /97/EK hatarozata
alkotta meg, amelynek tevékenysége tanulmanyunk kovetkezé szerkezeti egységében
kertil bemutatasra.®!

Az Euro6pai Unié Tanacsa 2005-ben elfogadta az informacios rendszerek elleni
tamadasrol szol6 2005/222 /1B kerethatarozatot, amelyben a fogalommeghatarozasok
és a szankciok mellett megfogalmazasra kerilt, hogy minden tagallamnak meg kell hoz-
nia a szitkséges intézkedéseket annak érdekében, hogy a jogforrasban felsorolt harom
esetkorrel kapcsolatos magatartasok ,legalabb a jelentsebb esetekben biincselekmény-
nek mindsiiljenek”, valamint megallapitja a kdtelez6en alkalmazandé legkisebb biinte-
tési tételeket. Az informacids rendszerekhez vald jogsérté hozzaféréssel, a rendszerbe
vald jogsérté beavatkozassal és az adatokba vald jogsérté beavatkozas vonatkozasaban
szolitja fel a tagallamokat, hogy valamilyen mértékben kriminalizaljak az ezekkel kap-
csolatos cselekményeket, tovabb4 kitér a felbujtas, a blinrészesség, a blinpartolas és a
kisérlet kérdéskorére is.* Ezt a jelenséget minimumharmonizacionak nevezziik, aminek
lényege, hogy oly moédon megy végbe a jogharmonizacios folyamat, hogy az Uni6 felhivja
tagallamait a legsziikségesebb intézkedések megtételére (minimumszabalyok alkotasa-
ra), emellett azonban tiszteletben tartja azoknak az allamoknak a jogi berendezkedését,
akik szigorubb normakat kivinnak alkalmazni.** Amint alabb latni fogjuk, a 2005/222/
IB kerethatarozatot az Uni6é mara egy (j iranyelvvel valtotta fel, de jelentésége ett6l
fiiggetleniil fennall.

2009-ben az Eurdpai Tanacs altal elfogadott stockholmi program meghata-
rozta a 2010 és 2014 kozotti idészakra vonatkozdan a jog érvényesiilésén, a szabadsa-
gon és a biztonsagon alapuld térségre vonatkozd stratégiai célkit(izéseket, valamint
az ehhez sziikséges 1épéseket.’* A program lényeg a polgdrokat szolgdld és védd, nyi-
tott és biztonsdgos Eurépa megteremtése volt, igy f6 prioritasként a hatarokon ativel6

3 Uo. 48. 0.

32 Council Framework Decision 2005,/222 /JHA of 24 February 2005 on attacks against information
systems.

% Mohay Agoston: Jogharmonizacié az Eurépai Unioban (oktatasi segédanyag). NKE VTKI, Buda-
pest 2016. 11. o.

3 A Stockholmi Program. https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=LEGIS-
SUM%3Ajl0034 (2022. 05. 03.)
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btincselekmények felkutatasa és szankcionalasa keriilt megfogalmazasra, aminek - az
emberkereskedelem, a kabitoszerrel kapcsolatos, a gazdasagi és a nemi erkolcs elleni
blincselekményeken tdl - részét képezte az informatikai blin6zés tildozése is.>> A mér-
foldkonek szamité dokumentum tobbek kozott kiemelte, hogy az Unié jogkozelitési fo-
lyamataban elengedhetetlen, hogy a tagallamok k6z6s minimumszabalyokat alkossanak
mind a polgari jog, mind pedig a blintetdjog terén.*

A stockholmi program célkit(izéseinek kévetkeztében a fent emlitett 2005,/222/
IB kerethatarozatban meghatarozott minimumszabalyokra vonatkoz6 kovetelmények
tovabbi részletezésre keriltek az Eurdpai Parlament és a Tanacs altal elfogadott
informacios rendszerek elleni tamadasokrol és a 2005/222 /1B tanacsi kerethatarozat
felvaltasaroél szo6l6 2013 /40 /EU iranyelvben.®” A kerethatarozatban megjelend jogellenes
magatartasok harom csoportja mellett a 2013-as normaban megjelenik egy negyedik
eset is, a jogellenes adatszerzés, illetve a korabbi jogforrashoz képest tovabbi cikkekkel
béviil a szabalyozas, mint példaul a blincselekmények elkévetéséhez hasznalt eszkdzok-
rél sz0616 cikk.®®

Az el6bbiekben felsorolt Eurdpa Tanacs és az unids jogi aktusok mellett a kiber-
blincselekmények elleni védelem korszertsitésében a joggyakorlat, kiilonféle kutatasok,
illetve az alabb kifejtett szervek jelentései is nagy szerepet jatszanak.

I11.1.2. Kiberbiztonsagi szervek

Az ENISA az Eurépai Uni6 Kiberbiztonsagi Ugynoksége (European Union Agency for Cy-
bersecurity), amelynek kiildetése, hogy a szélesebb kozdsséggel egylittmiikddve magas
szintli, egységes kiberbiztonsagot érjen el az Unio egész teriiletén. Az ENISA hozzajarul
az Eurdpai Unid kiberpolitikajahoz; kiberbiztonsagi tantsitasi rendszerekkel noveli az
informacio- és kommunikaciotechnologia (IKT) termékek, szolgaltatasok és folyama-
tok megbizhatosagat; egyiittmiikodik a tagallamokkal és az uniés szervekkel. Feladatai
koziil tovabba kiemelendd, hogy segiti Europat a jové kiberkihivasaira valo felkésziilés-

% Uo.

3 A Stockholmi Program - A polgarokat szolgal6 és védo, nyitott és biztonsagos Eurdpa. (2010/C
115,/01))

% Nagy: i. m. 48-49. o.

3% Az Europai Parlament és a Tanacs 2013/40/EU iranyelve ( 2013. augusztus 12. ) az informacios
rendszerek elleni tamadasokrdl és a 2005/222 /1B tanacsi kerethatarozat felvaltasarol.
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ben.* Annak érdekében, hogy megerésitse az 6sszekapcsolt gazdasagba vetett bizalmat,
fokozza az Uni6 infrastrukturajanak ellenalld képességét a tudasmegosztas, a kapaci-
tasépités és a figyelemfelkeltés eszkozeinek alkalmazasaval egyiittmikodik az érdekelt
szervezeteikkel. Végs6 soron az ENISA hozzajarul Eurdpa tarsadalmanak és polgarainak
digitalis biztonsagihoz.*

Legf6bb tevékenységei kozé sorolhatd, hogy 0sztdnzi a tagallami, valamint az
uniods kibervédelmi szerveket, hogy muiikodéstiket dsszehangoltan végezzék,* tovabba
tajékoztatokat és gyakorlatokat tart, valamint megel6zi, kezeli és reflektal a kiberb(i-
ndzéssel kapcsolatos problémakra.®? Az ENISA kozos erdfeszitések egymast kiegészitd
jellegének biztositasara torekszik azaltal, hogy hozzaadott értéket teremt az érdekelt
feleknek, feltarja a szinergiakat és hatékonyan hasznalja fel a korlatozott kiberbiztonsagi
szakértelmet és er6forrasokat.** Emellett tanicsadassal segiti a tagallamokat.*

Hangstlyozza, hogy a kiberbiztonsagot az uni6s politika minden tertiletébe be
kell agyazni, az egyes agazatok sajatossagainak figyelembevétele mellett. 4

I11.1.3. Europol

Hagéaban taldlhaté meg a Biniildézési Egyiittmiikodési Europai Unios Ugynoksége,
amely 27 EU tagallamot, valamint tobb EU-n kiviili partnerallamot és nemzetkozi szer-
vezetet segit a blintildézésben. Legfébb célja, hogy Eurdpat biztonsagosabba tegye az
uniods polgarok szamara.*

Az Eurépai Uni6 egyik 6 feladataként hatarozta meg a kiberblingzoék illd6zését.

3 ENISA https: //www.enisa.europa.eu/ (2022. 04. 18.)
4 Uo.

4 Uo.

4 Nagy: i. m. 48. o.

4 ENISA https: //www.enisa.europa.eu/ (2022. 04. 18.)

44 Részletes leiras a Csirt — csoportok létrehozasardl. ENISA. 3. o. https: //www.enisa.europa.eu/
publications/csirt-setting-up-guide-in-hungarian/@@download /fullReport (2022.06.13.)

4 ENISA https: //www.enisa.europa.eu/ (2022. 04. 18.)

4 Europol’s highlights of 2021: A year in review. https: /www.europol.europa.eu/media-press/
newsroom,/news/europol%E2%80%99s-highlights-of-2021-year-in-review (2022. 04. 18.)
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Erre a célra szolgal a 2013-ban létrehozott Eurdpai Szamitastechnikai Biindzés Elleni
Koézpont (EC3). Az EC3 célja a hatdsagok hatarozott fellépésének megerésitése a kiber-
bilinézés ellen, valamint az, hogy segitse az eur6pai polgarok, kormanyok és vallalkoza-
sok védelmét.*

I11.1.4. Eurojust

Az Eurojust, az Europai Unio Biinteté Igazsagiigyi Egytittmiikodési Ugynoksége, ahol a
nemzeti igazsagiigyi hatdsagok szorosan egytittmiikddnek a hatarokon atnytlé biindzés
elleni kiizdelemben. Az Eurojust szerepe, hogy segitse Eurépat biztonsagosabb hellyé
tenni azaltal, hogy 6sszehangolja a nemzeti hatésagok - az EU-tagallamok és a harmadik
allamok - munkajat a nemzetkozi blindzés kivizsgalasa és tildozése terén. Az Ugynok-
ségbe minden részt vevo tagallam egy nemzeti tagot delegal, amely tagok alkotjak az
Eurojust Kollégiumat, amely az operativ munkaért felel.*®

Tekintettel arra, hogy minden eset mas és mas, ebbél kifolyolag pedig egyéni meg-
kozelitést igényel, az Eurojust f6 tevékenységei kozé tartozik, hogy segit a nyomozasban,
azzal, hogy szakértelmét megosztja a tarshatosagokkal. Az intézmény meghatarozo
eszkozei kozé tartoznak a koordinacios kozpontok, a koordinacids talalkozok és az EU
igazsagligyi egyittmuiikodési eszkozei. Az Eurojust egyedi tigyeleti szolgaltatast is nyujt,
amit igénybe vehetnek azok a nemzeti hatésagok, akiknek a gyanusitottak gyors fel-
kutatasa és elfogasa érdekében azonnal intézkedésre van szitkségik.*® Az Eurojust az
Europol-lal egytt részt vehet k6z6s nyomozocsoportok megalakitasaban azért, hogy a
rendérségi egyiittmikddés tovabb javuljon.>

Megallapithat6, hogy az Eurojust a hatésigokkal egylittmikodve kiizd az elé
terjesztett, legalabb két unids tagallamot érint6, hatarokon atnyalé blincselekmények
széles kore ellen.® Az is el6fordulhat, hogy egy blincselekmény egy unids és egy nem

4 Cybercrime. https://www.europol.europa.eu/crime-areas-and-statistics/crime-areas/cy-
bercrime (2022. 04. 18.)

4 Eurojust: Europen Union Agecy for Criminal Justice Cooperation. Who we are. https: //www.
eurojust.europa.eu/about-us/who-we-are (2022. 04. 18.)

49 Eurojust: Europen Union Agecy for Criminal Justice Cooperation. How we do it. https: /www.
eurojust.europa.eu/about-us/how-we-do-it (2022. 04. 18.)

50 Uo.

3t Uo.
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az unib tagallamai kozé tartozo allamot érint. Arra is volt mar példa, amikor egyetlen
tagallaman kovették el a blincselekményt, azonban annak kévetkezményei a hatarokon
ativeltek.” Az Ugynokség iranyitja a novekv eurdpai fenyegetésekre adott igazsagiigyi
valaszt, lehet6vé téve a tagilamok szdmara, hogy egy lépéssel a blintilddzok elétt jarja-
nak, elsésorban a szervezett blin6zéi csoportokra 6sszpontositva.>

Az Eurojust akképp jarul hozza a kibertérben elkdvetett blincselekmények il-
dozéséhez, hogy az elektronikus bizonyitékokat 6sszegytjti és felhasznalja. Az internet
segitségével elkovetett blincselekmények ellen bevalt gyakorlatokat megosztja az alla-
mok hatdsagaival >

Szakértelmének és tapasztaltsaganak kdszonhetéen az orszagok az Eurojust felé
fordulhatnak joghatdsagi osszetitkozések, kiadatas, bizonyitékok elfogadhatdsaga, vagy
a vagyon befagyasztasa és behajtasa esetében. A gyakorlat azt mutatja, hogy minden
megkeresésre gyorsan és eredményesen reagalnak.>

I11.2. Kibervédelem Magyarorszagon

I11.2.1. Jogi szabalyozas

A hazai normakat illetéen elséként 1994-ben, a régi magyar Biinteté Térvénykonyvben®
tlnt fel egy, a kiberblincselekmények korébe sorolhato deliktum, ami a szamitégépes
csalas volt, azonban a tényallas rendkivil széles alkalmazasi korrel rendelkezett.5’

Az Gj Btk.5® mar harom informatikai biincselekményt szabalyoz:

- azinformacios rendszer vagy adat megsértését,”

52 Uo.

% Eurojust: Europen Union Agecy for Criminal Justice Cooperation. What we do. https: /www.
eurojust.europa.eu/about-us/what-we-do (2022. 04. 18.)

5% Dornfeld Laszlo: A kiberbiincselekmények nyomozasaval kapcsolatban folytatott unids blinigyi
egylttmuikodés fejlédése. Kiiliigyi szemle. 2016 /1. sz. 99. o.

% Eurojust: Europen Union Agecy for Criminal Justice Cooperation. How we do it. https: /www.
eurojust.europa.eu/about-us/how-we-do-it (2022. 04. 18.)

% A Blntetd Torvénykonyvr6l szol6 1978. évi IV. térvény.

7 Nagy: i. m. 50. o.

% A Bintet6 Torvénykonyvrol szolo 2012. évi C. torvény (a tovabbiakban: Btk.)
% Btk. 423.§ (1)-(4) bekezdés

I
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- az informacids rendszer védelmét biztosito technikai intézkedés kijatszasat,®
valamint

— azinformacios rendszer felhasznalasaval elkovetett csalast.®

Az elsé két blincselekmény a tiltott adatszerzés és az informaciés rendszer el-
leni biincselekmények cimi fejezetben, mig az informaciés rendszer felhasznalasaval
elkovetett csalds a gazdasagi blncselekmények cimi fejezetben helyezkedik el a ko-
dexben.®? Ezen tényallasok az Eur6pai Unio joganak valé megfelelés miatt a 2013 /40 EU
parlamenti és tanacsi iranyelv kovetkeztében kertilt bele a hatalyos magyar biintet6jo-
gi kodexbe.5 A tényallasok jogi targya hasonld, mert mindegyik érinti az informatikai
rendszerek zavartalan és biztonsagos mikodését, azonban a harmadik blincselekmény
ezeken feliil a vagyoni viszonyokat is védeni kivanja.®*

Magyarorszag az Eurdpai Uni6 tagallamaként koteles az Uni6 altal megalkotott
kotelez6 jogi aktusokat végrehajtani (illetve az irdnyelvek esetében: a nemzeti jogba
implementalni), igy a kiberbiincselekmények elleni védelem alapjaul szolgald jogforra-
sok els6sorban az unids szervek altal kibocsatott rendeletek, hatarozatok, iranyelvek,
ajanlasok vagy vélemények.®

I11.2.2. Kibervédelmi szervek

A hazai kibervédelmi rendszer két f6 szerkezeti egységboél tevédik Ossze: a stratégia
és az operativ szintbdl. A tovabbiakban kifejtett intézményeket még kiegészitik egyéb
specialis, a kibervédelem egyes résztertiletivel foglalkozo6 szervek. A kiberbiztonsagért
felel6s szervezeti rendszer stratégiai szintje a Kiberbiztonsagi Forumbol, a kiberkoor-
dinatorbol, tovabba az iranyitasa alatt all6 munkacsoportokbdl all.% A Kiberbiztonsa-
gi Forum szakmai segitséget és tamogatast nyujt, a munkacsoportok javaslatokat és
véleményeket tesznek a Nemzeti Kiberbiztonsagi Koordinaciés Tanacs felé, ami pedig

60 Btk. 424.§ (1) bekezdés

1 Btk. 375.§ (1)-(5) bekezdés

62 Btk. XXXVI. Fejezet; XLIII. Fejezet

8 Btk. 465. § (1) bekezdés f) pont

% Nagy: i. m. 50-58. o.

% Az Euroépai Unié hivatalos honlapja. https://ec.europa.eu/info/law/law-making-process/ty-
pes-eu-law_hu (2022.04.18.)

6 Kiss: i. m. 45. 0.

o
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az egylttmikodés mellett szabalyozza, tAmogatja és egységes kormanyzati allaspontot
alakit ki a Nemzeti Biztonsagi és Kiberbiztonsagi Stratégia részére.”

A Nemzeti Kibervédelmi Intézet (NKI), a Létfontossdgu Rendszerek és Létesit-
mények Informatikai Biztonsagi Eseménykezelé Kézpont (LRLIBEK), a Honvédelmi Mi-
nisztérium és az Informaciés Hivatal sajat halozatbiztonsagi vészhelyzeteket elharitd
csoportjai (Computer Emergency Response Team, a tovabbiakban: CERT) sorolhatdak
az operativ szint szervezetei kozé. %

A kozponti helyet elfoglalé Nemzeti Kibervédelmi Intézeté a vezetd szerep. Fel-
épitését tekintve harom szakmai részre oszthatd, ezek a Kormanyzati Eseménykezeld
Kozpont (GovCERT - Hungary), a Nemzeti Elektronikus Informaciobiztonsagi Hat6sag
(NEIH) és a Biztonsagiranyitasi és Sértilékenységvizsgalati Osztaly. Az el6z6ekben fel-
sorolt szakteriiletek killonbozé feladatokat latnak el, mig a GovCERT a kibertamada-
sokkal és fenyegetettségekkel foglalkozik, addig a NEIH ellenérzi, valamint érvényesiti a
jogszabalyi el6irdsokat. A Biztonsagiranyitasi és Sériilékenységvizsgalati Osztaly sériilé-
kenységvizsgalatot, IT biztonsagi tanicsadast végez, valamint EMIR /FAIR struktirakkal
kapcsolatos informacidtechnologiai biztonsagi teendéket lat el.*

Az LRLIBEK tevékenységét az Ibtv., a 185/2015. (VIL.13.) Korm. rendelet és az
elektronikus informacios rendszerek biztonsagi feligyeletét ellatd hatdsagok, az infor-
maciobiztonsagi feliigyel6 feladat- és hataskorérol, valamint a zart célt elektronikus
informacios rendszerek meghatarozasarol szolo 187/2015. (VIL.13.) Korm. rendelet al-
tal megallapitott hataskor és illetékesség szerint latja el. Tevékenységei kozé tartozik
az eseménykezelés, tajékoztatas nyujtasa, valamint, hogy folyamatos tigyeletet tartson
fent.””

A Honvédelmi Minisztérium a Katonai Nemzetbiztonsagi Szolgalat keretében
mikodé olyan szervezet, amely sajat zart és nyilt rendszerei szamara biztosit kibervé-
delmet, emellett incidenskezelési és hatosagi feladatokat is ellat. A szervezet szakfel-

7 Kovdcs Zoltan: Kibervédelem és biztonsag. In: Kibervédelem a btintigyi tudomanyokban (szerk.
Kiss Tibor) Dialég Campus, Budapest 2020. 66. o.

68 Kovacs: i. m. 69. o.
89 Kovdacs: i. m. 66-70. o.
70 Uo. 76. o.
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adatai szerint kiilénithet6 el. A honvédelemért felel6s miniszter vezérlésével latjak el a
fenyegetések kezelését, az eseménykezel6 kozponttal egylttmikodve. Az Informacios
Hivatal szintén fiiggetlen, sajat szervezetén beliil nyilt és zart digitalis informacios rend-
szereit érint6 védelmi események és fenyegetések kezelése érdekében miikodik.”

IV. Konkrét esetek napjainkban

A kibertérben szamtalan kisebb-nagyobb biincselekményt kovetnek el hazankban™ és
kilf6ldon egyarant.” Ezek nagy részérél vélhet6en nincs tudomasunk. Tanulmanyunk
ebben a részében egy olyan esetet szeretnénk bemutatni, ami a kézelmaltban tortént
az Egyesiilt Allamokban az egyik leggyakoribb rosszindulatti program hasznalataval.”®
Egy benzint, gazolajat, repiilégép-lizemanyagot és egyéb finomitott kéolaj-szarmazé-
kokat szallité céget, a Colonial Pipelinet 2021-ben hackertamadas érte. Egy zsarolovi-
russal tdimadtak meg, amelynek kovetkeztében csaknem masfél milliard forintértéknek
megfelel6 dollart kellett valtsagdijként kifizetniiik és csak ez utdn, egészen pontosan
hat napra ra tudtak Gjrakezdeni az izemanyagvezeték-halozat Gjrainditasat.”® A zsaro-
lovirus lényegében egy olyan kartékony szoftver, amelynek segitségével pénzt tudnak
kicsikarni a megtamadott tulajdonostol. Ezt ugy tudjak elérni, hogy a virussal titkositjak
az eszkozon lévo adatokat, majd a képernyén megjelenik egy kovetelést tartalmazé do-
kumentum vagy tartalom.”

Egy hazai példat is megemlitve, 2021. aprilisdban egy né tett bejelentést a ren-
dérségen, miszerint valaki az 6 azonositdjaval 1épett be a gimnaziumok altal hasznalt

™ Uo.77. 0.

7 Gyombér Béla: Hatalmasat nétt a kiberblincselekmények szama Magyarorszagon. Jogalappal.
2021. marcius 24. https: /jogalappal.hu/hatalmasat-nott-a-kiberbucselekmenyek-szama-magyar-
orszagon/ (2022. 04. 15.)

" Euro6pai Parlament: jelentés a kiberb(in6zés elleni kiizdelemrol (2017/2068(INI)) https: /www.
europarl.europa.eu/doceo/document /A-8-2017-0272_HU.html (2022. 04. 18.)

™ Kiss: i. m. 156. o.

% Alexander Warschum: Kiberbiztonsag: hogyan védekezhetiink az adathalaszattal és mas veszé-
lyekkel szemben. Unite. 2022. januar 18. https: //unite.eu/hu-hu/kozlemenyek /tortenetek-es-in-
formaciok/kiberbiztonsag-hogyan-vedekezhetunk-az-adathalaszattal-es-mas-veszelyek-
kel-szemben (2022. 04. 24.)

6 Kibertamadas aldozatok a kozelmultbol. Marsh. https: //www.marsh.com/hu/hu/services/cy-
ber-risk/insights/kibertamadas-aldozatok-a-kozelmultbol.html (2022. 04. 17.)

7 A zsarolévirus. Hogyan védje meg szamitogépét ezektdl a kartékony szoftverekt6l? ESET Tudas-
tar. https: //www.eset.com/hu/zsarolovirus/ (2022. 04. 17.)
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Kiberbiincselekmények elleni kiizdelem

oktatasi rendszerbe, a Krétaba, emellett pedig az e-mail fiokjat is feltorték. A rendorségi
nyomozas soran, amely informacios rendszer vagy adat megsértésének gyantja miatt
indult, kidertlt, hogy egy adathalasz jaték megnyitasaval kertltek az azonositok a ha-
cker birtokaba. Az elkoveté egy 13 éves fitl volt, aki az azonositd adatokat Ggy szerezte
meg, hogy az internetrol letoltott egy nyilt forraskdda programot, majd az adathalasz
rendszerhez 6 irta meg a program masodik részét.”® Abbol a célbdl valasztottuk ezt a
hazai példat, hogy érzékeltessiik, milyen egyszertien el lehet kovetni egyes kiberbiin-
cselekményeket.

V. Osszegzés

A technika fejlodésének eredményeképpen napjaink egyik legégetobb problémajava valt
a kiberbiin6zés elleni kiizdelem és annak szabalyozasa, azonban a jog nem képes ilyen
itemben megajulni,”® melynek kovetkeztében joghézagok alakulnak ki.

Lathattuk, hogy szamtalan akadaly gatolja a hatékony védekezést a kibertamada-
sok ellen (nincs megfelel jogi szabalyozas, magas latencia, szervezett blin6zés, a blinel-
kovetoket fejlett technikai eszk6zok segitik), azonban a jogalkotas folyamatosan fejlodik,
Ujabb és tjabb szervezetek jonnek létre, amelyek segitik felvenni a harcot az elkévet6k-
kel szemben, vagy éppen hozzajarulnak a védekezéshez, a felderitéshez és Gtmutatast
adnak a hatékony szankcionalashoz.

Szamos, a kiberbiincselekmények elleni védekezést el6segité uniés és hazai
szerv mtkodik, amelyek koziil részletesebben foglalkoztunk az Europollal, Eurojusttal
és az ENISA-val. Hazankban a kibertérben elkdvetett biincselekmények megel6zését
és felderitését végz6 szervek koziil bemutattuk a Nemzeti Kibervédelmi Intézetet, a
Nemzeti Elektronikus Informaciobiztonsagi Hatdsagot és a Létfontossagi Rendszerek
és Létesitmények Informatikai Biztonsagi Eseménykezel Kozpontot. Attekintettiik a
tevékenységtiket, valamint, hogy hogyan jarulnak hozza a hatékony védelemhez a tag-
allamokat segitve.

8 13 éves magyar fitl volt a keresett hacker - ime a beszamol6. Infostart. 2021. augusztus 14. htt-
ps://infostart.hu/bunugyek /2021,/08 /14 /13-eves-magyar-fiu-volt-a-keresett-hacker-ime-a-
beszamolo# (2022. 04. 15.)

™ Béczné Neparaczki Anna Viktoria: A kiberterrorizmus biintet6 anyagi jogi megitélése. Ugyészek
lapja 2020/1. sz.
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Ugy gondoljuk, mi annyiban tudunk hozzajarulni a hatésagok munkajahoz, hogy
ha kibertamadast észleliink, azt mindenképpen jelentjiik a rendérségen, igy a hatésagok
ezen adatok segitségével elfoghatjak az elkdvetét vagy elkovetdket.

Globalis szinten az jelenthetné a megoldast, ha az ezzel foglalkoz6 intézmények
megalkotnanak egy azonos definiciot, és az abbdl kévetkez6 szemlélettel igyekezné-
nek egységesen fellépni a blindzéssel szemben. Megallapithatjuk, hogy a blincselekmé-
nyek szdmanak novekedésével a nemzetkozi egyiittmikodés egyre nagyobb Eurépaban,
azonban amig nincs megfeleld szintl egységes szabalyozas, addig nem lesznek képesek
megallitani a kibertérben elkovetett deliktumok ilyen nagy aranyt emelkedését.®

% Dornfeld Laszlé: A kiberblincselekmények szabalyozasanak torténete az Egyesiilt Allamokban
és Eurdpaban. Studia Iurisprudentiae Doctorandorum Miskolciensium - Miskolci Doktoranduszok
Jogtudomanyi Tanulmanyai. Miskolc 2015. 82. o.
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A szuperintelligens robotok jogalanyisdgdnak egyes kérdései a klasszikus
magdnjogi gondolkodds tiikrében

Szentes Dalma
joghallgaté (PTE AJK), Orids Nandor Szakkollégium Elméleti-térténeti Tagozatdnak tagja

A szuperintelligens robotok jogalanyisaganak egyes
kérdései a klasszikus maganjogi gondolkodas tiikrében

~A mesterséges intelligencia az egyik olyan kivételes
gy, amely esetében a szabdlyozas terén proaktivnak,
és nem reaktivnak kell lenniink. Mire reagalni kezde-
nénk, az mar tul késé lenne...”

- Elon Musk -

I. Bevezetés

A XXI. szazadban a technolégia mar mindennapjaink alapvet6 részét képezi. Amir6l az
1950-es években még csak dlmodhattak a tudésok, az mara valésag lett. Az internetnek
koszonhetéen barmely kérdésiinkre egy pillanat alatt valaszt kaphatunk, a munkahe-
lytinkrél iranyithatjuk a haztartasi eszkozeinket, s 6nvezet6 autok kényelmét élvezhet-
jik. A folyamatosan fejl6dé technologia megkoveteli az adekvat jogi szabalyozast, igy a
jogalkotokra harul a feladat, hogy a lehet6 leghamarabb megteremtsék a valtozasokra
reagalni tudo jogszabalyi hatteret.

A kozeljovo nagy kihivasa a mesterséges intelligenciaval rendelkez6 robotok jogi
helyzetének megoldasa. E tanulmany célja, hogy jogelméleti és jogtorténeti aspektusbol
bemutassa a maganjogban elismert személyek rendszerét, valamint a romai jog rabszol-
gakra vonatkozo szabalyait, mint alternativ megoldast, amelyek a hatalyos jogba valo at-
ultetéstikkel alkalmazhatoak lehetnek a szuperintelligens robotok jogi személyiségének
megalkotasakor.

! ,Al'is a rare case where we need to be proactive about regulation instead of reactive. Because I think
by the time we are reactive in Al regulation, it’s too late...” Id. James Vincent: Elon Musk says we need
to regulate Al before it becomes a danger to humanity. The Verge. 2017. jalius 17. https: //www.the-
verge.com/2017/7/17/15980954 /elon-musk-ai-regulation-existential-threat (2022. 04. 22.)
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I1. A jogalanyisag kérdése

2016 marciusaban a mesterséges intelligencia-kutatas mérfoldkéhoz érkezett, amikor a
Google AlphaGo nevt algoritmusa gyézelmet aratott a Go tablajaték mestere, a dél-ko-
reai Lee Sedol felett. A kutatokat is meglepte a jaték kimenetele, hiszen korabban ugy
kalkulaltak, hogy még hosszt évek munkaja sziikséges egy ilyen eredmény eléréséhez.?
Mindez azt bizonyitotta, hogy a mesterséges intelligencia képes meghaladni az emberi
teljesitményt és tudast.

A kiemelked? intelligencia mellett, az Gn. humanoid robotok kiilséleg is tokéle-
tes masai az embernek. Felmeriilhet tehat az igény, hogy jogilag is rendezziik helyzetii-
ket. Adodik a kérdés: eljuthat-e valaha arra a szintre a technologiai fejlédés, amely mar
nélkilozhetetlenné teszi, hogy a robotok jogi személyiséget kapjanak?

IL.1. Személyek a polgari jogban

Ahhoz, hogy megoldast talaljunk a robotok jogi megitélésére, mindenekel6tt at kell te-
kinteniink a maganjog® altal elismert, jogi értelemben vett személyek rendszerét. Eh-
hez elséként az ember mint természetes személy jogalanyisaganak kialakulasat vizsga-
lom, figyelemmel a térténeti el6képekre. Ezt kdvet6en ratérek a jogi személy maganjogi
megitélésére, ismertetve az egyes iskolak elméleteit.

I1.1.1. Az ember mint jogalany

A jogviszonyok legaltalanosabb alanya az ember mint természetes személy. A Polgari
Torvénykonyvroél szolé 2013. évi V. torvény (a tovabbiakban Ptk.) deklardlja az ember
jogképességét, vagyis olyan entitasnak ismeri el, amely jogokkal és kotelezettségekkel
rendelkezik. Ez a képesség tehat minden embert megillet, kortol, nemtél, szarmazastol,
s barmilyen mas tulajdonsagtol fliggetlendl.

A tarsadalmi fejlédés soran azonban voltak olyan periédusok, amikor a jogala-
nyisag nem volt mindenki szamara egyenlé. A klasszikus romai jogaszok alaptételként

2 Steven Borowiec: AlphaGo seals 4-1 victory over Go grandmaster Lee Sedol. The Guardian.
2016. marcius 15. https://www.theguardian.com/technology/2016 /mar/15/googles-alpha-
go-seals-4-1-victory-over-grandmaster-lee-sedol (2022. 04. 22.)

3 Jelen tanulmanyban a maganjog és a polgari jog kifejezéseket Labady Tamas nyoman ,valésagos
szinonimakként” hasznalom. 1d. Ldbady Tamas: A maganjog altalanos tana. Szent Istvan Tarsulat,
Budapest 2018. 26. o.
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ugyan kimondtak, hogy a szabadsag mint természetes képesség minden embert megil-
let (,Libertas est naturalis facultas eius quod cique facere libet, nisti si quid vi aut iure pro-
hibetur”),* az okori civilizaciok mégis rendre kilonbséget tettek szabad és nem szabad
ember kozott, s6t Romaban a nem és a csaladi allapot is meghatarozé tényezé volt a
jogképesség tekintetében.® A romai polgar lehetett hatalom alatt all6 (alieni iuris) vagy
hatalom alatt nem allo, tehat onjoga személy (sui iuris).® Ennek megfelel6en alakultak
gazdasagi és személyi viszonyai is, mivel a hatalomalatti nem rendelkezhetett sajat va-
gyonnal, jogi aktusat pedig sajatos ,beszamitas” ttjan a felette hatalmat gyakorléonak
kell tulajdonitani.’ Hermann Vultejus, német jogtudos volt az els6, aki kiillonbséget tett
homo (ember) és persona® (személy) kozott. Vultejus szerint minden emberi 1ény - jog-
allasatol fiiggetlendl - homo, persona azonban csak olyan ember lehet, aki polgari sta-
tusszal is rendelkezik.

A felvilagosodas eszmerendszerének kdzpontjaban az ember ,felszabaditasa”
allt, gondoljunk csak a francia forradalom jelszavaira (Szabadsag, Egyenl6ség, Testvé-
riség). Az Emberi és Polgari Jogok Nyilatkozata kimondja: ,Minden ember szabadnak és
jogokban egyenlének sziiletik és marad; a tarsadalmi kiillénbségek csakis a k6zosség szem-
pontjabol vald hasznossagon alapulnak”, valamint minden embert megillet6 - természe-
tes és eléviilhetetlen - jognak tekinti a szabadsagot, a tulajdonhoz és biztonsaghoz valo
jogot, illetve a mindenkori hatalommal szembeni ellenallas jogat.® Az amerikai fligget-
lenségi habort kozepette megsziiletett Fliggetlenségi Nyilatkozatban ugyancsak ezeket
az alapvet6 jogokat talaljuk.

4 Ld. Flor. D. 1, 5, 4 pr. Besseny6 Andras: Romai maganjog. Dialog Campus Kiad6, Budapest-Pécs
2010. 147. o.

> A jogképesség romai jogi fogalmahoz 1d. Jusztinger Janos — Pokecz Kovdcs Attila: A romai személyi
jog alapfogalmai. In: A romai jog alapfogalmai (szerk. Csoknya Tiinde Eva - Jusztinger Janos), Dialog
Campus Kiado, Budapest-Pécs 2018. 39. o.

6 Besseny6: i. m. 148. o.

7 Uo.

8 A latin persona sz6 eredeti jelentése ,alarc’, majd ,jellem, személyiség” volt. Kezdetben per-
sonanak mindsitettek minden embert, szabadot és rabszolgat, és a posztklasszikus korban kezd-
ték a kifejezést kivaltképpen a szabadokra hasznalni. Id. Féldi Andras - Hamza Gabor: A romai jog
torténete és institicioi. Oktataskutato és Fejleszté Intézet, Budapest 2015. 203. o. V. Max Kaser:
Das Romische Privatrecht I. Beck, Miinchen 1971. 271. o.; Max Kaser - Rolf Kniitel: Romisches Privat-
recht. Beck, Miinchen, 2014. 89. o.

9 Az Emberi és Polgari Jogok Nyilatkozata. https://mek.oszk.hu/00000,/00056 /html/228.htm
(2022. 04. 22.)
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System des heutigen romischen Rechts cimd mivében Friedrich Carl von Sa-
vigny, a természetjog nagy gondolkododja is foglalkozott a jogalanyisag kérdésével.®
Megallapitasa gyakorlatilag megfelel a hatalyos polgari jogi terminologianak: azt tekin-
ti személynek, aki jogképességgel rendelkezik." A jogképesség azonban nem elegendd
ahhoz, hogy a személy jognyilatkozatokat tehessen és jogligyleteket kothessen, mind-
ehhez cselekvoképességre is szliksége van. Ezzel a képességgel pedig az a nagykoru
személy rendelkezik, aki megfelel6 érzelmi és értelmi intelligenciaval bir.

Lathatjuk, hogy hosszi folyamat eredményeként jutott el arra a szintre a polga-
ri fejlédés, hogy a ma ismert és alkalmazott fogalmakat kialakitsa. Meg kell jegyezniink
azt is, hogy az emberként vagy személyként valé elismerés nagyban fiigg a politikai-tar-
sadalmi berendezkedéstdl is, elég akar a méhmagzat jogalanyisidga kordli vitakra gon-
dolnunk.”

I1.1.2. A jogi személyek

A szuperintelligens robotok el6tt talan a jogi személyek jogalanyisidga volt az utolso6
olyan kérdés, amely komoly fejtorést okozott a jogaszoknak. A személy- és dologegye-
siilések azonban nem a modernkor joganak vivmanyai, a rémai jogban mar ismert volt
a testiilet (universitas personarium vagy collegium) mint tobb természetes személynek
egy kozos célra alapitott egyestilete, valamint az alapitvany (universitas bonorum vagy
corpus), vagyis egy allando célra lekotott vagyontomeg.

A torténeti elézmények ellenére egészen a XIX. szazadig kétséges volt a tar-
sulasok jogi megitélése. Georg Friedrich Puchta* és Savigny® az tn. fikcios-elmélettel
kivanta alatdmasztani a jogi személyek jogba valé beemelésének szlikségességét. Puchta
ugy vélte, a jogi személyek eszmei léttel birnak, a személyiségiik alanya pedig pusz-

10" Friedrich Carl von Savigny: System des heutigen Romisches Rechts. Berlin, 1840.

" Polay Elemér: A pandektisztika hatisa a magyar maganjog tudomanyara. Szegedi Jozsef Attila
Tudomanyegyetem Allam- és Jogtudomanyi Kar, Szeged 1976. 33. o.

2 1d. 64,/1991. (XII. 17.) AB hatarozat, ABH 1991,/297.

B Marton Géza: A romai maganjog elemeinek tankonyve Institiciok. ,Méliusz” Konyvkereskedés,
Debrecen 1948. 75. o.

4 Georg Friedrich Puchta: Pandekten. Leipzig 1838.

5 Friedrich Carl von Savigny: Vom Beruf unserer Zeit von Gesetzgebung und Rechtswissenschaft.
Heidelberg 1814. 32. o.
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tan egy fogalom, amely vagy személyek egyesiilete, vagy vagyon.® Savigny az elmélet
magyarazataként visszautalt egy romai jogbdl ismert fikciora, amelyet abban az eset-
ben alkalmaztak, ha a vidéki varosok képvisel6i egylitt, egy ember helyett jartak el.” A
jogképesség ilyenkor nem az eljar6 személyeket illette kiilon-kiilon, hanem a jogi célok
szolgalatara létrejott Gj alanyt, a jogi személyt.

Teljesen Gjszertinek szamitott Alois Brinz Un. célvagyon elmélete is, amely gya-
korlatilag felvaltotta a torténeti iskola képvisel6inek nézetét.”® Brinz szerint a vagyon
kétféle természetd, lehet egy személyé, vagy valamilyen célé: a jogi személyt ennek
megfeleléen nem személynek, hanem célvagyonnak kell tekinteni.®

A kanonjog erkélcesi személyként nevezte meg a jogi személyeket, azonban ezt
Puchta és Savigny elvetendének tartotta, mivel a fikcioval 1étrejott egyestilés nem birhat
moralis vonatkozasokkal.?® Azért sem szerencsés ez a terminologia, mert azt a képzetet
kelti, mintha a természetes személy ennek ellentéte, vagyis erkolcstelen lenne.

A realitas elmélet képviseldje, Heinrich Dernburg tagadta a jogi személy fik-
ci6és megkozelitését, s bizonyos mértékben inkdbb ,kigondoltnak’, realitasnak tartot-
ta?. Dernburg (a jusztinidnuszi forrasok alapjan) kifejtette a jogi személy kritériumait is,
amelyek késébb annak jogi kialakitasa soran alkalmazast is nyertek.?

A magyar jogtuddsok kozill érdemes megemliteni Szaszy-Schwarz Gusztavot®
és Moor Gyulat,*akik ugyancsak kisérletet tettek a jogi személyek jogalanyisaganak iga-
zolasara.

Az angolszasz jogban - egészen egyszerli médon - visszavezették a jogi szemé-
lyeket az 6ket alkot6 természetes személyekre, és igy e személyek valtak a jogi személy

16 Polay: i. m. 39. o.
7 Uo.
8 Alois Brinz: Lehrbuch der Pandekten. Erster Band. Erlangen 1873. 201-207. o.

19 Kecskés Laszlo: Magyar Polgari Jog Altalanos Rész. 1. A személyek joga. Dialog Campus Kiado,
Budapest-Pécs 1999. 141. o.

20 Polay: i. m. 39. o.

2 Heinrich Dernburg: Pandekten. Erster Band. Berlin, 1888. 135-136. o.

2 Pélay: i. m. 60. o.

% Ld. Szaszy-Schwarz Gusztav: A jogi személy magyarazata. Franklin, Budapest 1907.

% Ld. Modr Gyula: A jogi személyek elmélete. Magyar Tudomanyos Akadémia, Budapest 1931.
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jogainak és kotelezettségeinek ,hordozoéiva”?

A Ptk. 3:1. §-a egyértelmiivé teszi a természetes és jogi személyek kozotti jogi
killonbséget: a jogi személyt jogképesnek kell tekinteni, azonban csak olyan jogokkal
és kotelezettségekkel birhat, amelyek jellegiiknél fogva nem csak az emberhez kot6d-
hetnek. Ennek megfelel6en a jogi személy nem rendelkezik cselekvéképességgel, azt
csupan képviseldje biztositja.

Lathatjuk, hogy a polgari jogban a jogképességtol fiigg a - jogi vagy természetes
- személy minésége. A hatalyos jog szabalyai tehat nem teszik lehet6vé a robotok, vagyis
az un. elektronikus személyek® ily modon torténd elismerését. Visszanyulva a ,gyoke-
rekhez”, a tovabbiakban kisérletet teszek annak megallapitasara, hogy vajon alkalmaz-
hatbak-e a mesterséges intelligenciaval biré humanoid robotokra a rabszolgak helyzetét
rendezé romai jogi szabalyok.

I1.2. A romai jog rabszolgakra vonatkozo szabalyai alkalmazasanak lehetdsége a szu-
perintelligens humanoid robotok esetén

Aroémaijog egyik alaptételének tekinthet6, hogy ,servi res sunt”, vagyis a rabszolgak dol-
gok.?” Ulpianus megallapitasanak ellenére a rabszolgak mégsem estek azonos megitélés
ala mas, kozonséges dolgokkal. Ennek oka, hogy eredendéen a patriarchalis hazkdzos-
ség tagjai voltak, valamint a testi erejiikon feliil szellemi munkajukat, vallalkoz6 kedvii-
ket is kihasznaltak a rabszolgatartok.?® Ahogy Rémaban a dominus hasznalta rabszolgait,
ugy hasznalja ma az ember a robotokat munkajanak tehermentesitésére. E hasonlosagot
alapul véve, kisérlem meg a rabszolgakra vonatkozé szabalyok alkalmazasat a humanoid
robotokra.?® Mindehhez elengedhetetlen a rabszolgasag mint kiilénods jogi helyzet be-
mutatasa, figyelmet forditva annak keletkezésére és megsziinésének egyes eseteire is.

* Racz Lilla: A személy és dolog fogalmanak (lehetséges) valtozasai a mesterséges intelligencia és a
kriptovalutak vilagaban. Allam- és Jogtudomany 2020 /4. sz. 91. o.

% Az angol e-person/i-person kifejezés magyar megfelel6je.

7 Ulp. 19,1

2 Foldi - Hamza: i. m. 204. o.

2 A rémai jogi szabalyok ,jboli felhasznalasnak” gondolata mar az 1950-es években megjelent,
napjainkban Ugo Pagallo olasz jogaszprofesszor képviseli ezt az allaspontot. 1d. Ugo Pagallo: Vital,
Sophia, and Co.--The Quest for the Legal Personhood of Robots. Information 2018 /9. sz. 230. 5-7.
o. https: //www.mdpi.com/2078-2489/9,/9,/230 (2022. 04. 25.)
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I1.2.1. A rabszolgasag keletkezése és megsziinése a romai jogban

Ahogy az ember jogalanyisaga kapcsan tett megallapitasokbol kittinik, Romaban az em-
berek vagy szabadok (liberi), vagy rabszolgak (servi) voltak.*® A rabszolgasag nem a romai
tarsadalom sajatja, minden népnél bevett volt a leigazott lakossag vagy a hadifoglyok
ily médon val6 ,hasznositasa”. A romai jog szerint tobb mddja is volt a rabszolgasag ke-
letkezésének. Fogsagba ejtéssel elvesztette szabadsagat a hadifogoly, és az az idegen,
akinek allama Roémaval nem allt szerzédéses viszonyban, személye a ius civile alapjan
tehat szabad zsadkmany targya volt.*' Sziiletésével rabszolgava lett a rabszolgané gyer-
meke. Létezett azonban egy kiillonos szabaly (a csaszarkorban), amelynek értelmében
szabadnak sziiletik annak a nének a gyermeke, aki a terhesség alatt akar egy pillanatra
is szabad volt.®? A favor libertatis elve szerint kétes esetben a szabadsag szempontjabol
kedvez6 dontést kellett meghoznia a jogalkotonak. Lathatjuk, hogy a szabadsag eszméje
mar a rémaiaknal is jelen volt, ezt fejezi ki a kovetkez6 regula is: ,libertas omnibus rebus
favorabilior est”, vagyis a szabadsag olyan felbecsiilhetetlen érték, amely minden masnal
elébbre vald.® Az ismertetett eseteken kivil, bintetésbél is rabszolgava valhatott a tet-
ten ért tolvaj vagy a fizetésképtelen ados is. Erdekes, hogy a régi civiljog szerint ezeket
a rabszolgakat csak kiilf6ldre lehetett eladni, mert romai f6ldén rémai polgar nem lehe-
tett rabszolga.**

A rabszolgasag megszilintetése klasszikusan felszabaditas (manumissio)® utjan
ment végbe. Ez torténhetett szinleges, Gn. szabadsagperrel® (liberalis causa), amely so-
ran a rabszolgajat felszabaditani kivané ar pert indittatott maga ellen egy bizalmasa
(assertor) altal. A prétor el6tt megjelenve az assertor — ratévé palcajat a rabszolgara - el-
mondta a vindicatio formulajat, amelyre az Gr nem kontravindikalt, hanem a rabszolgat
korben megforgatva eleresztette, akit a prétor pedig szabadnak nyilvanitott.”” A felsza-

30 Gai. 1,9

3 Marton: i. m. 57. o.
3 Marc.D. 1,5,5,3
3 Gai. D. 50, 17, 22

3 Marton: i. m. 57. o.

% A manumissio irodalmahoz 1d. Orids Nandor: A manumissio. Tanulmany a rémai jogbdl. Eger
1929.

% A szabadsagper eredetileg rendes perként is létezett annak eldontésére, hogy valaki szabad-e
vagy rabszolga ld. Marton: i. m. 58. o.

37 Marton: i. m. 59. o.
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baditas ezen kiviil tipikusan végrendelet, valamint census-lajstromba val6 beiratas atjan
is torténhetett. A csaszarkorban a rabszolgasag megsziint a beteg, 6reg rabszolga kité-
telével® is, vagy hitbizomany Gtjan, ha a végrendelkezé meghagyta 6rokosének, hogy a
rabszolgat halala utan szabaditsa fel.*

11.2.2. Elektronikus személyiség mint a peculium sajatos alkalmazasa

Jogi tartalma szerint a rabszolgasag egy olyan allapot (helyesebben jogallas), amelyben
a rabszolgat nem személynek, hanem dolognak tekintjiik. Fontos hangsulyozni a korab-
biakra tekintettel, hogy a rabszolga - a szigoru szabalyok ellenére - mégiscsak ember,
aki dolog mivoltatdl fiiggetlentil természetes személyiségnek (persona servilis)* is érez-
hette magat.# A rabszolga tehat tobb volt egy ,targynal’, ezt tdmasztja ala az is, hogy
a felette gyakorolt tulajdonosi hatalmat nem a dologi jogban hasznalt dominium mint
tulajdonjog kifejezéssel illették, hanem rabszolgatart6i hatalomnak (dominica potestas)
nevezték.# A rabszolga ezenfelill részt vehetett a hazi kultuszban, és sirhelye ugyanugy
locus religiosusnak minéstlt, mint a szabadoké.*®

Erdemes megkisérelniink e szabalyok alkalmazasat szuperintelligens robotokra.
Ha elképzeliink egy emberi kiillemmel és rendkiviili intelligenciaval rendelkezé humanoid
robotot, kétségtelen, hogy a kiilseje ellenére bioldgiailag kiilénbozik egy rabszolgatol,
hiszen val6jaban gép, semmiképp sem emberi 1ény. A rabszolga azonban nem személy,
hanem dolog, vagyis jogi szempontbol azonos megitélés ala tartozik, mint barmilyen
mas testi targy, amely fizikai hatalom al4 hajthato. Lathatjuk, hogy a rémai jogi szabaly e
tekintetben jol illeszkedhet a robotokra,* hiszen tulajdonsagaik folytan egyszer(ien meg
tudjuk itélni, hogy személyek-e vagy dolgok.

2017 februarjaban az Eurdpai Parlament elfogadott egy allasfoglalast, amely-

3 Foldi - Hamza: i. m. 215. o.
39 Bessenyo6: i. m. 165.

40 Ulp. D. 50, 17, 22

4 Marton: i. m. 58. o.

4 Foldi - Hamza: i. m. 213.

4 Marton: i. m. 58. o.

# Andreas Nanos: Roman slavery law: a competent answer of how to deal with strong Artificial
Intelligence? Review of robot rights with view of Czech and German constitutional aw and law
history. Prague Law Working Papers Series 2020/3. sz. 3. o.
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ben a robotikara vonatkozo6 polgari jogi szabalyokrol szol6 ajanlasokat fogalmazott meg.
Felszolitotta a Bizottsagot, hogy végezzen hatasvizsgalatot egy specifikus, kizarolag
robotok szamara megalkotott jogalanyisag bevezetésével kapcsolatban. Az allasfogla-
las szerint a legkifinomultabb autoném robotokat sajatos jogokkal és kotelezettségek-
kel kellene felruhazni, amelyek segitségével elektronikus személyként 6nallé dontést
hozva eljairhatnanak harmadik felekkel valé kapcsolatuk soran.®® Az ajanlast erdés kri-
tikaval illette a szakma és a kozvélemény is. Egyes vélemények szerint a robotok jogi
személyiséggel valo felruhdzasa felerésitené a tarsadalom technologiatol valo félelmét,
és nemes egyszeriséggel az emberi fajt is lefokozna a ,gépek szintjére”* Z6di Zsolt
szerint ,nagyon nehezen lathat6 be”, hogy milyen hasznai lehetnek egy olyan konstruk-
ciénak, amely a robotokat is jogok és kotelezettségek gytjtShelyeként kezelné, hason-
l6an a jogi személyekhez. 47 A felel6sség tekintetében ez felvet bizonyos problémakat:
mig egy gazdasagi tarsasag szankcionaldsa valésagos hatranyt okoz a tarsasagot alkoto
személyeknek, addig a robotoknal erre nincs lehet6ség, mivel a robotot nem szemé-
lyek alkotjak, illetve er6forrasainak elvonasa nem feltétleniil okoz hatranyt az ember-
nek. Udvary Sandor allaspontja szerint az elektronikus személyiség konstrukcioja ebben
a formaban nem tamogathato, mivel a nyugati-keresztény kultira nem ismerheti el a
robotok egyenlOségét, vagyis személyként jogalanyisagot kizarélag az ember kaphat.*

A rémai jog alkalmazott egy, az allasfoglalas ismertetett pontjahoz nagyban ha-
sonlitd szabalyt, amely bizonyos értelemben korlatozott cselekvoképességet nyujtott a
rabszolgaknak: a rabszolga jogcselekményeket végezhetett ura helyett, e szerzodések-
bél azonban a dominus csak jogositva volt, a kotelezettségek a rabszolgat terhelték (deli-
ctum elkovetése esetén azonban a kotelezettség az urara is kiterjedt).* A klasszikus kor
roémai joga azonban vagyoni 6nallésagot is kinalt a rabszolgaknak: kiildnvagyont (peculi-
um) kaphattak uruktdl, amelyek keretében gazdalkodhattak, kereskedelmi tevékenysé-

4 Ld. Az Europai Parlament 2017. februar 16-i allasfoglalasa a Bizottsagnak sz6l6 ajanlasokkal a
robotikara vonatkoz6 polgari jogi szabalyokrdl (2015,/2103(INL))

46 Birher Nandor - Fabryné Keszler Nikolett - Kulifay Balint - Regds Franciska: A mesterséges intel-
ligencia alkalmazasanak tarsadalmi hatasai a normaalkotasra, jogi és erkdlcsi szempontok alapjan.
Human Innovacios Szemle 2019/1. sz. 9. o.

Gondolat, Budapest 2018. 191. 0. 206. o.

48 Udvary Sandor: Fémrabszolga vagy rivalis életforma? A robotok jogi szabalyozasanak elsé 1épései.
Gazdasag és Jog 2018 /12. sz. 17. o.

49 Marton: i. m. 58. o.
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get folytathattak (gyakran még sajat rabszolgara is szert tehettek).>® Ugo Pagallo, olasz
jogaszprofesszor vetette fel els6ként a peculium szabalyanak alkalmazasat a robotokra,
mivel a kiilénvagyon targyaival a rabszolga jogalanyisag nélkil is rendelkezhetett." A
peculiummal kikiiszobolhet6 lehet az a probléma, amelyet Z6di Zsolt megfogalmazott
a robotok felelésségének korében, mivel a peculium mint 6nall6 eréforras elvonhato
lehetne a robot karokozasa esetén.

Pagallo allaspontja szerint a robotok esetében elvalaszthaté egymastol a jogi
képviselet (legal agenthood) és a jogi személyiség (legal personhood).> Racz Lilla dogma-
tikailag vitatja az elmélet helyességét, mivel a jogi képvisel6vé valas el6feltétele a jogi
személlyé valas, amely viszont csak jogképességgel bir6 személy esetében tételezhetd
fel. Alanc utolsé szeme pedig a cselekvéképesség mint a jognyilatkozatok megtételének
képessége, csak jogképes személynél allhat fenn. Ha mégis megadnank a cselekvéké-
pességet jogképesség nélkiil, akkor — Racz Lilla értelmezésében - ,szemet hunynank a
dogmatikai engedékenység felett”.>*

Allaspontom szerint az elektronikus személyiség kidolgozasa a kozeljové egyik
legéget6bb jogaszi problémaja, s a megoldas érdekében talan sziikséges lesz a dogmatika
attorése, és a jogképesség-cselekvoképesség rugalmasabb szabalyozdsa. Bar nagy
nehézségek aran jutott el a jogtudomany arra a pontra, hogy jogképességgel ruhazzon
fel egyes gazdasagi tarsulasokat, az évezredek tapasztalatai azt vetitik elére, hogy idével
képes lehet kompromisszumot kétni a robotok esetében is, ahogyan azt megtette a jogi
személyek elismerése kapcsan is.

11.2.3. A ius patronatus és a mesterséges érzelmi intelligencia

Az utopisztikusnak tlind jovébe tekintve, tételezziik fel, hogy a humanoid robotok nem
csak értelmi, de érzelmi intelligenciaval is rendelkeznek majd. Mit is jelenthet mindez?
Az értelmi intelligenciaval biré robot tudja magarol, hogy egy gép, amely arra hivatott,

50 Foldi - Hamza: i. m. 213. o.
5t Pagallo: i. m. 5. o.

52 Z6di: i. m. 206-207. o.

5 Pagallo: 5-7. 0.

5 Racz:i.m. 98. o.
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hogy ellassa a tulajdonosa altal rabizott feladatokat, kiszolgalja annak sziikségleteit. Ha
emellé érzelmi intelligencia is parosul, akkor a robot megérti, hogy nincs sajat szabad-
saga, nem teheti azt, amit valoban szeretne, amire igazan vagyna. A mesterséges intelli-
gencia e magas szintjén felmertlhet az igény arra, hogy tulajdonosatol elszakadva 6nallo
életet éljen. A robotok szabadda bocsatasa komoly veszélyeket is hordozhat magaban.
Meglatasom szerint a romai jogban alkalmazott ius patronatus biztonsagosabb alterna-
tivat nydjthat egy ilyen szituaci6 esetén.

A ius patronatus esetében a rabszolga (ekkor mar libertus vagy libertinus) kvazi
félszabad jogallastiva valt, mivel a felszabaditojaval (patronus) tovabbra is bizonyos bi-
zalmi, fliggéségi viszonyban allt, amely jogokat és kotelezettségeket hozott létre mind
a libertinus, mind a patronus szamara. A felszabaditott patronusa nevét viselhette, aki
irant tisztelettel és engedelmességgel tartozott. Bizonyos tiszteletbeli szolgalatokat
(operae officiales) is teljesitett a patronusnak, példaul kiséretet, ajandékokat. A patronus
megbizasa alapjan mas munkakat (operae artificiales) is koteles volt ellatni.® Ha a patro-
nus elszegényedett, akkor alimentatidval tartozott, vagyis el kellett tartania 6t, illetve a
felszabaditonak 6rokjoga is fennallt a libertinus utan.*

A libertinus szdmara is kedvez6 megoldast jelentett a ius patronatus, mivel
a patronus koteles volt 6t megvédeni, tdmogatni, szlikség esetén pedig eltartani. A
serdiiletlen vagy nénem felszabaditott (libertina) a patronus gyamsaga alatt allt.5 A
patronus jogai megszlintek, ha az emlitett kotelezettségeit nem teljesitette, vagy ha a li-
bertinus csaszari privilégiummal elnyerte az ,aranygytrik viselésének jogat” (ius anulo-
rum aureorum)®®, amellyel mar szabad sziiletéstinek szamitott.>

A ius patronatus atvételével egy olyan viszony maradhat fenn a szuperintelli-
gens gép és egykori tulajdonosa kozott, amely tartalmanak koszonhetéen részben meg-
adja azt az 6nallésagot, amelyre a humanoid robotok vagynak, de egyfajta kontrollt is

5 E szolgalatok ellatasa mindennapos kotelezettséget jelentett a libertinus szamara 1d. Paul. D. 38,
1,1

% Foldi - Hamza: i. m. 216-217. o.

" Marton: i. m. 61. 0.

8 Foldi - Hamza: i. m. 217. o.

% A rabszolgaszarmazas hatranyos kovetkezményei - igy a patronusi jogok - csak a csaszar altal
adomanyozott restitutio natalium altal sziinhettek meg, éppen ezért annak adomanyozasahoz a
patronus beleegyezése is szilikséges volt 1d. Marton: i. m. 63. o.
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biztositanak a ,felszabadit¢” tulajdonosok szamara. Fontos megjegyezni, hogy a romai
jog részletesebben nem szabalyozta a jogviszonyt, igy a jogok és kotelezettségek - leg-
foképpen a libertinust terhel6 munkak - mértéke a patronus valasztasatol fiiggott.o® Ezt
a diszpozitivitast fontosnak tartom a robot-tulajdonos viszonylatban is, mivel igy a jog-
viszony dinamikajat a tulajdonos ugy alakithatja, hogy az megfeleljen a robot szabadsag
iranti vagyanak, mindvégig biztonsagos keretek kozott tartva annak mértékét. A ius pat-
ronatus megfelel6 miikodését szolgalja Comodus csaszar egyik rendelkezése is, amely
szerint a libertinus visszakerllhetett patronusa hatalma al4, ha vele szemben goromba,
durva magatartast tanusitott vagy inségben magara hagyta.® A kotelezettségek megsér-
tésének szankcidi véleményem szerint alkalmasak arra, hogy a robotot és a tulajdonost
is egyarant arra sarkalljak, hogy a jogviszony céljanak megfelel6en jarjanak el, igy a ius
patronatus mint sajatos jogi megoldas irdnymutatasként szolgalhat a jogalkotas szamara.

Lathattuk, hogy a szuperintelligencia megjelenése a maganjog személyi rend-
szerének jelentds atdolgozasat kivanja meg. Az Eurdpai Parlament Jogi Bizottsaganak
korabban emlitett kezdeményezése 6ta komoly elérelépés unids szinten egyelére nem
tortént az elektronikus személyek jogi elismerésének vonatkozasaban. A Kozel-Kelet
azonban - meglepé médon - a mesterséges intelligencia-kutatasok élén jar: els6ként
Szatd-Arabia adomanyozott allampolgarsagot egy Sophia nevli humanoid robotnak,?
2017-ben pedig megalakult az elsé mesterséges intelligencia-tigyi minisztérium az
Egyesiilt Arab Emiratusokban.®

I11. Osszegz6 gondolatok

E tanulmany mottéjat Elon Musk amerikai mérnok-vallalkozotdl valasztottam, aki a
mesterséges intelligencia-kutatasok egyik legaktivabb tdmogatdja. Musk szerint a jog-
nak mindig meg kell el6znie a technolégia eredményeit, hogy adott ponton biztositani
tudja az adekvat jogszabalyi hatteret. Ehhez elengedhetetlennek tartom a jogaszok és
a kutatok kozotti kooperaciot, mert a robotikat érint6 kérdések olyan természetiek,

0 Foldi - Hamza: i. m. 217. o.

6 Mod. D. 25, 3, 6,1

62 Birher - Fabryné Keszler — Kulifay — Reg6s: i. m. 13. o.

83 Pokker Zoltan Péter: A mesterséges intelligenciaval rendelkezé robotok jogi szabalyozasa, kilo-
nos tekintettel az élethez valo jog sérelmére. In: Acta Universitatis Szegediensis Forum Publicatio-
nes Discipulorum Iurisprudentiae, Szeged 2019. 325. o.
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A szuperintelligens robotok jogalanyisdgdnak egyes kérdései a klasszikus
magdnjogi gondolkodds tiikrében

amelyekre a jog nem tud megfelel6 valaszt adni technolégiai szakértelem hianyaban.

Az Uj jogi megoldasok kialakitdsa mellett, azonban érdemes olykor visszate-
kinteni, és ,ihletet meriteni” a multban alkalmazott normakbdl. Jelen tanulmanyban
éppen ezért a klasszikus maganjog rendszerébdl kiindulva vizsgaltam a mesterséges in-
telligenciat, mint a XXI. szazad egyik legnagyobb jogi kihivasat. Az ember jogképességét
igyekeztem jogelméleti szempontbol is megkdzeliteni, tekintettel a felvilagosodas esz-
meiségére, a jogi személyek kapcsan pedig olyan jogtuddsok teodriait mutattam be, akik
munkassagukkal mai napig hatast gyakorolnak a maganjogra. Hangsulyozando, hogy a
XIX. szazadban éppoly megoldhatatlannak tiin6 feladatként tekintettek a személy- és
vagyondsszességek jogba vald beemelésére, mint napjaink jogaszai a szuperintelligens
robotok jogalanyisaganak kialakitasara. Hiszem, hogy a technolégia és a jog 6sszhangja-
nak megteremtésével a jogtudomany képes lesz atlendiilni a nehézségeken.

Az elektronikus jogi személyiséget a romai jog feldl kozelitettem meg: igye-
keztem ramutatni arra, hogy a rabszolgakra vonatkozé szabalyok érdemesek arra, hogy
alapként szolgaljanak a mesterséges intelligenciaval bir6 robotok jogi helyzetének ren-
dezésekor. A ius patronatus mint sajatos jogallast biztosit6 bizalmi viszony recipialasara
valészindleg csak a tavoli jovében kertilhet sor. A jognak azonban mindig tobb 1épéssel
a technoldgia el6tt kell jarnia, igy talan érdemes ezt az alternativat is a jogalkoto figyel-
mébe ajanlani.
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Vajon a jog megfelelGen reagal a technoldgiai kihivasokra?
Vajon a jogi eszkozok mennyiben befolyasoljak tarsadal-
munk digitalizaciéhoz fiz6d6 kapcsolatat? Egy hagyoma-
nyokra épul6 tudomanydg mennyiben fér meg egy innova-
cidra szomjazé és rohamosan fejlédo terdlettel?

Az Orids Nandor Szakkollégium és a Collegium luridicum
Szakkollégium szakkollégistai altal megirt tanulmanyok
erre keresik a valaszt. A Nemzeti Tehetségprogram Pa-
lydzat keretében tamogatott kotetben betekintést nyerhe-
tlink tobbek kozott a robotjog romai jogra visszavezethetd
alapkoveibe, a kiberblincselekmények magyar és roman
szabdlyozasaba, az online vitarendezés Uj lehet6ségeibe,
emellett a félvezetd autdk iparjogvédelmi és személyjogi
kérdéseibe, illetve az okosotthonok adatvédelmi és ener-
giajogi kihivasaiba.
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