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Az Egyesiilt Allamok 2016. évi elnokvalasztasa és az orosz befolyas az erészak

tilalmanak tiikrében

I. Bevezetés

Az Egyesiilt Allamok legutobbi elnokvalasztasanak sajtovisszhangja a korabbiakhoz
viszonyitva paratlan volt, ¢s még most is sok tisztazatlan kérdés maradt koriilotte. A kozosségi
média feliiletek felhasznalasaval és az internet biztositotta gyors informacidaramlas
kihasznaldsaval — részben mar bizonyitottan, részben feltételezetten — orosz felhasznalok
probaltak befolyasolni az elndkvalasztast.

A befolyas mértéke, illetve forrdsa maig is tisztdzatlan, igy e tanulméany csupan a
feltételezett befolyast kivanja elsGsorban az erdszak tilalmanak ius cogens természetii
nemzetkdzi jogi kdvetelményével szembe allitani.

A feltételezett valasztasi befolyas, amelynek egyes elemeit mar az amerikai szovetségi
hatosagok bizonyitottnak nyilvanitottak,® tobb frontrol érkezett az Egyesiilt Allamok teriiletére.
A kozosségi média feliileteken (Facebook, Twitter, stb.) elhelyezett Gn. ,,fake-news”, azaz
alhireket tartalmazo6 hirdetések mellett, amelyeknek célzott kdzonsége volt, és nagymértékii
kattintast, igy olvasast vont maga utdn, tobb, a demokratakhoz kothetd (vagy azok szdvetségi
szintll szervezetének) elektronikus levelezés latott napvilagot egy olyan weboldalon, amelyen
kiszivarogtatott (sokszor személyesebb, titkositott vagy egyszeriien jogellenesen szerzett)
informaciokat tesznek kozzé (WikiLeaks).? Az egyes befolyasolast célzd tevékenységek mogott

feltételezhetéen Oroszorszag all, amely egyes esetekben bizonyitast is nyert.>

12016 Presidential Election Investigation — Fast Facts. https://edition.cnn.com/2017/10/12/us/2016-presidential-

election-investigation-fast-facts/index.html (2019.04.16.)
2

A kiszivarogtatott levelezések elérhetéek a WikiLeaks oldalan, kereshetd adatbazis formajaban:
https://wikileaks.org//dnc-

emails/?g=&mfrom=&mto=&title=&notitle=&date _from=&date_to=&nofrom=&noto=&count=50&sort=0#sear
chresult (2019.04.16.)

3 Az Amerikai Egyesiilt Allamok Nemzetbiztonsagért felelds allami szerve, illetve a vélasztisok biztonsagaért

felelés hirszerzési igazgatd 2016. oktober 7-én kozolt kozds nyilatkozata egyike a leghitelesebb
dokumentumoknak, amelyek alatamasztjdk a doxing-miiveletek mogott 4alldo orosz befolyas tényét.
https://www.dhs.gov/news/2016/10/07/joint-statement-department-homeland-security-and-office-director-
national (2019.04.16.)
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I1. Tipolégia — tamadasok és befolyasolo tevékenységek a cyber-térben

Ahhoz, hogy mingsiteni lehessen ezeket a cselekményeket, célszer(i tobb fogalmat tisztazni,
illetve rendszerbe foglalni az egyes tevékenységeket. A cyber-térben torténd, valasztasokkal
kapcsolatba hozhato, art6 szandéku kiilsé behatasokat két f6 csoportra bonthatjuk: timadasokra
¢s befolyasolasra. A tdmadasok korébe soroljuk az elektronikus rendszerek feltorését, a
szavazatok szamanak megvaltoztatasat, a valasztéi névjegyzékben torténd jogtalan
modositasokat és az ehhez hasonlé cselekményeket, 1ényegében az elektronikus rendszerekben
tarolt adatok megsemmisitését, megvaltoztatasat, kiegészitését.

A befolyasolds azonban nem a létezd adatok, rendszerek megmasitasara torekszik,
hanem az egyes személyek, szavazdpolgarok viselkedésének megvaltoztatasara és a befogado
kozeg kognitiv funkciodira hatnak. Alapvetden a befolyasolassal jar6 tevékenységek az emberi
kapcsolatok velejardi, és sok esetben nem problémas jelenségek, azonban — e hatarvonal
meghatarozasdban a jog és mas tudomanyok is nehézségekbe litkoznek — tobb esetben
aggalyosak, esetleg etikatlanok vagy akar jogellenesek is.* A nem egyszeriien az emberi
kapcsolatok velejarojaként definidlt, ebben az esetben a vdalasztok viselkedésének
befolyasolasat célzo cyber-tevékenységek tovabbi csoportokra oszthatok; elsdként doxing-ra,
amely azt a tevékenységet takarja, amelyek nem nyilvanos informaciokat, adatokat — a 2016.
évi amerikai elndkvalasztas esetében elektronikus levelezéseket — a nyilvanossdg szamara
hozzaférhetvé tesznek, amelyet feltételezhetden egy elektronikus rendszerbe vald jogellenes
behatols eléz meg (hacking).®

E tevékenységek masik csoportja pedig Gjjonnan krealt vagy mar elérhetd informacio
fenyegetésre, 0Osszezavarasra, félrevezetésre torténd szadndékos alkalmazédsa célzott
kozonségen. Ezek kozott meg kell kiillonboztetni a rosszindulatl informaciot, amelynek célja
egyes személyek, szervezetek vagy allamok ,,lejaratasa”, rossz szinben val6 feltiintetése (ezek
altaladban fenyegetd, abuziv, diszkriminativ, zaklato vagy felkavard hangvételiiek), illetve a
félretajékoztatast, amely a kdznyelvben is elterjedt ,, fake news” jelenséget jelenti.’

Az Europai Bizottsag kdzleménye az alabbiak szerint definidlja a félretdjékoztatast: ,,A

félretajékoztatas olyan, igazolhatoan hamis vagy félrevezeto informdcio, amelyet gazdasagi

4 Sander, Barrie: Democracy Under The Influence: Paradigms of State Responsibility for Cyber Influence
Operations on  Elections. Chinese Journal of International Law 2019. Megjelenés alatt.
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3341681 (2019.04.16.) 5-6.0.

% Sander: i.m. 7-15. 0.

6 Sander: i.m. 7-15.0.
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haszonszerzés vagy szandékos megtévesztés céljabol hoznak létre, hoznak nyilvanossdgra és
terjesztenek, és amely kart okozhat a kozérdeknek. A kozérdeknek okozott karok magukban
foglaljak azokat a veszélyeket, amelyek a demokratikus politikai és szakpolitikai dontéshozatali
folyamatokat, valamint a kozjavakat — példaul az unios polgarok egészségének, a kornyezetnek
vagy a biztonsagnak a védelmét — fenyegetik. "’

Az elnokvalasztas soran elsGsorban az Un. doxing, illetve a félretajékoztatas jelentek
meg nagy szamban,® igy legfoképpen ezeket érdemes vizsgalni. Fontos kiemelni azonban, hogy
a nemzetkozi jog jelenlegi formajaban nem all teljesen készen ilyen, és ehhez hasonlo, a XXI.
szdzad technologiai Ujitasait kihasznald tevékenységek kategorizalasra, az azok ellen valo

hatékony fellépésre, tekintettel arra, hogy a technika altal biztositott lehetéségek mar nem

naprol napra, hanem szinte 6rarél ordra valtoznak.

I11. A cyber-tér a nemzetkozi jogban
Az elektronikus tér (cyber-space) a jog szempontjabol egy nehezen szabalyozhatd teriilet,
hiszen a klasszikus értelemben vett hatarokkal nem rendelkezik, igy abban az egyes allamok
nehezen elhatarolhatok. Kiilonb6z6 elméletek 1éteznek arra vonatkozodan, hogy a cyber-teret
milyen formdban lehet 0sszekapcsolni az egyes allamok szuverenitdséval, illetve az abban
végzett tevékenységeket milyen formdban lehet egyes allamokhoz kotni. Azonban az
informacios rendszerek, és halozatok jogellenes hackelése, az azokba torténd jogellenes kiilsé
behatasok természetiikben hordozzék e kritériumok megéllapitdsanak nehézségét, hiszen a
professzionalis hackerek esetében a legtobbszor vagy nehezen, vagy egyaltalan nem
nyomozhat6 vissza a rendszereket €rd kiils6 behatas forrasa, tekintettel arra, hogy tilnyomo
részt céljuk kilétiiknek titokban tartdsa, azokban az esetekben is, amikor motivacidik
egyértelmilen meghatarozhatok.®

Az ugynevezett Tallin ,.kézikonyv” (Tallin Manual), amelyet a NATO Kibervédelmi
Kivalosagi Kozpontjanak (Cooperative Cyber Defence Centre of Excellene — CCDCOE)

" Eurdpai Bizottsag Kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Europai Gazdasagi és Szocialis
Bizottsagnak és a Régiok Bizottsaganak. Eurdpai megkozelités az online félretdjékoztatas kezelésére. Briisszel,
2018.04.26. COM(2018) 236. A magyar forditasbol idézett definicio. https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52018DC0236&from=EN (2019.04.16.)

82016 Presidential Campaign — Hacking Fast Facts. https://edition.cnn.com/2016/12/26/us/2016-presidential-
campaign-hacking-fast-facts/index.html (2019.04.16.)

® Yousef, Ahmed Y. ElGohary: “Cyber Operations below the Threshold of the Use of Force. Principle of State
Sovereignty.”

https://www.academia.edu/38521943/Cyber_operations_below_the_threshold_of_the use_of force. Principle o
f _state sovereignty (2019.04.16.)
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felkérésére szakértok készitettek el, és a Cambridge Egyetem publikalt arrdl értekezik, hogy a
nemzetkozi jog miképpen iiltethetd at a cyber konfliktusok és hadviselés eseteire. A Tallin
Manual 2.0 (a tovabbiakban: Kézikonyv) az eredeti mii kiegészitett ijragondolasa. E kézikonyv
nemzetk6zi jog altal elismert kdtderdvel nem bir, az inkabb egy jogirodalmi értelmezésnek
vagy szokasjogi analizisnek tekinthetd, igy szdmos szerzd ezekben a kérdésekben e kézikonyv
tartalmara, és jogtudésok 4ltali értelmezésére hivatkozik.'® A CCDCOE allasfoglalasa alapjan,
amely elismeri e miivet és sajat forumain hivatkozik is ra, a Kézikonyv nem képviseli sem a
NATO, sem a CCDCOE, sem a tagallamok allaspontjat.!! E mii 1étezésébol, illetve mar
egyszeri kibovitésébdl mindazonaltal kitlinik, hogy a nemzetkdzi jogot miiveld jogtuddsok és
szakértok is fontosnak latjak a cyber folyamatok és tevékenységek megfeleld szabalyozasat,
azoknak a nemzetkdzi jog szabalyaival torténd 0sszhangba hozatalat.

A Kézikonyv kiemeli, hogy a szuverenitas elve a cyber térben is alkalmazando.
Ertekezik arrol, hogy az dllamoknak tartozkodniuk kell minden olyan cyber miivelettdl, amely
mas allam szuverenitasat sértené. Fontos azonban kiemelni, hogy e megkdzelitésbol az
kovetkezik, hogy a szuverenitas normaként kezelendd, és annak megsértése jogellenes
cselekmény, azonban e meglatds nem univerzalisan elfogadott. Tobb, e témaval foglalkozo
szerzd szerint a szuverenitds sokkal inkabb elvként érvényesiil a nemzetkdzi jogban, amely més
normakbol, igy kiillondsen az erdszak €s a beavatkozas tilalmabol 4ll, azonban 6nmagéaban az
nem bir kikényszerithet§ jelleggel.'?

Az egyes, az informacios rendszereket érd, a cyber-térben torténd kiilsé, legtobbszor
jogellenes behatasok vizsgalata és tipologizaldsa utan ahhoz, hogy mindez 6sszekdthetd legyen
az erOszak tilalmanak &ltalanos kovetelményével, célszerli e feltétlen alkalmazast igényld
nemzetkozi szabaly fogalmi elemeit részletesebben megvizsgalni, és bemutatni az eddig
megszilardult gyakorlatot, majd ezt kovetden levonni azokat a kovetkeztetéseket, amelyek
mentén megallapithatjuk, hogy mindésiilhet-e erdszaknak egy, a cyber-vilagban egy allam altal

mas allam hatranyara elkdvetett cselekmény.

10 Tallin Manual 2.0 - NATO CCD COE. https://ccdcoe.org/research/tallinn-manual/ (2019.04.16.)

11 The Tallin Manual - NATO CCD COE.
https://web.archive.org/web/20130424162717/http://ccdcoe.org/249.html (2019.04.16.)

12 Schmitt, Michael N. (szerk.): Tallinn Manual 2.0. on the international law applicable to cyber operations —
Prepared by the International Group of Experrts at the Invitation of the NATO Cooperative Cyber Defence Centre
of Excellence, Cambridge University Press, 2017.
https://www.law.georgetown.edu/international-law-journal/wp-content/uploads/sites/21/2018/05/48-3-The-
Tallinn-Manual-2.0.pdf 741-742. 0. (2019.04.16.)
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Az ENSZ Alapokménya mint nemzetkozi szerz6dés rendelkezik az erdszak tilalmarol mint a

IV. Az eroszak tilalmanak fogalmi elemei

nemzetkozi jog feltétlen alkalmazast igényld szabalyardl, amely eltérést nem enged, csak
azonos szintii, tehat ius cogens jellegli normaval modosithatd, és mindezt a nemzetkozi
kozosség ekként fogadja el.*®

A Szervezet dsszes tagjainak nemzetkozi érintkezéseik soran mas dllam teriileti épsége vagy
politikai fiiggetlensége ellen iranyulo vagy az Egyesiilt Nemzetek céljaival Ossze nem férd
barmely mas modon megnyilvanulo erdszakkal valo fenyegetéstol vagy eroszak alkalmazasatol
tartézkodniuk kell”.*

E tilalom al6l két kivételt ismer a nemzetkdzi jog, igy az Onvédelmet, illetve a
Biztonsagi Tan4cs altal foganatositott fegyveres rendszabalyokat.® A kivételek részletezése e
tanulmany szempontjabdl irrelevans, bar megjegyzendd, hogy az allamon beliili erdszak, amely
egyes szerzOk szerint'® a fogalombol adéddan az erdszak tilalma alol kivett esetek kozé
sorolando, megjelenhet ezekben az esetekben, elsdsorban a hacker tevékenységek kozvetett
kovetkezményeként.’

Az Alapokmanybdl fentebb idézett tilalom nem rendelkezik arrdl, hogy mi sorolhato6 az
erdszak fogalma al4, igy az ENSZ Kozgytlése 1974. évi 3314. sz. hatarozataban megalkotta az
agresszi6 fogalmat, amelyet irdnyadonak jelolt meg a Biztonsagi Tandcs szamara annak
eldontésére, hogy egyes cselekmények tdmadd cselekménynek szamitanak-e.!® Az agresszio
egyike az erdszak legsulyosabb megjelenési formainak, amelyet az emlitett hatdrozatdban a
Kozgytilés fogalmilag koriilhatérolt.!® E hatarozat alapjan az agresszié fegyveres erd elséként
val6 alkalmazéasa valamely allam részérdl egy masik allam szuverenitéasa, teriileti épsége vagy
politikai fiiggetlensége ellen, vagy az ENSZ Alapokmanyaval 6ssze nem férd barmely mas
moddon, amint azt ez a meghatarozas kifejti. A hatarozat exemplifikative felsorolja azokat a

tényallasokat, amelyek agresszios cselekménynek mindsiilhetnek. Ebbdl adododan e lista nem

18 Kovdcs Péter: Nemzetkozi kozjog. Osiris Kiado, Budapest 2011. 41-76. o.

14 Az Egyesiilt Nemzetek Szervezetének Alapokmanya. 2. cikk 4. bekezdés

15 Bruhdcs Janos: Nemzetkozi jog 1. Dialog Campus kiadd, Budapest 2014. 178.0.

18 Bruhacs Janos korabban hivatkozott konyvében példaul kiemeli az allamon beliili erdszakot mint kivételt, azzal
a megjegyzéssel, hogy ez magabol a normaszoévegbdl adodik. Bruhdcs: i.m. 178. 0.

171d. a 6. oldalon bemutatott hipotetikus példaban

18 Ennek elsésorban a nemzetkozi béke és biztonsag fenntartasival kapcsolatos Biztonsagi Tandcsi hataskorok
kapcsan van jelent6sége. ENSZ Alapokmany 39. cikk.

1 Bruhdcs: i.m. 178.0.
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tekinthetd véglegesnek, pusztan példalozonak, azonban a felsorolt tényallasokban a fegyveres
erd — mint fogalmi elem — szerepel, vagy sziikséges a tényéllas megvalositasahoz.?

A hatarozat tartalmabodl kitlinik, hogy az agresszié tényének megallapitdsdhoz a
fegyveres er6 mint fogalmi elem foszabalyként (kivétel példaul: teriilet atengedése) szorosan
hozzatartozik €és a Biztonsagi Tanacs szdmara is e hatarozat az iranyadé azokban az esetekben,
amikor az erdszak tilalmanak sulyos megsértését késziil megallapitani. A fegyveres erd
fogalmat (eredeti megfogalmazasban: armed forces) a nemzetko6zi szerzodések koziil az 1949.
évi Genfi Egyezmények 1977-es I. kiegészito jegyzokonyve hatdrozza meg, az alabbiak szerint
— és habar fontos elkiiloniteni a jus in bello és a jus ad bellum szabalyait, e fogalom mindkét
jogteriiletben azonos médon alkalmazandoé:

., Valamely ésszeiitkozo Fél fegyveres erdi olyan szervezett fegyveres erokbdl,
csapatokbdl és alakulatokbol allnak, amelyek az aldrendeltjeik magatartasaért az adott Félnek
felelos parancsnoksadg ala tartoznak, abban az esetben is, ha a Felet a szembenallo Fél altal el
nem ismert kormany, vagy a hatosag képviseli. Az ilyen fegyveres erck egy belso fegyelmi
rendszerbe tartoznak, amely tobbek kozott érvényesiteni tartozik a fegyveres dsszelitkozésre
vonatkozé nemzetkozi jogi szabalyok betartdsat "

A témaval kapcsolatban a legfontosabb kérdés az, hogy az egyes cyber-térben zajlo
magatartasok szamithatnak-e ez alapjan olyan cselekményeknek, amelyek az erészak tilalmaba
iitkdznek. A fenti meghatarozasok alapjan elsédlegesen arra kell valaszt keresni, hogy lehet-e
er6szak alkalmazasa az adott cyber tevékenység, és amennyiben igen, az szamithat-e fegyveres
tamadasnak, ugyanis ebben az esetben aktivalodik az allamok egyéni vagy kollektiv
onvédelemhez valo joga.

A kiilonb6z6 értelmezések szerint az erdszak fogalmanak Iétezik egy tagabb
értelmezése, amely magaba foglalja a politikai és gazdasagi erdszakot is, azonban e nézOpont
sem a san franciscoi konferencidn — és igy késdbb a bécsi konferencian sem nyert teret a
szerz6d6 felek korében. Az el6készitd anyagokbol (travaux prépraratoires), illetve a
targyalasokbol is kitlinik, hogy az erdszak szot els6sorban a fizikai erdszakra sziikiti az
Alapokmany, és habar a politikai és gazdasagi erdszak nem kivénatos, és bizonyos

kinyilvanitott célokkal, valamint elvekkel ellentétes, az Alapokmany 2. cikkének 4. bekezdése

0 Az ENSZ Kozgytilésének 1974. évi 3314. szamu hatéarozata http://hrlibrary.umn.edu/instree/GAres3314.html
(2019.04.16.)

211989. évi 20. térvényerejli rendelet a habort dldozatainak védelmére vonatkozoan Genfben 1949. augusztus 12-
én kotott Egyezmeények I. és II. kiegészitd Jegyzokonyvének kihirdetésérdl. 1. jegyzokonyv. 43. cikk 1.)
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nem tiltja az ilyen cselekményeket.?? A sziikebb és tagabb értelmezési lehetéségek tekintetében
McNair gondolata jol érzékelteti azt, hogy miért fogadhaté be nehezen a nemzetkozi jog
gyakorlataba a gazdasagi ,, erdszak” tilalma. Law of Treaties miivében igy fogalmazott, hogy
kozel minden szerzodes tartalmaz olyan rendelkezéseket, amelyek komoly alkudozas
eredményei, és amelyeket a felek egyike nagyon is el szeretett volna keriilni ">

Az 6nmagéaban megvalosuld politikai és gazdasagi nyomasgyakorlas ezek alapjan nem
itélhetd meg egyértelmiien aszerint, hogy jogellenes-e a nemzetkozi jog alapjan vagy sem. Az
1968-69-es bécsi konferencian elfogadott nyilatkozat szovege — amely csak a zardjegyzokonyv
részét képezi és szerzddéses erével nem bir?* — tovabb sziikiti a tényallasi kritériumokat azzal,
hogy a nyomdasgyakorlas céljanak a nemzetko6zi szerz6dés megkdtését nevezi meg, és azokat a
szerzOdéseket itéli el, azonban nem érvényteleniti, amelyek ily modon jonnek létre. A
szerzOdések jogardl szold 1969. évi bécsi egyezmény szovegét megvizsgalva — amely
hivatkozik az erészak tilalmardl sz616 Alapokményban talalhato cikkre — lathatjuk, hogy a teljes
Alapokmany szovegére hivatkozassal teszi meg a szerzodés esetleges érvénytelenségére
vonatkoz6 megallapitast. Az utalés ellenére a témaval foglalkoz6 nemzetk6zi irodalom is azt a
kovetkeztetést vonta le, hogy fOszabdly szerint 6nmagaban nem érvényteleniti az egyes
szerzOdéseket az a tény, hogy azok politikai vagy gazdasdgi nyomadasgyakorlas
kovetkezményeként jottek 1étre.?®

Egy még érdekesebb, és még kevésbé meghatarozott képet kapunk abban az esetben, ha
e tevékenységeket, valamint a politikai nyomasgyakorlast, illetve a belfoldi politika barmilyen
formaban torténd, kiilsé allam teriiletérdl, képviselditdl érkezd befolyast, illetve behatdsokat a

cyber-térbe helyezziik at.

V. Az egyes befolyasolo cselekmények és esetleges megitélésiik

Az elektronikus hirkdzlés és a szamitogépek vilagaban az allamok fegyverarzendljainak nagy
része elektronikusan, informatikai eszk6zokon keresztiil, adott esetekben haldzatokrol
tizemeltethetok. E halozatok vélhetden rendkiviil védettek, de az internet vilaganak eddig

rovidnek mondhato torténete soran is szdmos példat lathattunk arra, hogy rendkiviil magas

22 patridge, Charles E.: Political and Economic Coercion: Within the Ambit of Article 52 of the Vienna
Convention ont he Law of Treaties? The International Lawyer, 5. évfolyam/4. sz. 1971. 764. o.
www.jstor.org/stable/40704716. (2019.04.16.)

23 McNair, Arnold: Law of Treaties.Clarendon Press, Oxford 1961. 207. o. Idézi: Patridge, Charles E.: Political
and Economic Coercion: Within the Ambit of Article 52 of the Vienna Convention ont he Law of Treaties? The
International Lawyer, 5. évfolyam/4. sz. 1971. 769. o. (szerz6 forditasaban)

24 Bruhdcs: i.m. 63.0.

% Partridge: i.m. 755-769. o.
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védettségli rendszerek hacker timadasok aldozatava valtak (ilyen tortént példaul az Egyestilt
Allamokban 2008-ban?®, a parizsi G20 talalkozon®’, és szamos, kevésbé elhiresiilt esetben).
Ertelmezésem szerint Gnmagéaban egy informacios rendszer ellen elkovetett — adott esetben
kiilfoldrél érkezé — tamadas nem mindsiill az erdszak tilalmaval szembe helyezkedd
tevékenységnek. Habar fontos lenne e tevékenységeket célok ¢és motivaciok alapjan
differencidlni, — tekintettel arra, hogy az egyes behatasok természetét ezek nagyban
befolyasoljak — a fentiek alapjan e tevékenységek jelenleg nem ellentétesek az erdszak
tilalmanak kévetelményével.

Elobbi gondolatomra — a valasztasokkal kapcsolatos eset eldtt — egy hipotetikus példat
mutatok be, amelyen keresztiil jol érzékelhetd a nemzetkozi jog fogalmaival kapcsolatos
probléma. Ebben az esetben feltételezziik, hogy a tdmad6 magatartasa betudhaté egy ENSZ
tagallamnak — a Tallin kézikényv alapjan példaul az allami szervek cyber-tevékenységei
ilyennek mindsiilnek?® —, és a tamadas egy, a megtamadott orszag allamigazgatassal
kapcsolatos informacids rendszerét érinti, méghozza oly mdédon, hogy az informatikai rendszert
un. elektronikus kartevokkel fertdzik meg, amely a szamitogépek tilmelegedését okozza, €s a
hardverekben (a szamitogépek fizikai egységeiben) okoz maradandd kart. Szélsdségesebb
esetben ilyenkor ezek a szamitdgépek ki is gyulladhatnak, teljesen meg is semmisiilhetnek. Az
allamigazgatas tdmadassal érintett teriilete 0sszeomlik, amely az adott orszagon beliil kdoszhoz,
balesetekhez, zavargasokhoz is vezethet. Erdemes megvizsgalni, hogy ebben az esetben
beszélhetiink-e fegyverrdl, fegyveres er6rol, tagabban tehat agressziordl, hiszen egy allam a
masik allam teriiletén fizikailag észlelhetd kar keletkezhet. E cselekmény ebben az esetben a
megtamadott allam szuverenitasat sérti (amennyiben a fentiekre hivatkozva pedig a
szuverenitast elvként kezeljiik, abban az esetben az erdszak és a beavatkozds tilalma keriil
elétérbe), kart okoz, és mindez egyértelmiien nem fér Ossze az Egyesiil Nemzetek céljaival.
Ebben az esetben véleményem szerint, erdszakos cselekményrél van sz6, amely
szembeallithatd az Alapokmany 2. cikkének 4. bekezdésével.

E helyzetekben a Biztonsagi Tanacs nyilvanithat adott allamokat agresszorra, mint azt

korabban is tette mar a koreai-habort?, illetve az 6bolhabort®® esetében, azonban ekkor

% Prince, Bryan: Defense Department Confirms Critical Cyber-attack. https://www.eweek.com/security/defense-
department-confirms-critical-cyber-attack (2019.04.16.)

27 Hollinger, Peggy: Cyber attackers target G20 documents. https://www.ft.com/content/83dc8ce4-48f4-11e0-
af8c-00144feab49a#axzz2Kw480njf (2019.04.16.)

28 Schmitt: i.m. 750-751. o.

2 Az ENSZ Biztonsagi Tanacsanak 82. sz. hatarozata

30 Az ENSZ Biztonsagi Tanacsdnak 660/661/662/664/665/666/667/669/670/674/677/678. sz. hatdrozatai

71


https://www.eweek.com/security/defense-department-confirms-critical-cyber-attack
https://www.eweek.com/security/defense-department-confirms-critical-cyber-attack
https://www.ft.com/content/83dc8ce4-48f4-11e0-af8c-00144feab49a#axzz2Kw48Onjf
https://www.ft.com/content/83dc8ce4-48f4-11e0-af8c-00144feab49a#axzz2Kw48Onjf

S

elotérbe keriil a nemzetkozi jog egy fontos problémaja, hiszen az allamok nehezen ismerik el
nemzetkozi felelsségiiket, az eseményeket ugy alakitjak, illetve a nemzetkdzi jogot ugy
értelmezik, hogy elkeriiljék a nemzetkozi felelésségre vonasukat, és igy a Biztonsagi Tanacs
ilyen targyti dontései megfontoltak és ritkak.3!

A fenti példabol latszik, hogy az informacids tarsadalom ¢€s az internet kordban az
elektronikus, cyber-térben torténd kriminalizalt cselekmények névekvo szama mellet —amelyre
az allamok belsd joga igyekszik gyorsan és hatékonyan reagélni — mds jogteriileteken, igy a
nemzetkozi jog vilagaban is relevans kérdés lett a jog és a cyber-vilag viszonya, amelyre tobbek
kozott a Tallin kézikonyv is bizonyitékként szolgal. Az alapvetd fogalmak, amelyek
alkalmazasa az eddigi gyakorlat sordn megszilardult, megértek arra, hogy a kor valtozo
viszonyaihoz mérten, konszenzus mentén ujra legyenek definialva. Az elektronikus hirk6zlés
vilagéban ilyenek kiilonosen az allamteriilet, az agresszid, a fegyveres erdk, az erdszak, és
ehhez hasonld, a feltétlen érvényesiilést igényld szabalyok alkalmazasat legfOképpen érintd,
kialakitott definiciok.

Az imént ismertetett eset elsGsorban cyber-tamadasnak mindsithetd, azonban az orosz
befolyas az Egyesiilt Allamok 2016. évi elnokvalasztdsan nem, hiszen fegyveres eréket nem
vetettek be, az allam teriileti egységét nem sértették meg, és kdzvetleniil nem is hatottak az
allami miikddésre, hiszen nem hatoltak be allamigazgatasi hal6zatokba, ott nem okoztak kart,
igy ezekben az esetekben, befolyasolasrol, azon beliil is doxing-rdl, és félretajékoztatasrol
beszélhetiink a fenti tipoldgia alapjan. A behatés jelentdségét, veszélyességét és kockazatait a
fogalmi megkiilonboztetés (tdmadas-befolyasolds) nem kicsinyiti le, azonban fontos kiemelni,
hogy a kordbban vizsgalt definiciok alapjan a befolyéasold cselekmények esetében nem is
beszélhetiink nemzetkdzi jogi értelemben vett erdszak alkalmazéasardl, mig a timadasok esetén
ez felmeriilhet.

Ezek a befolyasolo tevékenységek szintén mas megkozelitést igényelnek az eddigiekhez
képest, hiszen kozvetleniil nem beszélhetiink megtamadott allamrol, s6t még csak tamadasrol
sem. Nemzeti jogban is nehezen szabdlyozhatd kérdésrdl van szo akkor, amikor alhirek
terjesztésével vagy megbotrankoztatd allitdsok célzott hirdetések formdjaban torténd
»tamadasaval” probalnak valasztdi akaratot befolyasolni. Ilyenkor iitkoztetni kell az
allampolgérok vélasztashoz (allamiranyitasban valo részvétel) jogat, azon beliil is a valasztasok

befolyéasoltsagtol mentességét az informacids szabadsaggal, véleménynyilvanitas

81 Bruhdcs: i.m. 131-163. o.
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szabadsagaval és egyéb szabadsagjogokkal.> Nemzetkozi szintéren e cselekmények még
kevésbé szabalyozhatok a jog segitségével, hiszen az, hogy egy masik allam allampolgara egy,
a befolyasolt allamot értind alhirt elkészit, terjeszt, esetleg fizetett hirdetés formajaban
megosztja az egyes kozosségi média feliileteken, amely hirdetésben célkdzonségnek a
befolyasolni kivant orszag allampolgarainak egy részét jeloli meg, nem szabalyozhat6 két allam
viszonyara szlikitve.

Ugyancsak ez a probléma all fenn akkor, amikor egy, a befolydsolt éllam politikai
partjanak levelezorendszerét tamadjak meg egy masik orszag teriiletérdl, akar bizonyitottan a
tamadas forras orszaganak allami vezetdinek utasitasara, hiszen itt nem az allam ellen inditanak
cyber tamadast, fizikai kart nem okoznak, azonban ezekkel a tevékenységekkel a valasztoi
akarat szabad érvényesiilését részben gatoljak az adott allam belfoldi viszonyait tekintve.

A félretdjékoztatas esetében, éppen azért, mivel a nemzetkodzi jog jelenleg nem tud
megfelelden és hatékonyan reagélni ilyen eseményekre, az egyes, e hireknek és informacidknak
feliiletet ado szolgaltatok, tanulva a 2016-o0s elndkvalasztas alatt torténtekbol, megkezdték a
tartalmak sziirését annak érdekében, hogy az egyes alhireket kisziirjék, és azokat eltavolitsak,
tekintettel arra, hogy a legtobb belfoldi joganyag szabalyozza a valdtlan hirek terjesztését, és

azok tudatosan valésnak valo feltiintetését.®*

E feliiletek nem csak teret és lehetdséget adnak az
esetleges befolyasolasoknak, hanem ahhoz megfeleld adatot is tudnak szolgaltatni. A kdzosségi
média feliileteken, illetve az interneten a valasztopolgarokrodl tarolt adatok is veszélyforrasa
lehet a valaszt6i akarat esetleges befolyasolasanak. A Facebook esetében példaul annak
vezérigazgatoja és alapitdja az Egyesiilt Allamok Szenatusa elStt is meghallgatason vett részt,
miutan kideriilt, hogy a felhasznalok személyes adatait tovabbitotta tobbek kozott politikai
szervezeteknek is.® E feliiletek a klasszikus felfogas szerint nem ismernek allamhatarokat, azok
a vilag legtobb pontjan® elérhetdek, igy ezeken keresztiil egy adott allambol barmely mas allam
lakossagat kijelolhetik a felhasznalok célkdzonségnek adott tartalom tekintetében.

Az orosz befolyasolas esetén figyelemmel kell lenniink arra is, hogy a k6z6ssé€gi média adta

lehetdségek kiaknazasaval torténd befolyasolasi cselekmények tekintetében tobb kapcsolatot is

32 Sander: i.m. 36-46. 0.

% Sander: i.m. 9-11. o.

3 Matter of fact-checkers: Is Facebook winning the fake news war? https://www.bbc.com/news/technology-
47779782 (2019.04.16.)

3 US senators demand answers from Facebook and Mark Zuckerberg after data sharing report. CNBC News.
https://www.cnbc.com/2018/06/05/us-senators-demand-answers-from-facebook-and-mark-zuckerberg.html
(2019.04.16.)

% Egyes allamok korlatozzak a hozzaférést a kozosségi médiaszolgaltatokhoz, példaul a Kinai Népkoztarsasag
tertiletén a Facebook feliilete nem érhetd el.
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sziikséges lenne vizsgalnia a nemzetkdzi jognak is, ami tovabbi akadalyokat allithat a hatékony

¢s a valtozd viszonyokra adekvat valaszt add szabalyozas lehetosége elé.

VI. Tovabbi megkozelitési lehetoségek

Az Egyesiilt Allamok valasztasait befolyasold, allamhatarokon atnyulé és az elektronikus,
haldzati térben zajlo tevékenységek és eseménysorozatok feltétleniil bizonyiték arra, hogy a
nemzetkozi jog hatdlyos szabdlyai és gyakorlata alapjan nem tud kivaltképp adekvat vélaszt
adni az ilyen cselekményekre. A témaban kutatok évtizedek Ota értekeznek a cyber-vilag
mibenlétérdl, jogi szabalyozhatosagarol, illetve arrdl, hogy milyen modon befolyasoljak az
eddigi fogalmi- és viszonyrendszereket a technologiai tjdonsagok. Az ENSZ gyakorlatabdl és
a kutatok kozotti konszenzusbol is kitlinik, hogy az itt felsorolt, megtortént cselekmények nem
sértik a jelenlegi értelmezés szerint az erdszak tilalmanak éltalanos kovetelményét.

Az er6szak tilalma mellett feltétleniil érdemes szolni a beavatkozés tilalmanak
szabalyarol, amely egy masik, relevans megkozelitése lehet az elndkvalasztason tortént
eseményeknek. A beavatkozas tilalmanak megszegésére az egyik legismertebb példa az Un.
Nicaragua-iigy. A Nemzetkozi Birosag itéletében megéllapitotta, hogy az Egyesiilt Allamok
azzal, hogy az Un. contrdkat felfegyverezte, felszerelte, timogatta és segitette a katonai és
nemkatonai tevékenységiiket, megszegte a nemzetkdzi szokasjogon alapuld kotelezettségét,
amely tiltja a mas allam iigyeibe torténd beavatkozast.3” Fontos kitétel azonban, hogy a birdsag
itéletében azt is kinyilatkoztatta, hogy a beavatkozés abban az esetben jogellenes, amennyiben
kényszert (coercion) mint eszkozt alkalmaznak, igy ez a beavatkozas tilalmanak
megszegéséhez minden esetben sziikséges feltétel (sine qua non).®

A beavatkozas tilalménak egyik legjelentdsebb dokumentuma a Kozgytllés 1883.
plenaris {ilésén elfogadott 1970. évi nyilatkozata a nemzetkdzi jog elveirdl, tekintettel az
allamok kozotti barati kapcsolatokra és egyiittmiitkddésre dsszhangban az Alapokmannyal. E
nyilatkozatban olvashato, hogy semelyik allamnak vagy éallamcsoportnak sincs joga ahhoz,
hogy beavatkozzon — kézvetve vagy kozvetleniil, barmely oknal fogva — mas allam bels6 vagy
kiilsé tigyeibe. E nyilatkozat rendelkezik arrdl is, hogy e tilalom ald nem csak fegyveres
erdszak, hanem a beavatkozéas valamennyi formdja értendd, és e cselekmények a nemzetkdzi

jog szabdlyaiba iitkoznek. Mindemellett tartalmaz még egy, a téma szempontjabodl rendkiviil

37 Militarv and Puramilitary Activities in und aguinst Nicaragua (Nicaragua v. United States of America). Merits,
Judgment. 1.C.J. Reports 1986. 136. o. https://www.icj-cij.org/files/case-related/70/070-19860627-JUD-01-00-
EN.pdf (2019.04.16.)

38 Nicaragua v. USA ligyben hozott itélet. 107-108. o.
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relevans kijelentést, mely szerint minden allamnak elidegenithetetlen joga van politikai,
gazdasagi, szocialis és kulturalis rendszerének megvalasztasdhoz anélkiil, hogy ebbe barmely
mas 4llam barmilyen formaban beavatkozzon.>®

Mindezek ellenére azonban fontos kiemelni, hogy a nemzetkozi jogot kutatok korében
is vita targyat képezi, hogy a Kozgylilés hatdrozatai szolgalhatnak-e a nemzetkozi jog
szabalyaikeént. Az elterjedtebb és elfogadottabb nézet szerint e hatarozatok és nyilatkozatok
nem valnak a nemzetkozi jog kozvetlen forrasava, egyfajta értelmezd szerepet azonban
betoltenek, és emellett a fent emlitett nyilatkozatnak vitathatatlanul van jogi jelentésége.*® A
Kozgytilés részérdl szamos tovabbi nyilatkozat sziiletett a beavatkozas tilalmaroél, illetve a
Nemzetkozi Birdsag is tobb iigyben foglalt allast itéleteiben amellett, hogy egy mas éallam

beliigyeibe torténd beavatkozas nem feleltethetd meg a nemzetkdzi jog elveinek.*!

VII. Konkluzié

A politikai beavatkozas — igy egy nemzeti valasztas befolydsoldsa — mint jelenség azonban
nehezebb kérdés. Tekintettel arra, hogy nem altalanosan elfogadott, hogy a Kozgyllés
hatarozatai és nyilatkozatai kotderdvel birnak, a politikai befolyds esetén az egyetlen
forgatokonyv, amely tisztdn a nemzetkozi jog tilalmaiba iitkozik, az a rezsimvaltds harmadik
allam beavatkozasanak kovetkezményeként, amelyre kisérletet a fent emlitett Nicaragua-
iigyben lathatunk. Véleményem szerint a 2016-0s elndkvalasztas esetében hasonld megitélés
ald keriilhetnek a megvalositott magatartdsok a mas allamok altal torténd, egyes politikai
partokat célzd pénzbeli és egyéb tamogatasokkal (funding), amelyek gyakoriak, azonban a
nemzetkdzi jog jelenlegi szabdlyai alapjan nem ellentétesek a beavatkozas tilalmaval,
tekintettel arra, hogy hianyzik a kényszer (coercion) mint kotelezé elem.*?

A kiilonb6zd események és cselekmények kiilon-kiilon vizsgalandok, minden
koriilményt figyelembe véve, és azok alapjan allapithatok meg egyes, a nemzetkdzi jog
szabalyaival ellentétes magatartdsok, azonban a bemutatott nézépontok €s gyakorlat alapjan —
allaspontom szerint — kijelenthetd, hogy az erdszak tilalmat, valamint a beavatkozas tilalmat —

kényszer hidnyaban — e cselekmények nem szegik meg.

39 Jamnejad, M.; Wood, M.: The Principle of Non-Intervention. Leidin Journal of International Law. 2009/22
353-355. 0. https://doi.org/10.1017/S0922156509005858 (2019.04.16.)

40 Kerwin, Gregory J.: The Role of United Nations General Assembly Resolutions in Determing Principles of
International Law in United States Courts. Duke Law Journal, 1983/4 898-899. o.
https://www.]jstor.org/stable/1372469 (2019.04.16.) és Jamenjad, M.: i.m. 354. o.

4l Jamenjad, M.: i.m. 356-368. 0.

42 Jamenjad, M.: i.m. 368. o.
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E két nemzetkdzi jogi tilalom megszegésének hidnyaban az elndkvalasztas koriili
események megitélése a szuverenitas megsértésének kérdéskorébe utalando, ekkor azonban az
e koré szervez0dott tudomanyos vitaval talaljuk magunkat szemben, amely arra keresi a valaszt,
hogy a szuverenitds normaként kezelenddé-e, ¢s igy kikényszerithetd, megsértésé¢hez
jogkovetkezmények flizodhetnek, vagy elvként, amelyet tobb, masik nemzetkozi jogi norma
alkot.** Amennyiben azt az allaspontot fogadjuk el, hogy csak elv, amelynek f6 alkotéelemei
az erdszak ¢és a beavatkozas tilalma, abban az esetben az el6bb felsorokoztatott indokok alapjan
nem vonhato feleldsségre az orosz allam — amennyiben elfogadjuk, hogy e cselekmények az
foderacionak betudhatok voltak. A masik nézopont elfogadasa esetén, ha kiilon normaként
tekintiink a szuverenitdsra, abban az esetben Oroszorszdg magatartdsa megalapozhatja
nemzetkozi felelosségét, €s ellenintézkedésre is lehetdséget adhat. Az az allitas kétségkiviil
igaz, hogy az Egyesiilt Allamok szuverenitasa sériilt, azonban az orosz allam felelésségre

vonhatdsaga attdl fiigg, miképpen tekintiink a szuverenitasra a nemzetkdzi jogban.

43 Sander: i.m. 18-21. o.
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