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A kiberbtincselekmények felderitési metodikaja”

I. Bevezetés

Az elmult években a digitalis technolégiak robbanasszerd fejlédése egyben vele parhuzamosan
névelte a kiberbtnbzés mértékét, illetve annak komplexitasat. A kiberblin6zés altalanossagban eltér
a hagyomanyos buncselekményektdl, hiszen az interneten vagy mas digitalis rendszerekben torténik
¢és a gyorsan valtozé technologiai kornyezetnek kdszonhetéen Gjabbnal Gjabb kihfvasok elé allitja a
hat6sagokat és a bintild6z6 szerveket.

A kiberbincselekmények felderitése és megel6zése azonban kulcsfontossagi a digitalis
tarsadalmak biztonsaganak érdekében és az elkovetSk azonositasa céljabdl, tovabba e cél érdekében
specifikus és atfogd nyomozasi médszerek szukségesek. Mindez t6bbek koz6tt magaban foglalja az
4 technoldgiakhoz alkalmazkodast, a digitalis bizonyitékok gyujtésének és elemzésének fejlesztését,
valamint a nemzetkozi egyuttmikodés erdsitését a kiberblnozés elleni kiizdelemben. Ezenkivil a
kiberbtncselekmények felderitési metodikajanak fejlesztése soran kiemelt figyelmet kell forditani az
adatvédelmi és etikai szempontokra is.

A tanulmany célja, hogy bemutassa a kiberbtincselekmények felderitési metodikait, kiemelve az
alkalmazhaté modszereket és az elektronikus felderités meghatarozé részeit. Elséként altalanosan a
kiberblincselekmények f6bb fogalmait és jellemzbit tekinti at, majd részletesen elemzi a felderitési
folyamat fontosabb 1épéseit, illetve a felmerilé nehézségeket. Végezetil az attekintés kitér a

kiberblin6zés elleni kiizdelem érdekében folytatott nemzetkozi egytittmtkodésre.

I1. Alapvetés
I1.1. Kiberbtincselekmények
A kiberbiincselekmények az egyik Magyarorszagon is haszndlt csoportositas' alapjan két f6

kategériaba sorolhat6ak:

- az egyik a kimondottan a szamitégépes rendszerek ellen iranyuld tamadasok (un. ,cyber-

dependent” bincselekmények),

* Ezdton szeretnék koszonetet nyilvanitani Prof. Dr. habil Fenyvesi Csabanak dolgozatom lektoralasaért.
! Jonathan Clough: Principles of cybercrime. Cambridge University Press, Cambridge 2015. 10-11. o. Idézi: Po/t Péter:
A szamitégépes blindzés. Beltigyi Szemle 1983/6. 60-64. o.
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- mig a masik kategéridba azok a hagyomanyos buncselekmények sorolhatéak, amelyek az
informaciés rendszerek felhasznalasaval torténnek (Gn. ,,cpber-enabled” bincselekmények),

mint példaul a csalas vagy a zaklatas. 2

A 2001-es Szamitastechnikai Bin6zésr6l sz0l6 Egyezmény (a tovabbiakban: Budapesti
Egyezmény) és egyéb Burépai Unids irdnyelvek’ meghatiroztak a kiberblincselekményekre
vonatkozé jogi kereteket és szankciokat, melyrdl egy lentebbi pontban részletesebben lehet majd
olvasni. Viszont mar itt megemlitendd, hogy a magyar jogban is alkalmazott szamitastechnikai
fogalmak szilird alapjat képezték e nemzetkézi rendelkezések, hiszen rendkivil fontos
meghatarozasokat dolgoztak ki a témat illetGen.

Fontos megemliteni, hogy bar szamos tanulmany foglalkozik a kiberbincselekmények
jellemzoivel és csoportositasaival, azonban egyel6re nem alakult ki egy dltalanosan elfogadott és
egységes definicidja a kiberbtincselekménynek, mint fogalomnak.

A kiber(tér) fiiggé és kiber(tér) altal tamogatott blncselekmények egyarant jellemzGen
hatarokon ativel§ vagy mas széval nemzetkozi jellegeel birnak koszonhetSen annak, hogy az egyes
hal6zathoz csatlakozé rendszerek kézott nincsenek fizikai hatarok, az informaciok és adatok pedig a
felek kozott szabadon dramolhatnak.*

Mindemellett magas fokd anonimitas jellemzi az elkovetSket, hiszen a kommunikacié a
technologiai lehetéségeknek koszonhetéen konnyedén torténhet titkositott csatornakon keresztiil,
mellyel az elkdvetSk elrejthetik tevékenységeiket a hatosigok latokore elél, illetve a rendkiviil gyors
elkbvetés és a sértettek magas szama miatt a hatosigoknak jelentSs nehézséget okoz a felderitésiik.’
E bulncselekmények tovabbi jellemz6jeként emlitheté meg a fentiek miatt fennall6 atlagosnal
gyakoribb latencia is, hiszen az esetek tobbségében a hatésagok egyaltalan nem is szereznek tudomast
az ilyesfajta blincselekmények elkdvetésérdl.

A kiber(tér) fiige6 blncselekmények kapcsan megemlitendd, hogy az Internet of Things
(tovabbiakban: 10T) eszk6z0k térnyerése 4j lehet6ségeket teremtett a blinéz6k szamara, mivel ezekre

az esetek tObbségében nem vonatkoznak kotelezé jogi védelmi kévetelmények. Ezenfelil a gyartok

2 Tovabbiakban a fent emlitett csoportositds kapcsan a Gyaraki Réka ,, A koézosségi média hatdsa a
kiberbincselekmények a kiberblincselekmények elkévetésére” cimd tanulmanyaban is megjelend kiber(tér) fiiggs és
kiber(tér) altal timogatott blincselekmények kifejezéseit fogom alkalmazni. Ld.: Gyaraki Réka: A kz0sségi média hatasa
a kiberblncselekmények elkovetésére. Magyar Rendészet 2021/2. 73. o.

3 Példaként az informécios rendszerek elleni timadasokrdl szolé 2013/40/EU iranyelv és a 2005/222/1B tanécsi
kerethatarozat

4 Miklds Gellért: 10T és a kiberbtincselekmények szabalyozasa. Biztonsdgtudomanyi Szemle 2021/1. sz. 16-17. o.

> Miklgs: 1. m. 16. o.

6 Mezei Kittd: A kiberblincselekmények hazai szabalyozasanak aktualis kérdései. In: Magyar Jogaszegyleti
Eirtekezések (szerk. Sarkézy Tamas). Magyar Kozlony Lap- és Konyvkiad6, Budapest 2018. 157. o.

7 Miklds: . m. 17. o.

98



S

sem helyeznek kell6 hangsulyt az eszkézok megfelelé védelmi intézkedéseire, elsGsorban a
koltséghatékonysag és az eszkozok életciklusa miatt és gy azok meglehetésen alacsony biztonsagi
szinttel rendelkeznek, melynek eredményeként kénnyen sebezhetévé valnak az egyes informatikai

tamadasokkal szemben.?

I1.1.1. A Budapesti Egyezmény

Az Eurépa Tanacs altal 2001. november 23-an elfogadott Budapesti Egyezmény jelentés
mérfoldkének szamitott a kiberblindzéssel kapcsolatos nemzetkézi szabalyozasban. Az Egyezmény
ugyanis alapveté definicidkat alkotott meg, illetve csoportositotta a szamitastechnikai
btncselekményeket, azokat négy kategoriaba sorolva.

Az egyezmény a kovetkez6 blncselekménykategoriakat killonboztette meg:

- L. Cim: Szamitastechnikai rendszer és szamitastechnikai adat hozzaférhetSsége, sértetlensége
és titkossaga elleni buncselekmények

- IL cim: Szamit6géppel kapcsolatos buncselekmények

- IIL cim: Szamitastechnikai adatok tartalmaval kapcsolatos blincselekmények

- IV. Cim: Szerz61 vagy szomszédos jogok megsértésével kapcsolatos bincselekmények.

Mindezen tdl, az Egyezmény nemcsak egységes definicidkat és jogi keretet nyujtott, hanem

rendszerezte a biintet6 anyagi jogi tényallasokat és mar eljarasjogi kérdésekkel is foglalkozott.

I1.2. Felderités
A felderités fogalma kiilonb6z6 jelentéssel bir a biintet6 eljarasjogban és a kriminalisztikaban. Mig
el6bbiben a biintetéeljarasrol szolé 2017. évi XC. torvény szerint a nyomozas egy szakasza értendé
alatta, addig az utobbi szakirodalmaban adatgytjté és -feldolgozé tevékenységként értelmezik, mely
kiterjedhet nem csak a (jogilag) relevans tényekre is. Ebb6l adéddan tagabb kérben alkalmazhaté a
masodik esetben (példaul hattérinformaciok feltarasa) és annak soran barmilyen adatforras
felhasznalhato, illetve a felderitettséghez elégséges az 6nall6 tisztanlatas és nem sziikséges, hogy azt
maésok szamara is lehet6vé tegyiik, tehat bizonyitottak legyenek a tények.”

A digitalis felderités a kiberblincselekmények felderitésének kulcsfontossagu eszkoze. Az
elektronikus felderités fejlédése szorosan Osszefiigg a kiberbiincselekmények novekedésével és

komplexitasaval. A digitalis nyomozasok szakemberei egyre modernebb eszkézokkel rendelkeznek

8 Uo.
9 Székely Gyorgy Laszld ] : A felderitésértelmezésitartomdnyai a binteteljarasjogban és a kriminalisztikaban. Beltigyi
Szemle 2021/10. sz. 1832-1833. o.
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az adatok gyujtéséhez és elemzéséhez, ezaltal egy ,kilon forenzikus mezé jott 1étre” az online
nyomozasban. Bar a digitalis adatok nagy mennyisége kihivast jelent, ugyanakkor a specialis technikak
¢és modszerek segithetnek athidalni ezeket a nehézségeket. Az elektronikus felderités tovabbra is
dinamikusan fejlédik annak érdekében, hogy 1épést tartson a btinézok altal hasznalt technologidk

tejlédésével és a kibertér valtozasaival."”

I1.3. Kriminalmetodika

A kriminalmetodika fogalma szerint azon eljarasi médszerek és technikak Gsszessége értend6 alatta,
amely nem csak altalanossagban foglalkozik a bincselekmények hatékony nyomozasaval, hanem az
egyes buncselekmény-kategoridk felderitésére és bizonyitasara Gsszpontosit, mikézben atveszi és
alkalmazkodik mind a kriminaltechnika, mind a kriminaltaktika alapveté ismereteihez. A
kriminalmetodika lényegét tekintve szakkriminalisztika, melynek {6 célja a buncselekményfajtak
jellemz6 elkévetési modozataira, lehetséges informacié forrasaira és altalaban a blintgy sajatossagaira

bsszpontositani.'!

ITI. A kiberbilincselekmények felderitése

A kiberbtincselekmények meglehetésen 1j és komoly kihivasok elé allitottak a nyomozé hatdsagokat,
ugyanis a szikséges szamitastechnikai, illetve egyéb online térrel kapcsolatos ismeretekbdl és
er6forrasokbdl az esetek tobbségében jelentés hiany mutatkozik és a hagyomanyos nyomozasi
modszerek sem bizonyulnak hatékonyan alkalmazhatonak.'

A hagyomanyos blincselekményekhez képest — ahol rendelkezésre allnak fizikalis formaban is
megjelens nyomok — jelentds eltérés, hogy itt szimos esetben kizar6lag digitalis nyomok (pl. IP-cim",
felhasznalonév) allnak rendelkezésre. Ez tehat azt is jelenti, hogy nincsenek szemtantuk, DNS-mintak
vagy videofelvételek, melyek segithetnek az azonositasban, ehelyett az internet-szolgaltatoktol és az
eszk6zokbdl begyljtott elektronikus adatokra timaszkodhatnak egyediil 2 nyomozé hatésagok.'

Jan-Jaap Oerlemans és Masa Galic ,,Cybercrime investigations” cim@ tanulmanya az IP-cimek
digitalis nyomként felhasznalasara remek példat mutatott be, mely j6l szemlélteti a digitalis nyomozas

1épéseit. Bzt Osszefoglalva a kovetkez6k mondhatok el:

10Fenyvesi Csaba: Kriminalisztikai vilagtendenciak — kilonds tekintettel a digitalis felderitésre. In: A bintgyi
tudomanyok és az informatika (szerk. Mezei Kitti). Pe”] csi Tudoma | nyegyetem Allam- e s Jogtudoma | nyi Kar —
MTA Tall rsadalomtudomall nyi Kutatol] kol] zpont, Budapest-Pécs 2019. 75-78. o.

" Fenyvesi: 1. m. 30. o.

12 Paul Hunton: The stages of cybercrime investigations: Bridging the gap between technology examination and law
enforcement investigation. Computer Law & Security Review 2011/1. sz. 61-62. o.

13 Az IP cim az Internet Protokoll-cim réviditése. Egy szimsor, amely azonositasra szolgal az interneten.

14 Jan-Jaap Oerlemans — Masa Galié: Cybercrime investigations. In: Essentials in cybercrime: A criminological overview
for education and practice (szerk. Wytske van der Wagen, Jan-Jaap Oerlemans, Marleen Weulen Kranenbarg). Eleven
International Publishing, Haga 2022. 197. o.
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WwEgy nemzetkizi renddri miiveletet kovetden (amit ag Enropol koordindlt) a holland hatdsdgok nagy szdamii IP-cim adatbazist kaptak ag
Europol-til. Az Eunropol szerint ag IP-cimek egy olyan forumril szarmaznak, abol gyermekpornogrdfidt osztottak meg egymissal
Jelbasznalok. Emellett rendelkezésre allt egy musolat a szerverrdl, a hogzd tartozd iigenetekrol és egyéh anyagokrol is. A nyomozo
hatdsdgoknak tehdt dssze kellett valabogy kapesolniuk az IP-cimeket a gyaniisitottakkal.

Hogyan miikidik ez?

1. Lipés:

A, Who is” adatbdzishan keresés segithet azonositani, hogy melyik Internet S3olgaltatohoz, (ISP) tartozik az IP-cim. Abban az, esetben, ha
holland IS P-hez, tartozik az; IP-cim, akkor megvan az; esély, hogy a gyaniisitott is holland.

2. Lépés:

Hollandidban, valamint az EU mas tagdllamaiban is a nyomozd hatdsagok adatokat kérbetnek ag egyes IP-cim felhasgndlokrol (dltaliban
az internetkapesolatot fizetd személy adatait) az 1S P-16] az, adatszolgdltatasi kotelezettségiiknek kiszonbetden. Ezen ag iiton mar meglebet
szerezni egy nevet és egyéb adatokat s, illetve akdr a gyantisitott lakcimet, tartozkoddsi belyét.

3. Lépés:

A gyanidisitott lakbelyén elvégzett helyszini szemlével tovdbbi bizonyitékokat lebet dsszegydjteni a bilncselekményrdl. A nyomozd hatdsagok
ezutdn olyan adathordozdkat, példiul szamitigépeket és mereviemezeket foglalnak le, amelyeket feltehetden elfovetési eszleozént haszndltak
a gyermekpornogrdfia taroldsdra és terjesztésére.

4. Lépés:

A lefoglalt adathordezdkon és kapesolods halézatokon a nyomozd hatdsdgok a gyermekpornogrdf felvételeket és egyéb adatokat vagy mads, illetve
mds elfdvetdkhoz, kapesoldds bitncselekmiények nyomait keresike (példand elkiildott iizenetek vagy hasgndlt becenevek)

5. Lépés:

Ext kivetden az, esetek 1bbségében a szemtansik vallomdsaival folytatjdk és ba sziikséges, a gyaniisitottat drizethe veszik és kiballgatiak.”

Fontos azonban tudni azt, hogy ez egy nyomozati szempontbodl idealizalt eset, ugyanis a
valésagban a kiberbilin6z6k gyakran kulonféle anonimizal6 technikakat hasznalnak, mint példaul
VPN"-kapcsolatot, hogy elrejtsék az IP-cimiiket."

A digitalis nyomozasok soran a kiilénb6z6 adathordozok is fontos szerepet jatszanak, mivel
azok bizonyitékokat tartalmazhatnak a bincselekményre, {gy mar a nyomozas megkezdésekor
masolatot kell késziteni a merevlemezekrdl vagy mas adatforrasokrol, majd a masolatot hasznaljak fel
a tovabbiakban.

Az adatmentéseknek alapvetSen két esete van. Az egyik az adathordozok lefoglalasa, elszallitasa
és azokrol kikapcsolt allapotu adatmentés, mig a masik eset a helyszini adatmentés., melynek tovabbi
két esete a , /veforensic” és a ,,mobil forensic”. EI6bbi esetén a szamitdgépeket bekapcsolt allapotban
vizsgaljak at, mig utébbi a mobilkommunikaciés eszk6zok adatmentésére vonatkozo eljarast foglalja

magélban.17

BLeslie F. Sikos: Al in digital forensics: Ontology engineering for cybercrime investigations. WIREs Forensic Science
2021/3. sz. 1. o.

Y6 Oerlemans — Galits 1. m. 209. o.

1S zabolesi Zsolt: Kibernyomozo6i munka terepen. Nemzeti Kozszolgalati Egyetem. Budapest 2023. 42-50. o.
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A liveforensic napjainkban igencsak elterjedt modszerré valt, hiszen meghatarozhaté altala
példaul, hogy mely felhasznilok jelentkeztek be a szamitogépre vagy egy fidkra a kézelmultban.™
A modern forenzikai szoftverek lehet6vé kilonb6z6 fajltipusok szervezését, elemzését és akar a torolt
fajlok is visszaallithatoak. A Netherlands Forensic Institute (NFI) pedig kifejlesztett egy innovativ
rendszert az adathalmazok kozotti keresésre. A rendszer neve "Hansken' és nagy mennyiségi
kilonb6z6 tipust adat gyors és alapos elemzését teszi lehetévé. A nagy adatkészletekben gyorsan
lehet keresni vele és kapcsolatokat lehet felallitani kilonb6z6 attributumok kozétt (példaul
felhasznaldi nevek, becenév, telefonszamok és e-mail cimek), ezzel névelve a nyomozoé hatdsagok
munkdjanak hatékonysagat és gyorsasagat. A szoftvert sulyos kabitoszer-buncselekmények és
emberdlési tigyek vizsgalatara hasznaljak fel Hollandiaban, és fontos bizonyitékokat szolgaltatott mar
t6bb tigyben is.”

A szamitogépes rendszerek kozotti kapesolédas kovetkeztében eléfordulhat, hogy sok adat
nem az adott eszk6z0n van tarolva, hanem egy arrdl "konnyen elérhet" egyéb adattarolasra alkalmas
helyen (pl. felh6tarhely) Ugyanakkor a halézati szintd keresésnek ("tavoli keresés") készonhetéen
lehetévé valik egy meglévs keresés kiterjesztése a gyanusitott informatikai berendezéseir6l mas
eszkozokre is, amelyek a belsé halézathoz (intranet) kapcsolodnak. A halozati keresést példaként arra
is hasznalhat6, hogy tavolrdl kutassanak egy vallalat levelez6 szerverén egy adatkézpontban egy
irodahazzal kapcsolatos nyomozas soran. Ezenfeltl a halozati keresésnek készonhetéen a nyomozo
hatésagok a gyanusitott eszkozeinek lefoglalasa utan tavolrdl hozzaférhetnek a gyanusitott egyes

ﬁékjaihoz.20

ITI.1. Nyilt forrasta adatgytjtés

Az IP-cim alapjan végzett vizsgalatok sikertelensége esetén mas digitalis nyomok is akadhatnak egy
nyomozas soran, amelyeket az illetékes hatésagok meg kell vizsgalni. Ilyen mddon kilonosen
fontosak azok a digitalis nyomok, amelyeket az internetet hasznal6 személyek hagynak maguk utan
az online térben.

Mint mas emberek, a kiberbtn6z8k is aktivak a kézosségi médiaban. Ilyenkor viszont a
hat6sagok is nyomon kovethetik az emberek "digitalis morzsait" az interneten annak érdekében, hogy
tobbet megtudjanak a gyanusitottrél, az aldozatrél és a gyanusitott kornyezetérél vagy tobb
informaciot gyljtsenek be magardl a bincselekményr6l.

Az adatok nyilt forrasbol gyGjtése OSINT (Open-source intelligence) néven ismert. A nyilt forrasa

adatok alatt olyan informaciokat értendSk, amelyeket barki legalisan beszerezhet megfigyeléssel,

8QOerlemans — Galic 1. m. 217. o.
Y Oerlemans — Galitt 1. m. 217-218. o.
200erlemans — Gali 1. m. 220. o.
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lekéréssel vagy vasarlassal, mint példaul az interneten barmikor konnyedén elérheté informaciok. Bar
a legtébb  kiberblnéz6 — szigordan elvalasztja valdédi  személyazonossagat a  bindzoi
személyazonossagatdl, — akar egy egyedi felhasznalonév hasznalatival — mégis a binézék is
kovethetnek el hibakat (példaul ugyanazokat a kifejezéseket vagy idézeteket hasznaljak mindkét
helyen, melynek segitségével Osszekapcsolhatéva valnak valédi  személyazonossagukkal) és
el6fordulhat az is, hogy a kiberblinézék egymasrdl szivarogtatjak ki a személyes adataikat (erre a
wdoxing” kifejezés hasznalatos). Mindezekkel pedig meglehetésen hasznos nyomokat kézélnek a
nyomoz6 hat6sigok szamara.”!

Az OSINT technikdk esetében megkilonboztetheté az adatok manualis- és automatizalt
gyljtése. A nyilvanosan elérhet6 online adatok manudlis gydjtése soran az adatokat olyan
keresémotorokba (példaul Google) bevitt keresészavakra kattintva gyGjtik Gssze, amelyek barki
szamara elérhetéek. Bar ez a fajta keresési modszer igencsak egyszertinek tdnhet, ennek ellenére a
feltételezett hackerek becenévének beirasa a Google-be valéjaban mar eredményezte azt, hogy a
beazonositas sikeres megtorténjen.

Az adatgytjtés ugyanakkor részben vagy teljesen automatizalhatd szoftverek segitségével is
torténhet, melyek lehetévé teszik, hogy egy el6re megadott kifejezés alapjan gy(ljtsenek adatokat tobb
kilonb6z6 (nyilt) adatforrasbol egyszerre, majd megjelenitsék azokat Osszefoglalt és atlathato
formaban ¢és ennek koszonhetéen kapesolatokat, linkeket hozhatnak létre az informaciok kozott:
példaul egy személy, aki kiilonb6z6 felhasznaloneveket hasznal, de mindig ugyanazt a titkositasi
kulcsot hasznalja az tizenetek kildéséhez (példaul PGP kulcsok a darknet piacokon) vagy ugyanazokat
a biteoin cimeket hasznélja pénz 4tutaldsokra.”

Mindemellett a fedett nyomozok alkalmazasa az online térben értékes lehet6séget kinal a
hatésagok szamara. Az internet ugyanis nemcsak a blinozék szamara egy hatartalan kozeg a
blncselekmények (viszonylagos) névtelenséggel végrehajtasara, de alkalmas a binozés elleni
kiizdelemre is. Ennek eredményeképp a nyomozok is anonim médon kommunikalhatnak gy, mint
masok, anélkiil, hogy (kbzvetlen) fizikai kockazatot vallalnanak. Példaul illegalis arut vagy szolgaltatast
vasarolhatnak online piactereken annak érdekében, hogy bizonyitékokat gyijtsenek be. A nyomozo
hatésagok ezaltal informacidkat kaphatnak arrél, hogy ki kiildi/kiildte a csomagot, amely az arut vagy
mas adatokat tartalmaz. Ha a gyanusitott maga végzi a szallitast akar az is el6fordulat, hogy példaul
egy csomagon ujjnyomokat vagy DNS-anyagot (pl. bélyegzényalas atjan) talaljanak, amelyek alapjan
tovabbi vizsgalatokat folytathatéak Az aru vagy adatok internetes vasarlasat pedig online

kommunikacié el6zi meg, mely soran lehetséges egyéb adatok megszerzése is a gyanusitottrol, mint

2 Qerlemans — Galic 1. m. 225-226. o.
22Qerlemans — Galic 1. m. 226-227. o.
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példaul név, telefonszam és/vagy e-mail cim. Ezeknek az adatoknak készonhetSen pedig tovabbi

nyomozasi lépésekre keriilhet sor, mint példaul a mar emlitett ISP adatok lekérésére.”

IV. Kiberbiincselekényekkel kapcsolatos felderitési nehézségek

A kibernyomozas soran Jan-Jaap Oetlemans és Masa Galic ,,Cybercrime investigations” megnevezést
tanulmanya szerint 3 £6 probléma meril fel ujbdl és ujbol: ,,a joghatdsag, anonimitas és titkositas”.
Ezek pedig jelentésen befolyasoltak a kialakult nyomozasi modszereket.

A joghatdsaggal kapcesolatosan Budapesti Egyezmény 19. cikk (2) bekezdése lehet6vé teszi az
igazsaguigyi hatdsagok szamara, hogy a mar elérhet6 szamitogéprol kiterjesszék a keresést a kapcsolt
halézatokra, de csak akkor, ha azok a joghatdsagi tertiletiikon talalhatdak.

A kutatasi és lefoglalasi jogosultsagokat az emberi jogok és szabadsagok tiszteletben tartasaval
kell meghatarozni és gyakorolni. Egy szamitogép lefoglalasa és a rajta tarolt informaciok elemzése
komoly adatvédelmi beavatkozast jelent. Az Emberi Jogok Eurépai Birdsaga egyértelmien
megjegyezte, hogy a helyszini keresés és a szamitogépek lefoglaldsa silyos beavatkozast jelent a
maganéletbe és az adatvédelem jelent6ségébbl adédoan részletes szabalyozasok és specifikus eljarasi
garanciik sziikségesek.”*

Azon buncselekmények elkovetSinek felderitése sem egyszeri feladat sokszor, amelyek a
hatésagok tudomasara jutottak, ugyanis nem csupan komoly nemzetkézi egylittmikodést igényel
barmilyen relevans informacié beszerzése, hanem a nyomozas egyben igazi tirelemjaték is, a
nemzetkozi jogi aktusokon alapulé eljarasok akar tobb hoénapig is eltarthatnak. Ezenfelil ennél
komolyabb problémat jelent, hogy online biincselekmények aldozatai gyakran nem is jelzik az esetet
a hatésagoknak akar félelembdl vagy egyszertien figyelmetlenségbdl, hiszen az ilyen cselekmények
skalaja rendkivil széles és egy online hirdetésben vagy alprofilban megjelenitett személyes adattal
visszaélés esetén, ha nem jar el a sértett kell6 figyelemmel az is megtérténhet, hogy tudomast sem
szerez r6la.”

Az adatok titkositasa és a kriptografia alkalmazasa elengedhetetlen az informacidhoz valé
jogosulatlan hozzaférés megakadalyozasahoz, amely matematikai algoritmussal teszi az adatokat
olvashatatlanna titkositott sz6veggé alakitva azokat. Az igy titkositott adatokat egy dekriptalé kulccsal
lehet csak ujra olvashatéva tenni. Ez a médszer kimondottan alkalmas a felek kozotti titkositott
kommunikaciora. Ellenben a kriptografia hasznalatanak egyben negativ vonzatai is vannak. Az adatok
titkositasa jelentés problémat jelent a buniild6zés szamara, mind a kommunikaciok lehallgatasa, mind

pedig a szamitégépeken tarolt adatok elemzése soran. A buniild6z6 hatésagok mar az 1990-es évek

2Qerlemans — Galit: i. m. 228-229. o.
24Qerlemans — Galit: i. m. 219-220. o.
25 Herédi Istvan: A kiberbuncselekme | nyek felderi | te ] sell nek nehell zsell gei. Beltigyi Szemle 2022/1. sz. 48-49. o.
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elejétdl felhivtak a figyelmet ra, hogy a bin6z6k altal hasznalt kriptografia (az ugynevezett ,,s6tétségbe
vonulas”) megbénitja a binildozést, melynek nyilvanos hozzatérését azéta probaljak korlatozni
kiill6nb6z6 megoldasokkal.”

Az informatika teriletein bekdvetkezs valtozasok és fejlesztések rendkivil gyorsan torténnek
és igy fontos, hogy a bunildézésben résztvevé szakemberek naprakészek legyenek, melyben
segitséget nyujthat az automatizacio és a gépi tanulds. Az eszkozeik, kereséseik automatizalasaval a
nyomozok felgyorsithatjdk folyamatukat és hatékonysagukat.”’ Igy az is elképzelhets, hogy a
mesterséges intelligencia a jovében komoly fegyver lehet a nyomozé hatdsagok kezében a
kiberbtinézés elleni harcban.

A megfelel6 digitalis nyomozasi médszer kivalasztasa érdekében meghatarozott szempontok
mentén kell elvégezni azok Gsszehasonlitasat. ElsGként is meg kell vizsgalni a modszer Osszetettségét,
komplexitasat. Ez azt mutatja meg, hogy mennyire egyszerl elvégezni, mennyibe kertl és mennyi
id6t vesz igénybe a folyamat. Fontos felmérni azt is, hogy az igazsaguigyi adatok integritasa mennyiben
sértl az adott metddus alkalmazasa soran és figyelembe venni, hogy mennyiben aranyos ez a sérelem

az elérni kivant céllal.?®

V.1 A kézvetitd szolgaltatok felel6ssége a nyomozas soran

A kiberbtncselekmények felderitése kapcsan fontos megvizsgalni a felel6sség kérdését is. Az elmult
¢években felmertld igények arra Gsztonzik ugyanis a techcégeket, hogy 6k is jaruljanak hozza az
internet jogszerd mukodéséhez. Viszont az ezzel kapcsolatos igéretek gyakran nem a remények
szerint teljestilnek, hiszen az internet egy nemzetek felett allo, globalis halézatként mutkodik, igy
nehéz, illetve szinte lehetetlen egyetlen és egységes szabalyrendszert megalkotni ra. Az infrastruktira
helyes mikodését is fontos ugyan biztositani, de még inkabb fontosabb a megfelels figyelem
raforditasa a hasznalat soran tanusitott magatartasokra.

Az internet mikodésének fontos szerepléi a kilonb6z6 szolgaltatdk, akik lehetnek halézati
infrastruktira tzemeltetdi, tarhelyszolgaltatok vagy keresémotorok. Ugyanakkor a szolgaltatok
felel6ssége a nyomozas soran meglehetésen fontos kérdéseket vet fel. Egyel6re a buntetjogi
felel6sségiik tisztazatlan és inkabb a polgari jogi felel6sséggel kapcsolatos szabalyokat lehet sikeresen
alkalmazni. Kilonosen a jogsért6 tartalmakért onként vallalt vagy el6irt felel6sséglik general sok vitat
napjainkban. Az informatikai blincselekmények kiilonb6z6 tipusai miatt tagabban kell értelmezni ezt

a felel6sségi alakzatot. A kozvetité szolgaltatok ugyanis nem csak a tartalommal kapcsolatos

26Qerlemans, Galié 1. m. 236-237. o.

2ICecelia Horan — Hossein Saiedian: Cyber Crime Investigation: Landscape, Challenges, and Future Research Directions.
Journal of Cybersecurity and Privacy 2021/1. sz. 595-596. o.

28Horan — Saiedian: i. m. 582. o.
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jogsértésekért lehetnek felel6sek, hanem példaul a rosszindulata szamitogépes programok terjesztése
esetén is.”’

Az Burépai Uni6 iranyelvei és a hazai jogszabalyok folytan rogzitett kimentési lehet&ségek
meglehetSsen széles kortek és a szolgaltatok tevékenységétdl fiiggden differencialjak a felelGsséget.
Fontos megérteni azonban azt is, hogy az nem csupan a tartalom jogsérté mivoltara vonatkozik,
hanem a kifejtett tevékenységeik soran tanusitott magatartasokra is kiterjed. Viszont a
jogszabalyoknak és az iranyelveknek megfelel6en eljaré szolgaltatok mentestilhetnek a felelésség alol,

mig azok, akik nem tesznek eleget kételezettségeiknek felel6sségre vonhatok a jogsértésekért.”

ITI. Nemzetkozi Egylittmiikodés

A felderités soran az egyik £6 nehézséget a nemzetkozi jelleg és az abbdl adodo joghatdsagi kérdések
jelentik, igy elkeriilhetetlen a hatékony nyomozas érdekében a hatésagok kozotti internacionalis
egyuttmikodés.

Az Buropai Uniéban az informaciés rendszerek elleni tamadasokrdl szolé 2013/40/EU
iranyelv (tovabbiakban: Iranyelv) a 2005/222/1B tandcsi kerethatarozatot valtotta fel. Ez az iranyelv
minimumszabalyokat hatarozott meg az informacids rendszerek elleni buncselekményekre és
elSsegitette az egyltttmikodést tagallami hatésagok kozott.

Az Eurépai Tanacs 2005. februar 24-én fogadta el a 2005/222/1B kerethatirozatot, mely
szintén fontos 1épés volt az informacids rendszerek elleni tamadasokkal kapcsolatos jogszabalyok
harmonizacidja terén. Ez a kerethatarozat az informacids rendszerekre helyezte a hangsulyt, szemben
a szamitastechnikai rendszer fogalmaval.

Az Iranyelv célja a biintet6jog harmonizacidja és az egytittmikodés erdsitése volt a tagallamok
kozott. Az Iranyelv hivatkozott a Budapesti Egyezményre, amelynek kévette jogi keretét, tovabba
szabalyozta az informacids rendszerekhez vald jogellenes hozzaférést, a rendszert és adatot érint6
jogellenes beavatkozast, valamint a jogellenes adatszerzést is.

Az EMPACT (European Multidisciplinary Platform Against Crime Threats) az Eurépai Unié révén
kezdeményezett, tagallamok altal tamogatott program, amely a szervezett és nemzetkozi bilinozés
elleni kiizdelemre Gsszpontosit. Az EMPACT a stratégiai prioritaisok meghatarozasatol kezdve az
operativ cselekvési tervek kidolgozasan keresztil, az eredmények értékeléséig terjed6 folyamatokat
oleli fel. Az EMPACT az az egyittmikodési keret, amely lehet6vé teszi a tagallamok, az unios

intézmények és mas szereplék szamara, hogy stratégiai és operativ szinten is egyuttmikodjenek a

DSorbin Kinga: Az internetes kozvetité szolgaltatok kettGs szerepe a kiberbiincselekme ] nyek nyomozasdban:
FelelGsség és kotelezettségek. In Medias Res: Folyéirat sajtészabadsagrol és a médiaszabalyozastdl 2019/1. sz. 86-87
o.

N0Sorban: 1. m. 88. o.
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Az EMPACT létrehozasanak célja az volt, hogy el6segitse az el6re meghatarozott unios

btinozés elleni kuzdelemben.

buntldézési célok elérését, biztositsa a tagallamok kozotti hatékony egytittmkodést az informaciok
¢és ismeretek megosztasa terén és strukturalt platformot biztositson a prioritasként meghatarozott
sulyos és szervezett nemzetkozi blincselekmények elleni kiizdelemben.

Az EMPACT keretében végzett tevékenységek eredményeként tobb sikeres felderités tortént
és szamos gyanusitottat fogtak el. Az egytittmikodés hatékonyan tamogatja a buniild6zést, és jelentSs

eredményeket érnek el az adott binézési tertleteken.’

IV. Konklazié

Osszegzésképpen elmondhaté, hogy a kiberbtincselekmények felderitése komoly kihivasok elé allitja
a nyomozo hatdsagokat, ugyanis a hagyomanyos nyomozasi modszerek gyakran nem alkalmazhatdak
kell6en hatékonyan az online térben. A nyomozas soran a digitalis nyomok — példaul IP-cimek és
felhasznalonevek — jelentik a f6 adatforrasokat és a hatdsagok szamara sziikségszerd a specialis
szakértelem és az eszk6zok rendelkezésre allasanak névelése az azonositas és az adatok elemzésének
érdekében.

Az IP-cimek nyomként felhasznalasa segithet a gyanusitottak azonositasaban, de gyakran
szitkség van egyéb nyomokra is, mint példaul internetes szolgaltatoktdl szarmazé adatokra, viszont
az adatok gyljtése és elemzése csak az elsé 1épés a digitalis nyomozas soran és a nyomozoknak
helyszini szemlékkel és mas modszerekkel kell a rendelkezésre all6 adatok megerdsitése és a
blncselekmények bizonyithatésaga érdekében eljarniuk.

Ezenkivil a nyilt forrasi adatgytjtés is fontos szerepet jatszik a nyomozasokban, amivel a
nyomozok figyelemmel kisérhetik a gyanusitottak online tevékenységét és informaciokat gydjthetnek
a btncselekményekrél, noha a kiberblin6zék gyakran anonim modon léteznek és mikodnek az
online térben, ehhez kiillonféle technikakat alkalmazva, mint példaul a VPN-k.

Végezetil, bar nem utolsé sorban az informaciés rendszerek elleni tamadasok és mas
kiberbiincselekmények nemzetkozi jellege miatt elengedhetetlen az egyiittmikodés a hatésagok
kozott, melyet az Eurdpai Unid iranyelvei és mas nemzetkozi egyezmények probalnak létrehozni,
amde tovabbra is sok jogi és technikai kihfvas all fenn a hatékony kiberbtno6zés elleni kiizdelem

érdekében.

Y etter Dal | niel: Az EMPACT szerepe a kiberbuncselekme | nyek elleni kuzdelemben. Beltigyi Szemle, 2023/8. sz.
1343. o.
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