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Radikalizacié az online térben

,»INe rolunk, hanem téliink hallj!”
ISIS*

I. Bevezetés:
Az elmult évek eseményei egyértelmiien sokkoltdk a tarsadalmat. Egy 1j tipusa jelent meg a
terrorizmusnak, melynek 4ldozati kore az egész vilagra kiterjed. A tamadasok
kiszamithatatlansaga, a véletlenszerti aldozati csoportok sokasaga képezte azt a félelemfaktort,
amelynek legydzésére az orszagok biztonsagpolitikai szekcidinak vallalkozniuk kellett.
Feladatuk nagyon Osszetett, mert az elkdvetdk felderitése, nyomon kovetése sokszor szinte
lehetetlen. Mégis mit6l lett ilyen nagy létszammal bir6 a Kozel-Kelet terrorszervezete az Iszlam
Allam? Melyek azok az eszkozok, amelyek segitségiil szolgalnak egy terrorszervezet toborzasa

soran?

Il. A terrorizmus fogalma:
A terror fOnév jelentése latinul ijedtséget, rémiiletet fejez ki. Ezzel 6sszecseng Bruce Schneier
amerikai biztonsagi szakért6i véleménye is, aki szerint, ,,[...] a terrorizmus valodi 1ényege nem
maga a cselekmény, hanem az arra adott reakcio.?

A legalapvetobb kérdés, hogy a terrorizmus biincselekményeknek tekintheté-e? George
P. Fletcher szerint a terrorcselekmény, illetve a terrorizmus jogi megfogalmazasa lehetetlen.® E
véleménnyel nincs egyediil, hiszen koztudott, hogy a terrorizmus egységes fogalma mind a mai
napig nem sziiletett meg. ,,/ddig egyetlen terrorista csoport sem tette meg azt a szivességet,
hogy definidlja magat "* Nagyszerii megfogalmazas Maramarosi Zoltén és Sziics Lasz10 allitasa
¢és kétségkiviil igaz. Szdmos meghatarozas, definicid alakult, ki de ezek minden szakteriileten

mas és mas fogalmi elemekbdl épiilnek fel.

1 Micheal Weiss- Hassan Hassan: Az Iszlam Allam, a terror hadserege beliilré6l. HVG Kiado, Budapest, 2015.
202. 0.

2 Schneier Bruce: Schneier a biztonsagrol. HVG Kiado, Budapest, 2010. 14. o. idézi: Pataki Marta-Kelemen
Roland.Terrorizmus 2.0. Diskurzus 2013/1. sz. 4. o.
http://blszk.sze.hu/images/Dokumentumok/diskurzus/2013/k/pataki-kelemen.pdf (2017.11.30)

3 Fletcher, George P.: The Indefinable Concept of Terrorism,

Abstract http://jicj.oxfordjournals.org/content/4/5/894.abstract (2018. marcius 3.) idézi: Csdnyi Csaba:
Terrorizmus és emberi jogok http://ujbtk.hu/csanyi-csaba-terrorizmus-es-az-emberi-jogok/

4 Mdramarosi Zoltdn-Sziics LaszI6: A terrorizmus kihivéasai. Rendészeti Szemle 1992/5. sz. 21. o.
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Az Eurdpa Tanécs Parlamenti Kozgytilése szerint a terrorista cselekmények korébe azok
tartoznak: ,,...amelyek elkdvetése sordn személyek, illetdleg csoportok erdszakot alkalmaznak,
vagy er6szak alkalmazasaval fenyegetnek meg valamely orszégot, annak intézményeit, egész
lakossagat vagy koziiliikk csupan egyeseket szeparatista torekvések, szélsdséges ideologiai
felfogasok, fanatizmus vagy irracionalis és szubjektiv tényezok altal vezérelve abbol a célbol,
hogy a terror légkorét teremtsék meg a hatésagok, meghatarozott egyének vagy tarsadalmi
csoportok, illetdleg az egész kozosség kdrében " [1426 (1999) szam1 ajanlas].”

Az Eurdpai Parlament és az Eurdpai Uni6é Tandcsanak terrorizmus elleni kiizdelemrdl
sz0lo iranyelve is eltérd tartalmu fogalmat hasznal: ,,A terrorcselekmények jelentik az Unid
alapjat képez6 egyetemes értékek — az emberi méltdsag, a szabadsag, az egyenldség és a
szolidaritds, valamint az emberi jogok és az alapvetd szabadsdgok — egyik legsulyosabb
megsértését. A terrorcselekmények jelentik a demokricia és a jogdllamisadg elleni egyik
legsulyosabb tamadast is; ezek a tagallamok altal kozdsen vallott elvek, amelyeken az Unid
alapul.”®

A katonai megkozelitése a terrorizmusnak, melyet a NATO fogalmazott meg, a
kovetkezOképpen hangzik: ,,a terrorizmus erd vagy erdszak személyek vagy vagyontargyak
elleni torvénytelen alkalmazasa, illetve azzal val6 fenyegetés abbol a célbdl, hogy kormanyokat
vagy tarsadalmakat befolyasoljanak, vagy félemlitsenek meg valamilyen politikai, vallasi vagy
ideologiai cél elérése érdekében.”

Bartk6 Robert allaspontja  szerint, harom  részteriilet  (politikatudomanyi,
(blinteté/nemzetkozi) jogi, valamint egy kriminoldgiai) altal meghatdrozott terrorizmus
fogalom ,,szimbiotikus” kapcsolatanak a felismerése vezethet el oda, hogy hatékonyan tudjunk
kiizdeni a vilag valamennyi terrorszervezetével szemben.

Politikatudomanyi meghatarozas: ,,politikatudomanyi értelemben a terrorizmus egy olyan
tarsadalmi jelenség, mely a szandékos és moddszeres erdszak eszkoziil haszndlasaval olyan
merényletek elkovetésére vallalkozik, illetve olyan merényletek elkovetésével fenyeget,
melyek alkalmasak lehetnek arra, hogy a terrorszervezetek tarsadalmi-politikai céljaikkal
adekvat politikai dontések meghozatalahoz vezessenek.” Az iszlam vallas jellemzdi e téma
tekintetében kiemelkedd jelentdséggel birnak. Véleményem szerint a vallas tanai nélkiil,

érthetetlen a terrorszervezet mitkddése ugyanis az ideologiai alapot nem mas adja, mint a vallasi

5 Korinek LaszIé: Terrorizmus. Beliigyi szemle 2015/7-8. sz.
5 https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32017L.0541 (2018.05.01.)
7Vass Gyorgy: Egységes meghatarozas a terrorizmusra. Hadtudomanyi Szemle 2009/4. sz. 11. o.
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felfogas. A magyar biintetjog alapjan terrorizmus alatt a kdvetkez6t értjiik: ,,mindazon
személy elleni erdszakos, kozveszélyt okozo, vagy fegyverrel kapcsolatos biintetendd
cselekmény, amit a terroristak a Btk. 261.§ (1) a)-c) pontjaiban megjeldlt tarsadalmi-politikai
céljaik elérése érdekében hajtanak végre.”

Kriminologiai értelemben a terrorizmus egy olyan jellemzden allamon beliili, illetve
allamhataron atnyuld (transznacionalis) tarsadalmi jelenség, amely a civil szféraba tartozo
személyek, vagy jelentds értékli javak ellen intézett célzott jogtalan tamadéssal kivanja
megvalodsitani ideologiai bazisat ado azon tarsadalmi-politikai célkitizéseit, melyek egyébként
lathatatlansag, a valtozatossdg, a varatlansag, valamint a nagyfoku mobilitas és a kivalo
reprodukcios készség kriminoldgiai ismertetdjegyei jellemeznek.®

A sokféle fogalmi probalkozasnak azonban, megallapithato 4 {6 eleme, amelyet minden
definicio alapul vesz:

- hem allami szintli szereplok hajtjak végre;
- fegyvertelen polgarok képezik a célpontot;
- politikai célok érdekében alkalmazott;

- erészakos cselekmény”®

III. A terrorizmus tipolégiaja:
A terrorizmus tipologidja szamos tényez6 alapjan mas és mas lehet. Megkiilonboztethetjiik
tobbek kozott:
- az etnikai-faji-vallasi terrorizmust,
- a biologiai terrorizmust,
- a cyberterrorizmust,
- a kdrnyezeti, azaz dko-terrorizmust™®

A témank szempontjabol a vallési terrorizmus, illetve a cyberterrorizmus relevans, ezért
ezek jellemzoit részletezem.

A kiberterrorizmus egy Uj jelenség, és hasonloan a terrorizmus alapfogalmahoz ennek

sincs még mindig konkrét meghatarozasa. A kiber vagy cyberterrorizmus fogalom megalkotdja

Barry C. Collin, aki ramutatott arra, hogy a fizikai és a virtualis vildgok természetiiknél fogva

8 Bartké Robert: A terrorizmus elleni kiizdelem kriminalpolitikai kérdései. UNIVERSITAS-GYOR, Gy6r, 2011.
55. 0.

9 Béres Janos: A nék és az ongyilkos-terrorizmus. Felderité Szemle, Magyar Koztarsasiag Katonai Felderitd
Hivatal, Budapest, 2007/3. sz. 15. o.

10 Korinek LdszIé: i.m. 17-19. o.
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egymastol eltérd vilagok, és a cyberterrorizmust e két vilag konvergencidjaként hatarozta
meg.!

Szamos eldnnyel is jarhat, ha egy terrorista szamara, ha a kiberteret hasznalja, ugyanis

(konnyebben) fenntarthatja névtelenségét, konnyedén kapcsolatba Iéphet csoportja tébbi
tagjaval (e-mailben, titkositott tizenetkiild6-alkalmazasokkal stb.), A propaganda hatékonysaga
még nagyobb lehet, tagokat konnyebben és hatékonyabban toborozhat emellett a cyber-
tamadasok hasznélata végiil olcsobb, mint az 6ngyilkos merényletek alkalmazasa.'?
Elkovetél a hackerek. ,,Az elnevezés az 50-es €vekbdl szarmazik, a MIT nagygépeket
programozo végzoés didkok és szakemberek kezdték magukra alkalmazni ezt a kifejezést,
mégpedig azért, mert az akkori gépek korlataival talalkozva (nagyon kevés memoria volt a
szamitogépekben akkoriban), megprobaltak minél kisebbre ,,0sszenyomni” a programokat és
az operdcios rendszereket, tehat belenytltak a programokba, rendszerekbe, illetve atirtdk
azokat.” A napjainkban aktivan miikodé hackerekre, mar nem lehet egy altalanosan
megfogalmazott fogalmat hasznalni. Tobb tipusuk is kialakult: valodi-hacker, dark-hacker,
light-hacker, wannabe-hacker, drifter és a troll.*®

A wvallasi terrorizmus szinonimdja az iszldm terrorizmus. A probléméak azzal a
megallapitassal kezdddnek, hogy egyes szerzok szerint a terrorizmus szot nem lenne szabad
hasznalni egy vilagvallas nevével jelz6s szerkezetben, mert azonositja az iszlam vallas mintegy
masfeél milliard kovetdjét egyetlen ideologiaval, és az ahhoz rendelt eszkozzel, ami jelen
esetben nem mas, mint a fegyveres harc.*

David C. Rapoport szerint, aki a terrorizmus négy hullimara vonatkoz6 elmélet alapitdja,
"Az iszlam a legfontosabb vallas, €s bizonyos szempontbol kiilonds figyelmet érdemel, de
emlékezniink kell arra, hogy mas vallasi kozosségek is termelnek terroristakat. > Ebben az
esetben ki kell emelni a Sri Lankan miik6dé Tamil Tigrisek (LTTE) nevi terrorcsoportot,
melyben a hivok, dontd tobbsége, hindu vallashoz tartozik. Az 6ngyilkos merényletek magas

szdma kapcsolhat6 a terrorszervezethez, fanatikusai megkozelitdleg 240 robbantast kdvettek el.

1 Barry C. Collin: The Future of CyberTerrorism: Where the Physical and virtual Worlds Converge, 11th Annual
International Symposium on Criminal Justice Issues, 1997. p. 15-18. o.

12 Téth David: A terrorizmus tipusai é€s a kiberterrorizmus. [The types of terrorism and the cyberterrorism]. In: Rab
Virag (Szerk.): XII. Orszagos Grastyan Konferencia eldadasai. PTE Grastyan Endre Szakkollégiuma, Pécs, 2014.
p. 292. 0.

13 Pataki Marta-Kelemen Roland.Terrorizmus 2.0. Diskurzus 2013/1. sz. 8. o.
http://blszk.sze.hu/images/Dokumentumok/diskurzus/2013/k/pataki-kelemen.pdf (2017.11.30)

14 Kéhalmi LdszIlé: Gondolatok a vallasi terrorizmus tirtigyén. Beliigyi szemle 2015/7-8. sz. 52-71. o.

15 David C. Rapoport, The Four Waves of Rebel Terror and September 11, Anthropoetics 8, no. 1 (Spring / Summer
2002)
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Raadasul, a derékra szerelhetd dngyilkos 6v is a terrorista szervezet fejlesztése.'® Manapsag a
vallasi terrorizmus az eurdpai biztonsagpolitika leggyakoribb probléméja. Ennek az oknak a {6
gyokere a vallas szélsoséges értelmezése. Az extrémistak az iszlam vallasban, akik nem teljes
egészében értelmezik a vallasi forrast, hanem kiragadnak egy-egy vallasi tételt, és sajat nézeteik
szerint értelmezik.!” Mark Juergensmeyer tézise azt fejezi ki, hogy: a vallasi terrorizmus a
modern korszak észlelési valsaganak kifejezodése €s reakcidja. A vallasi indittatasu terrorizmus
az 1980-as években el6térbe keriilt, és rendkiviili brutalis és latszolag irracionalis motivaciok
és célok jellemzik.®

»Az 1iszlam terrorizmus” egy nagyon szélsOséges megfogalmazas, ugyanis egy
meghatarozott nézetet vallok lesznek csak, azok az iszlam vallason beliil, akik a szent haboru

folytatasat latjak megvaltasnak a hitetlenekkel szemben. Mégis mely vallas hivéi képesek ilyen

nagyfoku torzulasra?

IV. Az iszlam vallas alapjai:
Az iszlam sz6 szerinti jelentése: béke, alavetés, megadas. Az iszlam legalapvetobb tana szerint
az emberi 1ét értelme nem mads, mint, hogy az ember elismeri Istent, mint az egész
vilagmindenség megalkotdjat és mindennek Urat, ami 6t koriilveszi. Ezek elismerésébdl
kiindulva nem torekszik masra, mint, hogy Isten tetszését elnyerje. A legfontosabb eleme a
vallasnak a tauhid vagyis az egyistenhit. Egy az Isten Allah és Mohamed az 6 profétija. A
kereszténység utan a masodik legnagyobb lélekszamt hivdvel rendelkezd vilagvallas. Kovetdi
1,6 milliard fore tehetéek.™

Négy {6 forrasra épiil fel a vallas. Ezek koziil a legjelentésebb a Koran és az ahhoz
kapcsolodo hagyomanyok, vagyis a Szunna, ezek mellett jelen van még a konszenzus (idzsma)
¢s a véleményalkotas, okfejtés (raj). A forrasok koziil az els6 és legfontosabb a Kordn. A hivék
szerint ez nem mas, mint Allah utolso kinyilatkoztatdsa, az iszlam torvényeinek és tanitdsainak
alapja. A Koran foglalkozik a hittel, az erkdlccsel, az emberi torténelemmel, Isten imadataval,
a tudassal, a bolcsességgel, Isten és az emberek kozotti viszonnyal. Atfogo tanitis, amelyre
egészséges tarsadalmi igazsagossag, gazdasagi, politikai, torvényhozoi, jogtudomanyi, torvényi

és nemzetkozi viszonyok épitheték. Ez alapjan megéllapithatd, hogy bar az iszlam egyik

16 Kecskés Timea: A ndk, mint dngyilkos merénylék, Nemzet és biztonsdg 2009/4. sz. 26. o.

1 Kéhalmi LaszIé: i.m. 68.0.

18 Mark Juergensmeyer, “Understanding the New Terrorism,” Current History, Vol. 99, No. 636 (2000), pp. 158-
163. 0.

19 Szalontai Gdabor: Az Iszlam radikalizmus Europaban és nemzetbiztonsagi kihivasai. Felderitd Szemle XIV/2.
sz. 75. 0.
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legfontosabb oldala a vallas, azon joval tilmutat, hiszen a muszlim személy teljes életére kihat.
Szabalyozza az etikai normakat, de a hivok gazdasagi és tarsadalmi életben betoltott szerepére
is kihat.Az iszlam vallds masodlagos forrasai kozé tartoznak a hagyoméanyok, amely a hadisz
¢s a szunna. Nagyon jelentds mértékben valtoztak a hivok kozossége €és sokszor a Koran nem
tudott valaszt adni a felmeriil6 kérdésekre. Ezeknek a vitas kérdéseknek a feloldasara jelentettek
megoldast Mohamed kozlései, nyilatkozatai (hadisz), valamint Mohamed és a kozvetlen

kiséretének szokasai, gyakorlatai (szunna).?°

V. Az Iszlam Allam média- és propaganda tevékenysége
Ahhoz, hogy egy szervezet fenn tudja tartani a 1étszamat, s6t boviteni tudja a hiveinek szamat
mindenképp kiilonféle forrasokon keresztiil terjesztenie kell hittételeit. Az Iszlam Allam a XXI.
szazad telekommunikécios vivmanyait rendkiviil hatékony modon forditotta az elényére és igy
a vilag barmely pontjara eltudja juttatni a propaganda tevékenységét. Ennek az elénynek
azonban vannak biztonsagi kockazatai a terrorszervezetek oldalardl is, hiszen a miikodésiik
szempontjabol 1ényeges, hogy mar a beszervezés idGszakaban kiszlirjék a mentalisan
alkalmatlan, a csoport szamara megbizhatatlan leend6 0j tagokat és tamogatokat. El6fordult,
ugyanis, hogy kiilonbozd titkos szolgalatok a célpontok felderitése érdekében fedett
nyomozokat kiildtek a terrorista sejtek kozé. 2

Ennek értelmében, hogy biztosan kiszlirjék a gyantis elemeket meghatarozott
feltételeknek kell megfelelnie azoknak, akik csatlakozni szeretnének a terrorszervezethez

A fent emlitett féltetelek a kovetkezok:
,»- motivaltsag a szervezet (politikai, ideologiai, vallési, etnikai, stb.) céljait illetden;
- a szervezeti felépités,
- az ala- és folérendeltségi viszonyok maradéktalan elfogadasa;
- a csaladi, barati kotelékek,
- egyéni érdekek aldrendelése a szervezet érdekeinek;
- a szigoru konspiracids szabalyok elfogadésa;
- azonosulds a csoport tevékenységével és taktikajaval "??

Bruce Hoffmann kutatdsai alapjan, megallapithatd, hogy azok a szervezetek maradnak

hosszt évekig miikodoképesek, amelyeknél a kohézids erd tartdsan magas tud maradni. A

2 Szalontai Gabor: i.m. 75. 0.

2L Rex A. Hudson: The Sociology and Psychology of Terrorism: Who Becomes a Terrorist and Why? Report
Prepared under an Interagency Agreement by the Federal Research Division, Library of Congress. Washington,
D.C., 1999. http://www.loc.gov/rr/ffd/pdf-files/Soc_Psych_of Terrorism.pdf

22 Horvath L. Attila: A terrorista csoportok toborzasarol. Beliigyi szemle 2015/7-8. sz. 108. o.

80



torténelembdl példaként emlitést érdemel a baszk ETA ¢és az észak-irorszagi IRA
terrorszervezet, a Hezbollah, a Hamasz, az al-Kaida valamint az Iszldm Allam is.?

A terrorszervezetek propaganda tevékenysége nem a telekommunikacios eszkozok
megjelenésével kezdddott, régen is probaltdk kihasznalni a rendelkezési eszkozoket az
ideologiajuk terjesztéséhez, ilyenek voltak a falfirkak, roplapok. Az internet adta lehetdségek
jelentésen megkonnyitik az informacié aramldsat, de nem szabad megfeledkezniink a
menekiilttdborokrol, bortonokrél, ahol tovabbra is a személyes meggydzésnek ¢és a
kapcsolattartasnak lehet donto jelentdsége. A toborzasi eszk6zok tehat nem atalakultak, hanem
inkabb bdéviiltek.

Mindenesetre az Iszlam Allam nem csak katonai tevékenységében, hanem online
kommunikécio terén is feliilmulja a tobbi szélsdséges csoportosulast. Legegyszeriibb eszkoz a
kozosségi oldalak hasznélata a fiatalokkal vald kapcsolatteremtés révén. Tobbek kozott a
Facebookot, Twittert, Instagramot, hasznalja fel, hogy elérje célkozonségét. Szandékosan
demoralizalo, megfélemlité videdkat készitenek, melyeket a hirk6zld csatorndk (BB, CNN)
azonnal kozvetitenek. E tevékenységgel eldsegitik a propaganda tevékenységiiket, illetve
fécéljukat erdsitik: a lakossag korében a panik keltését.?*

Az Iszlam Allam terrorszervezet egyik legismertebb videdja a ,,Szélil esz-szevarim”,
avagy a ,,Kardok csengése” cimi toborzé vided. Megtalalhatd volt a Youtube-on is letorlése
utan mas kiilonbo6z6 forrasokon osztottdk meg ujra. Ebben a rovid kis filmben hangoztatjdk a
csoport tagjai, hogy mindenhol jelen vannak, és hogy utol érik az ellenségeiket. A szervezet
egy olyan erds allamnak tituldlja magat, amely mindenkivel szemben megfogja teremteni a
végso akaratat. A videoban egy ISIS harcos kijelenti: ,,Mindenkinek tisztaban kell lennie azzal
a ténnyel, hogy mi nem azok vagyunk, akiknek vélnek benniinket, vannak mérnokeink,
orvosaink és kivalé médiaaktivistdink. Nem egy tanzim (szervezet) vagyunk, hanem allam!”
Az elmondottakat azonban megcéfolja a valésag: ,,Shiraz Maher szerint: szdmos, Sziridba
érkez0 kiilfoldi dzsihadista néhany nap vagy hét elteltével arrol kezd panaszkodni, hogy sokat

unatkozik. A propagandavidedk taldramatizaljak a valosagot.”

2 Bruce Hoo 'man: Inside Terrorism. Revised and expanded Edition. Columbia University Press, New York, 2006,
p. 242. 1dézi: 2 Horvath L. Attila: A terrorista csoportok toborzasardl, Beliigyi szemle 2015/7-8. sz. 108. o.

2% UJveges Andrds: Az Iszlam Allam haboruja és tevékenysége a kibertérbe. Felderitd szemle, XIV/4. sz. 131. o.
25 Michael Weiss-Hassan Hassan: Az Iszlam Allam, a terror hadserege beliilr6l. HVG Kiado, Budapest, 2015.
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Mindemellett az ISIS elvesztette az elfoglalt teriiletének nagy részét, nincs mar meg az a
tdmogatottsag sem, ami eddig jellemz6 volt a hivok korébdl, sét az ellenségeinek a szdma

emelkedett. Kérdés, hogy meddig fog fenyegetést jelenti, egy haldoklé terrorszervezet? 25

VI. Osszegzés:

A terrorizmus torténete hosszi multra visszatekint, jelenlegi aktualitasat az alapozza meg, hogy
képes a megujulasra és mindig Uj formdi alakulnak ki. Jelen esetben a cyberterrorizmus
térnyerése hodit koszonhetden a technologia fejlddésének. Az informatikai elonyoket, remekiil
az elényére tudta kovacsolni az Iszlam Allam nevii terrorszervezet is. Korabban is voltak az
ISIS-hoz hasonlé csoportok, de a kiilonbség az informécio felgyorsuldsaban rejlik. A vilag
masik végére is pillanatok alatt el tudja juttatni a hittételeit egy szervezet. A fenti fejezetekben
Osszefoglaltak alatdmasztjdk azt, hogy a terroristdk csupan a valdsagtol 1ényegesen eltérd
retteget 1110zi16 kialakitasat céloztdk meg propaganda videodik készitése sordn, annak érdekében,
hogy a terrorszervezet erejét fenntartsak, és még tovabb noveljék. Ha jol végig gondoljuk, akkor
lathatd, hogy egy rendkiviil j6I menedzselt XIX. szazadi gépezetrdl van szd, amely ugyan ugy
eltilzott reklamképpel éri el a céljat, mint barmilyen mas legalis piaci termék. Ebben az esetben

pedig, mar megkérddjelezhetetlen a média tarsadalom befolyasolo hatésa.

26 https://www.independent.co.uk/news/world/middle-east/isis-defeat-syria-latest-irag-2018-survive-
a8107891.html
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